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L&i ndi dau

Sy phat trién manh mé cua céng nghé mang Internet va sy pho bién rong rii cia cac
mg dung may tinh khién cho viéc dam bao an toan thong tin trong cac hoat dong thudng
xuyén cta cc co quan, to chirc cling nhu ¢4 nhan dugc quan tim va dau tu nhiéu cong strc
va tién ctia. Quan 1y an toan thong tin 1a mdt trong nhitg mén co s& quan trong danh cho
sinh vién nim thir 3, chuyén nganh an toan thong tin. Mén hoc ndy cung cap cac kién thic
can ban trong viéc phat trién va quan 1y cac bién phap dam bao an toan thong tin. Mén hoc
cling gidi thidu céc tiéu chudn an toan phd bién trong nudc va qudc té cling nhu cac quy
dinh phap luat vé an toan thong tin ma cac giai phap an toan duoc khuyén nghi tuan theo
va can duoc tuan thi. Ngoai ra, mon hoc ciing gidi thidu nguyén tic va bién phap gitup cho
viéc van hanh hé théng dam bao an toan ciing nhu duy tri viéc hoat dong lién tuc va xay
dung ké hoach tmg pho6 khi c6 su cb.

Bai giang gdm 7 chuong véi ndi dung nhu sau.

Chuong 1 gi6i thiéu cac muc tiéu va van dé co ban cua quan 1y an toan thong tin. Véi
su quan tim ngay cang ting vé van dé an toan, viéc xay dung cc yéu cau ciing nhu cach
thirc ddm bdo an toan cho cac nhiém vy, cong viéc cia co quan/té chirc chiu nhiéu thach
thirc. Cac yéu ciu va bién phap an toan khong nhitng phai tuén thi cac rang budc vé mit
luat phap ma ca vé khia canh xa hoi thé hién sy dong gop cua co quan/td chirc téi an toan
chung cta cong dong.

Chuong 2 gidi thi€u cac khai niém vé viéc xay dung va trién khai cac ké hoach dam
b4o an toan thong tin cho hé thong. Cac muc tiéu va td chtrc quan 1y an toan thong tin hiéu
qua dugc trinh bay trong phan niy. Ngoai ra cac van dé an toan co ban trong viéc xay dung
mo hinh de doa véi ting dung cling dugc trinh bay trong chuong nay.

Chuong 3 tap trung trinh bay cach thirc phan tich va danh gia rui ro ctia cac bién phap
kiém soat v&i cac van dé vé an toan hay cac 16 hong giup cho nguoi quan 1y c6 thé ra quyét
dinh phu hop ciing nhu x4c dinh mirc d6 rii ro chdp nhan duoc. Cach thire trién khai va
dac trung cua cac tiéu chuan thyc té cho viée phan tich rui ro bao gém OCTAVE, NIST
SP 800-30 va ISO 27005 dugc gi6i thiéu chi tiét trong phan nay.

Chuong 4 trinh bay vé cac tiéu chuan vé an toan thong tin pho bién trén thé gidi do To
chire tidu chuan quc té ISO, Vién Tiéu chuan va Cong nghé Qudc gia My NIST ban hanh.
Chuong nay chu yéu gidi thiéu b tiéu chuan ISO 27000 va hé théng tiéu chuin NIST.
Phan cudi chuong gi6i thiu cac tiéu chudn vé an toan thong tin ctia Viét Nam di duoc
cong bo.

Chuong 5 néu cac yéu cu cin ban dbi v6i viéc van hanh va st dung hé thdng ciing
nhu cac nhiém vy dam bao an toan can thyc hién. Van dé vé quy trinh quan 1y thay doi
trong cau hinh hé thdng va cac cach thirc kiém soat thiét bj va dit liéu cling dugc trinh bay
trong chuong nay. Bén canh d6 chuong nay trinh bay cac van dé co ban véi viéc quan ly
su ¢d trong qua trinh sir dung va khai thac hé thong.



Chuong 6 trinh bay céc van dé xay dung ké hoach d6i phé v6i nhitng tinh hubng su c¢6
dé khoi phuc hé thong ciing nhu dam bao kha ning hoat dong cua hé thong trong tinh
hudng tai nguyén han ché.

Chuong 7 1a chuong cudi ciia bai giang tap trung vao cac yéu ciu co ban vé cac chinh
sach an toan thong tin ctia co quan hay t6 chirc. Cac chinh sach an toan nay mot mat thé
hién muc ti€u ma co quan hay td chire d6 can dat dugce, mat khac chung chung to su tuan
thii v6i cac quy dinh phap luat cling nhu su dong gop v6i xa hoi va ddi tac vé viec dam
bao an toan thong tin. Phan tiép theo ctia chuong gidi thidu cac rang budc vé mat phap ly
cling nhu cac hoat dong trong linh vyuc thong tin va lién lac cia c4 nhan va td chuc can
phai tuan tha trén ldnh thoé Viét Nam. Phan con lai cua chuong gidi thiéu cac luat quan
trong lién quan dén van dé bao vé thong tin trong méi trudng mang cia cac nude Chau
Au, My va mot s6 qudc gia trong khu vuc.

Trong qua trinh bién soan bai giang, du tac gia c6 nhiéu cb ging song khong thé tranh
duoc nhitng thiéu sét. Tac gia rat mong mudn nhan duogc cac ¥ kién phan hdi va gop y cho
cac thiéu sot cling nhu cip nhat va hoan thién ndi dung cua bai giang.

Nguoi bién soan.
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CHUONG 1. TONG QUAN VE QUAN LY AN TOAN THONG TIN

Chuong nay gidi thidu cac muc tiéu va van dé co ban ciia quan 1y an toan thong tin.
Véi sy quan tAm ngdy cang ting vé van dé an toan, viéc xay dung cic yéu ciu cling nhu
cach thirc dam bdo an toan cho cac nhiém vu, cong viéc cua co quan/té chirc chiju nhiéu
thach thirc. Cac yéu cdu va bién phap an toan khong nhirng phai tuén thu cac rang budc vé
mat luat phap ma ca vé khia canh x3 hdi thé hién su dong gbp cua co quan/té) churc to1 an
toan chung cua cong dong.

1.1 Véan dé an toan théng tin

1.1.1 Gidi thiéu

Trén thyc té cac co quan hay t6 chirc c6 rit nhiéu vin dé quan trong can quan tim va
giai quyét voi cac nhiém vu va cong viée thudng xuyén hon 12 viée thuc hién an toan thong
tin. Chang han nhu:

= (Cong ty kinh doanh cin quang ba va ban san pham dé ton tai va phat trién
» Céc co quan nha nude dam bao xur 1y cac yéu cau cia cong dan dung ludt va
dang han

Vi su phat trién cia céng nghé, cac co quan/td chirc phai ddi mat véi cac van dé tiéu
biéu:

»  Mat trom thong tin vé bi mat kinh doanh, khéach hang, Itra dao

» Céc may tinh bj cai dat phan mém doc hai dé tin céng co quan/td chirc khac

= Cac may tinh bi gian doan hay té liét khong thé cung cip dich vu dap tmg nhu
cau cuia cong ty cling nhu khach hang.

Céc hoat dong bao vé thong tin va cac thanh phan thiét yéu bao gom hé théng va phan
cirng ma st dung, luu trit, chuyén tiép thong tin d6 cho t6i viéc ap dung céac chinh sach,
cac chuong trinh dio tao va cong nghé c6 vai trd toi quan trong dé cac cong viée cua co
quan/td chtrc duoc dién ra mot cach binh thuong. Day 1a qua trinh tiép dién va lién tuc do
nhirng gidi han vé ngudn nhan luc va tai chinh. Nhu vy, can cin bang gitta nhu cau dam
bdo an toan cho céac tai nguyén thong tin va viéc thuc hi¢n cac hoat dong binh thuong ctia
co quan/td chic nhu thé hién trong hinh 1-1 dudi day.

Chirc nang

Dich chuyén vé hwéng
an ninh la r&i xa chire
nang va tinh dé s
dung

/

//

An ninh Dé sir dung

Hinh 1-1. Twong quan giira cac yéu ciu hé thong



Céc bién phap bao dam an toan cho hé théng va hd tro cac chiic ning cta hé thong dé
cong viéc dugc thuc hi€én mot cach dé‘ly da chur khong phai chi 1a cac bién phap han ché
hay rang budc viéc truy cap dén cac phuong tién hay tai nguyén can thiét. Dong thoi, cac
bién phap kiém soat ciling can thudn tién va d& hiéu véi ngudi ding dé tranh viéc viée chdi
b6 hay thiéu sot khi thuc hién.

1.1.2  Cdc chii thé an toan

Pé xic dinh mot cach ding dian cac van dé& vé an toan ciing nhu su anh hudng cua
ching 1én nhiing thong tin cin duoc bao vé, nguoi ta thuong sir dung so do phan tich danh
gia lién quan giita cac chua thé an toan thong tin.

Hinh 1-2 mb ta mdi twong quan giira ba dbi twong quan trong trong phan tich va danh
gia an toan 1a tai san, chu s¢ hiru tai sdn va cac tdc nhan tdc dong 1én tai san do6. Viéc nhan
thirc thich dang quan hé gitra cac ddi twong nay cho phép hiéu dugc gia tri clia tai san can
bao vé, mirc d6 rai ro ctia mdi de doa cling nhu tinh hi¢u qua cta cac bién phap ddi pho.
Céc khai niém co ban mo ta trong hinh gém co:

= Taisan (Assef) 1a nhitng tht (c6 gia tri) thudc so hitu ctia co quan/td chire mudn
duoc bao vé. Tai san c6 thé 1a thir cu thé nhu co s& dit liéu hodc triru tuong nhu
tén tudi (danh tiéng).

» Tan cong (Attack) 1a hanh dong loi dung 16 héng dé xam hai, an trom, tung ra,
1am hong hay phat tan, hay sira doi trai phép mot tai san.

= Bién phdp doi phé (Counter-measure) 1a cic phuong phap nhim giam bét hau
qua cua cac 16 hong. Bién phap d6i pho c6 thé thuan tay 16-gic nhu ap dung
chinh sach hay c6 thé 1 phan ctng nhu tudng lira.

= Ruii ro (Risk) dugc coi nhu kha ning su kién khong mong muén xay ra thuong
am chi dén cac ton thit c6 thé va thudong duoc ddi pho bang viéc trién khai: cac
cong cu kiém tra giam sat; chuyén cho bén thir ba nhu bao hiém; giam nhe tén
thit do mat mat bang lap ké hoach dbi pho voi bat ngd. Rui ro thang du 1a rui
ro con lai sau khi moi bién phap than trong da dugc thuc thi. Rui ro chép nhan
duogc 14 rii ro ma co quan/té chirc chap nhan sau khi da hoan tat chuong trinh
quan ly rui ro.

10



coi trong

[ Chu s& hiru mudn gidam thiéu
su dung B
\ giam
—" Ddi phé
3 cothé cod
c6 thé bj yéu di p v
. > LS hén ]

co thé nhan biét R g

[ Tac nhan de doa ] ‘P[ RUi ro ]

khailthac @
dan gén . lamtang d:? A 4
—»[ Mdi de doa toi Tai san ]
mudn lgi dung hay ton hai T

Hinh 1-2. Quan hé giira cac chii thé an toan théng tin

»  Pe doa (Threat) huéng téi viéc phan loai cac van dé cé thé xay ra cho tai san

clia co quan/td chire. Pe doa 1 cac hanh dong chua xay ra nhung kha nang xay
ra ctia chung c6 thé thiy duoc.

Tdc nhdn de doa (Threat agent) 14 cac chu thé cu thé cta cac mdi de doa khong
gi61 han ¢ con nguoi.

» L6 hong (Vulnerability) 1 co hoi din dén viée cac mbi de doa tré thanh hién

thuc va anh huong dén cac tai san. Lo hong khong chi gidi han & phan ctng,
phan mém ma c6 thé 16i do quy trinh.

Cac mdi de doa co thé dugc phan thanh céc loai nhu sau:

Céac hanh dong do 16i ctia con ngudi hay 16i:

— Cac de doa nay bao gdm cac hoat dong duoc thuc hién vo tinh bdi ngudi
dung dugc phép.

— Thiéu kinh nghiém, dao tao khong diy du, nhim 1an ciing nhu khong tuin
thil quy trinh, chinh sach va quy dinh c6 thé bién nhan vién tét thanh tac nhan
gay hai. Diéu nay dan dén viéc de doa tinh bi mat, toan ven va sin sang cua
dir liéu

Xam pham sé hiru tri tu€. S¢ hiru tri tu¢ co thé g6m cac bi mat thuong mai, ban

quyén, nhan hiéu va bang phat minh. Viéc chiém doat trai phép dan dén viéc de

doa an toan thong tin.

Cac hanh dong xam pham va gian diép:

— Hoat dong ctia con ngudi hay dién tir ¢ thé dan dén 16 bi mat thong tin.
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— Céc tac nhan de doa c6 thé dung nhiéu phuong phép khac nhau dé truy nhap
tai san thong tin. C6 mot sd cach hop phap nhu st dung trinh duyét Web dé
thu thap thong tin. Song, gian diép cong nghé 1a cach phi phap. Tuy nhién
c¢6 thé sir dung hanh dong thong thuong nhu xem trom hay hoat dong st
dung cong nghé cao.

Hanh dong lam bién do6i thong tin xay ra khi ké tdn cong hay nhan vién ndi bo

danh cép thong tin va yéu cau boi thudng dé tra lai hay chap thuan khong cong

b6 thong tin do.

Hanh dong pha hoai/ngam lién quan dén viéc pha hoai ngdm hé théng may tinh

hay cong viéc kinh doanh hay pha hoai hodc phé huy tai san hay hinh anh cua

co quan/td chirc. Cac hanh dong nay c6 thé thay ddi tir hanh dong phd hoai lit
vit ctia nhan vién cho dén pha hoai c6 chu dich, tur ké bé khoa cho dén khung
bb mang.

Hanh dong cua ké trom 1a viée 1ay di trai phép tai san cua nguoi khac. Tai san

¢ thé 1a dbi tuong cu thé hodc dién tir hay tri tué. Gid tri tai san bi mét di khi no

bi sao chép hay ldy di ma chu so hitu khong biét.

Céc mbi de doa phan mém 1a nhiing tht lién quan dén chuwong trinh may tinh

duoc phat trién nham muc dich lam héng, ph4 huy hay tir chdi phuc vu cho hé

thdng cua co quan/td chirc. Co thé ké mot sé dang phan mém c6 muc dich x4u
nhu: vi-rit may tinh, siu, hay phan mém gian diép (trojan horse).

Thién tai 1a méi de doa nguy hiém nhit do ching xay ra ma it ¢ canh bao va

nam ngoai tam kiém soét ctia con ngudi nhu hoa hoan, 1i lut, dong dét, sAm sét.

Sai Iéch céac dich vu lam gian doan hé théng thong tin do hé théng can sy hoat

dong thanh cong cua nhiéu hé théng ho tro nhu mang di¢n, h¢ théng vién thong,

va tham chi cac nhan vién gac céng. Céac de doa din dén sai l1éch chit lugng dich
vu thé hién rd rang trong vu tdn cong. Viéc nay dan dén gian doan tinh sin sang

Hu hong phan ctng 1a cac 16i khi nha san xuat phan phdi cac thiét bi. Cac 16

nay lam h¢ thong hoat dong khong nhu mong mudn din dén dich vu khong tin

cdy hay thiéu tinh sin sang.

Hu hong phan mém 1a méi de doa thudong xuyén do sé lwong 16n cac ma may

tinh duogc viét, cung cdp va ban trudc khi cac 18i duoc phat hién va giai quyét.

Doi khi viéc két hop phan cimg va phan mém nhét dinh lai gay 16i.

Lbi thoi vé cong nghé co thé xay ra khi ha ting cii hay 18i thoi dan dén hé thong

khéng 6n dinh va khéng tin cdy. Diéu ndy dan dén rui ro mat tinh toan ven di

lidu do cac cudc tan cong tiém tang.
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1.2 Muc tiéu an toan thong tin

1.2.1 Tinh san sang, toan ven, va bi mdt

Céc muc tiéu ¢t 161 cua an toan thong tin 1a dé dam bao tinh sin sang, tinh toan ven
va bi mat cho cac tai san quan trong. Mdi tai san s& yéu cau cic muirc bao vé khac nhau.
TAt ca cac bién phap kiém so4t, co ché va bién phap bao v¢ an ninh dugc thyc hién dé cung
cép mot hodc nhiéu mitc bao vé nay. Ngoai ra cac rui ro, mbi de doa va 15 héng can dugc
danh gia vé kha nang pha vd mot hodc tat ca cac nguyén tic sin sang, toan ven va bi mat.

Bao vé tinh san sang dam bao do tin cdy va truy cap kip thoi vao dit liéu va tai nguyén
cho cac ¢4 nhan dugc oy quyén. Thiét bi mang, may tinh va tng dung phai cung cip chirc
nang phu hop dé thuc hién theo cach c6 thé du doan duge véi muic hiéu suét co thé chép
nhan duoc. Cac thiét bi va tmg dung nay s& c6 thé phuc hdi tir truong hop 18i hay gian
doan theo cach an toan va nhanh chong dé nang suat khong bi anh huéng mot cach tidu
cuc. Can c6 céc co ché bao vé can thiét dé chéng lai cAc mbi de doa bén trong va bén ngoai
c6 thé anh huong dén tinh sin sing va nang suat clia tit ca cac thanh phan xir 1y cong viéc.
Viéc dam bao sy san co ciia cac ngudn luc can thiét trong co quan/td chirc c¢6 vé dé thuc
hién hon thuc té. Mang c6 rat nhiéu phﬁn can phai hoat dong (bo dinh tuyén, may chu
DNS, may chu DHCP, proxy, tuong lira...). Cling nhu vy, phan mém c6 nhiéu thanh phan
phai duoc thuc hién mot cach dang din (hé diéu hanh, tng dung, phin mém chéng phan
mém doc hai). C6 nhirng vin dé méi truong c6 thé anh hudng tiéu cuc dén hoat dong cua
co quan/té chirc (hoa hoan, lii lut, cac van dé vé di€n), thién tai tiém nang va hanh vi trom
cip hay tn cong vat 1y. Co quan/to chirc phai hiéu day du vé méi truong hoat dong va cac
diém yéu sin c6 ciia nd dé co thé dua ra cac bién phap d6i pho thich hop.

Tinh toan ven dugc duy tri khi ddm bao tinh chinh xac va do tin cdy cia thong tin ma
hé thdng cung cip va bét ky sira d6i trai phép ndo déu duoc ngin chin. Cac co ché phan
cng, phan mém va truyén thong phai 1am viéc mot cach hai hoa dé duy tri va xu ly dit
liéu mot cach chinh xac va di chuyén di liéu dén cac dich du dinh ma khéng bi thay doi
bét thudng. Cac hé thong va mang phai dugc bao vé chdng lai su can thiép va hu hong bén
ngoai. Cac moi truong dam bao thudc tinh an toan nay can chic chin rang nhimng ké tin
cong hodc nhitng sai 1am cua ngudi dung khong 1am t6n hai dén tinh toan ven cia cac hé
théng hodc dir liu. Khi ké tin cong chen virus, bom logic hodc ctra sau vao h¢ théng dan
dén tinh toan ven cua hé théng bi xam pham. Thong tin dugc luu trit trén hé théng bi lam
hong, stra d6i mot cach doc hai hodc thay thé dit 1iéu bang dir liéu khong chinh xac. Viée
kiém soat truy cap chat ché, phat hién xam nhap va ky thuat bam cé thé chéng lai cac moi
de doa nay.

Nguoi ding thong thuong tic dong dén toan bo hé théng hoic tinh toan ven cta di
liéu (mac du nguoi dung ndi bo cling cod thé pham cac hanh dong doc hai). Vi du, nguoi
dung c6 truy nhap toi toan bo 6 dia ctng c6 thé vo tinh x6a cac file ciu hinh vi cho rang
rang viéc x6a file khong sao. Hodc ngudi dung c6 thé chén cac gia tri khong chinh xac vao
mg dung xtr 1y dit liéu tinh phi khach hang 3 triéu thay vi 3 trim nghin. Viéc stra d6i dir
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liéu khong chinh xac dugc luu giit trong co sé dir liéu 1a cach phd bién ma nguoi ding cd
thé vo tinh lam héng dit liéu va c6 thé ¢6 tic dong lau dai.

Bi mat dam bao rang mirc d6 che gidu can thiét dugc thuc thi tai mdi giao tiép xu Iy
dir liéu va ngan chan viée tiét 16 trai phép. Cac bién phap bao mat nay duge sir dung phd
bién khi dit liéu nam trén cc hé thdng va thiét bi trong mang, ngay khi né duogc truyén di
va khi dén dich. Nhiing ké tdn cong c6 thé ngin chin cac co ché biao mat bang cach theo
doi mang, nhin trdm, an cép cac file mat khau, bé khoa céac chuong trinh ma hoa va ky
thuat xa hoi (hay con goi 1a k¥ thuét tdn cong vao yéu td tim 1y con ngudi).

K¥ thuat xa hoi 1a khi mot nguoi ltra mot nguoi khac dé chia sé thong tin bi mat. Vi
du, bang cach gia 1am ngudi duge ty quyén dé cé quyén truy cip vao thong tin do. Ky
thuat xa hoi co thé c6 nhiéu hinh thic. Bat ky phuong tién truyén théng mot-mot co thé
duoc st dung dé thuc hién céac cudc tin cong st dung k¥ thuat xa hoi. Nguoi dung co thé
¢ y hodc vo tinh tiét 10 thong tin nhay cam bang cach khong ma hoa thong tin nhay cam
trudc khi gui cho nguoi khac, chia sé bi mat thuwong mai ctua cong ty hodac khong sur dung
can than dé bao vé thong tin bi mat khi xu 1y thong tin do.

Bao mat c6 thé duge dam bao béng cach ma hoéa dir liéu khi n6 duoc luu trir va truyén
di, thuc thi kiém soat truy cap chat ché va phan loai dir liéu, va béng cach dao tao nhan
vién vé cac thu tuc bao vé dit liéu thich hop. Tinh sin sang, tinh toan ven va bao mat la cac
nguyén tic bao mit quan trong. Can hiéu y nghia cta cc bién phap nay va cach ching
duoc cung cip bdi cac co ché khac nhau, va sy thiéu ving cua ching c6 thé anh hudng
tiéu cuc dén co quan/to chuc.

Trong thyc té, khi xir 1y vin d¢ an toan thong tin né thuong chi dugc xem xét vé tinh
bi mat. Cac mdi de doa vé tinh toan ven va tinh sin sang co thé bi bo qua va chi duoc xur
1y sau khi chung bi xAm pham. Mot s6 tai san c6 yéu cdu quan trong vé& bao mat (bi mat
thwong mai ctia cong ty), mot s6 khic cé yéu ciu quan trong vé tinh toan ven (gia tri giao
dich tai chinh) va mot sé khac yéu cau vé tinh sin sang (may cha web thuong mai dién tir).
Nhiéu ngudi hiéu cac khai niém vé bd ba yéu cau nay nhung c6 thé khong hoan toan ludng
trudc su phuce tap cua viéc thuc hién cac bién phéap kiém soat can thiét dé cung cép tat ca
cic mirc dd bao vé can thiét.

1.2.2 Cac thugc tinh khac

Ngoai b@iba bi mat, sin sang, va toan ven, cAn xem xét rat nhiéu khai niém va nguyén
tac lién quan dén bao mat khac khi thiét ké chinh sach bao mat va trién khai giai phap bao
mat lién quan dén xac thuc, Gy quyén va kiém toan. Cac van dé nay thuc su dé cap dén
nam yéu td: dinh danh, xéac thuc, cép quyén, kiém toan va ké toan.

= Dinh danh: Tuyén b 1a mét danh tinh khi ¢ ging truy cap vao mot khu vuce
hoac hé théng duoc bao vé
=  Xac thyc: Chimg minh ring danh tinh 13 hop 16
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= Cép quyén: Xac dinh quyén (tc 13 cho phép va/hodc tir chdi) quyén truy cip
tai nguyén va déi twong cho mét danh tinh cy thé

»  Kiém toan: Ghi lai nhat ky céac su kién va hoat dong lién quan dén hé théng va
cac dbi twong

= Trach nhiém giai trinh: Xem xét cac file log dé kiém tra su tuan thu va cac vi
pham nham yéu cau cac d6i tuong chiu trach nhiém vé hanh dong ctia minh.

Cac yéu tb nay thuc sy 1a mdt khai ni¢m nén tang cho bao mat. Thiéu bat ky yéu td
nao trong s6 nam yéu té nay c6 thé dan dén co ché bao mat khong hoan chinh.

Chinh sach béao mét cua td chirc chi ¢6 thé duogc thuc thi ding cach néu duy tri dugc
trach nhiém giai trinh. Néi cach khac, chi c6 thé duy tri bao mat néu.cac ddiytwrong phai
chju trach nhiém vé hanh dong cta ho. Trach nhiém giai trinh hi¢u, quardua vao kha nang
chiing minh danh tinh cta chu thé va theo ddi cac hoat dong cuahig. Trachmhiém giai trinh
duoc thiét lap bﬁng cach lién két con nguoi voi cac hoat dong cuaydanh tinhtruc tuyén
thong qua cac dich vu bao mat va co ché kiém tra, uy quyén, xac thueywa dinh danh. Do
d6, trach nhiém giai trinh ctia con nguoi cudi cung phu thube yao stirc manh cia qua trinh
xéc thyc. Néu khong c6 quy trinh xac thuc chic chéin, khong thé tin chin rang con ngudi
dugc lién két voi mot tai khoan cuy thé 1a thuc thé thudsu kiém soat tai khoan ngudi ding
d6 khi hanh dong khong mong mudn xay-ra.

Dé c6 trach nhiém giai trinh kha thiglo thé cin‘ed kha ning hd trg cac quyét dinh bao
mat va viéc thuc hi¢n chiung trude phap luéts Néu khong thé hd tro hop phéap céac nd luc
bao mat ctia minh, thi s& kho co4hé quy trach,nhiém cho ngudi dung vé cac hanh dong
duoc ga“in v6i tai khodn nguoi dung. Chi véi mot mat khéau lam xéc thuc, c6 rat nhiéu 15
hong. Mat khau 1a hinh thir¢xée,thuc\kém an toan nhat, véi hang chuc phuong phap c6 thé
dé xam pham chung. Tuy nhién, véiwiéc st dung két hop xé4c thuc da yéu td, chéng han
nhu mat khau, thé thnguminh va quét van tay, co rat it kha nang bat ky nguoi nao khac co
thé xam pham qud trinh xae,thuc dé mao danh nguoi chiu trach nhiém vé tai khoan ngudi
dung.

Quandiém ctabao matla gitr cho nhiing diéu x4u khong xay ra trong khi duy tri va
dam bao-nhiing’ dicutdt dep. Khi diéu t6i té xay ra, cic co quan/té chirc thudng mong
mudn su ho tro i co quan thuc thi phap luat va hé théng phap luat dé duoc bao vé hoidc
boi thuong, Nhu vay, co quan/té chuc phai chiing minh réng to1 pham da dugc thuc hién,
nghi pham d&@pham t6i d6 va co quan/td chirc di nd luc hop 1y dé ngan chin toi pham.
Cudi cung, didu nay doi hoi mot giai phap bao mat hoan chinh c6 k¥ thuat xac thuc da yéu
t6 manh mé&, co ché iy quyén viing chac va hé thong kiém tra hoan hio. Ngoai ra, co
quan/td chie phai chirmg minh rang sy tudn tha tit ca cac ludt va quy dinh hién hanh, ring
cac canh bao va thong bao thich hop dd duoc ding, ring ca bao mat logic va vat ly déu
khong bi xdm pham va khong c6 cach giai thich hop 1y nao khac vé bang chimg dién tir.
Day 1a mot tiéu chuan kha kho dé dap ung. Do dé, co quan/td chirc nén danh gia co sd ha
tang bao mat cia minh va nd lyc dé thiét ké va thuc hién bao mat co thé bao vé dugc vé
mat phap 1y.
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1.2.3  Cdc co ché bio vé

Co ché bao vé 1a dic trung chung ciia cac bién phéap kiém soat an toan. Khong phai tat
ca cac bién phap kiém soat bao mat déu phai co tit ca cac thudc tinh an toan, nhung nhiéu
bién phap kiém soat cung cip kha ning bao vé tinh bao mat, tinh toan ven va tinh sin dung
thong qua viéc sir dung cac co ché nay. Vi du phd bién vé cac co ché nay bao gom phdn
[6p hoac cép do truy cap, su dung tinh trieu tuong, an dir liéu va st dung ma hoa.

Phan 16p, con duoc goi 1a phong thu theo chiéu sdu, chi don gian 1a viée sir dung nhiéu
diéu khién theo chudi. Khong bién phap kiém soat riéng 1& c6 thé bao vé chéng lai tit ca
cac mbi de doa c6 thé xdy ra. Sir dung giai phap nhiéu 16p cho phép nhiéwhbién phap kiém
soat khac nhau dé bao vé chéng lai bat ky mdi de doa ndo xay ra. Khi cac gidi phap bao
mat dugc thiét ké theo ting 16p, viéc kiém soat khong thanh congsé khong dan dén viéc
h¢ thong hogc dit lidu bi 16.

Str dung céc 10p theo chudi thay vi song song 14 rat quan trong. Thuc hién cac han ché
an toan theo chudi c6 nghia 1 thyc hién 1an lugt theo kiu tuyén tinh. Chi thong qua mot
cau hinh chudi, mdi cudc tan cong s& dugc quét, danh gia hedc giam thiéu boi moi bién
phap kiém soat an ninh. Trong c4u hinh chudi, 1561 cda mot kiém,soat bao mat khong lam
cho toan bd giai phap khong hiéu qua. Néu cae.bién phap kiént soat bao mat duogc trién
khai song song, mot méi de doa c6 thé thoatqua tram kiemisoat duy nhat khong phat hién
hoat dong ddc hai cu thé cta no.

Phén 16p ciing cho phép mang bde gomifihicu thuc thé riéng biét, mdi thuc thé ¢ cac
kiém soat bao mat va 16 hong bad.mat riéng biét./Trong giai phap bao mat hiéu qua, viée
hop luc gitta tat ca cac hé théng duoc ndi mang dé tao ra hang rao bao mat duy nhét. Viéc
st dung cac hé théng bao mat tdeh,bibt tao ra giai phap bao mét nhiéu 16p.

Triru tuwong héa ddge st dung cho tinh hiéu qua. Cac phan tir twong tu duoc dua vao
nhom, 16p hoac vai tro dugc gan cho bién phap bao mat, han ché hoic quyén nhu mot
nhom. Nhu vay, vi€e triru tugng hoa dugce st dung khi phan loai cac ddi tuong hodc gan
vai trd cho,cac ehu thé, Viée triru twong hoa ciing bao gdm dinh nghia cua cac loai dbi
tuong va‘chu thé’hoedc cua chinh cac d6i tuong (nghia 1a, mot cAu trac dir liéu duoc st
dung de x4ac dinh mot khuén mau cho mot 16p thuc thé). Tinh triru tugng duoc st dung dé
xa€ dinhynhirng loar dir 1i€éu ma mot ddi tuong co thé chura, nhttng loai chlrc nang nao co
thé dugc thuc hién trén hodc boi d6i tuong d6 va nhitng kha nang ma ddi tuong do co.
Tinh triru tugng don gian hoa bao mat bang cach cho phép gan cac kiém soét an toan cho
mot nhom dbi tuong dugce thu thap theo loai hodc chirc nang.

An dir liéu chinh x4c 13 viéc ngan dbi twong phat hién hodc truy cép dit liéu bang cach
dinh vi dit liéu trong kho chira ma ddi twrong khong thé truy cap hodc nhin thdy. Cac hinh
thirc 4n dir liéu bao gdm giit cho co so dit lidu khong bi truy cap boi nhirng nguoi truy cap
trai phép va han ché ddi twong & cap thap hon truy cap dit liéu & cip cao hon. Viéc ngin
chin mg dung truy cap truc tiép vao phan cing ciing 1a mot hinh thirc an dir liéu. An dir
liéu thuong 1a mot yéu td quan trong trong kiém soat bao mat ciing nhu trong lap trinh.
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Bio mat thong qua viéc gidu giém c6 thé ciing phut hop. Tuy nhién an dit liéu 1a hanh
dong cb y dinh vi dit liéu dé dbi tuong trai phép khong thé xem hodc truy cép duoc, trong
khi bao mat théng qua gidu giém 1a ¥ tuong khong thong bao cho dbi tuong vé mot ddi
tuong dang hién dién va do d6 hy vong rang d6i tugng sé& khong phat hién ra. Bio mat
thong qua gidu giém thuc té khong thue hién bat ky hinh thirc bao vé nao. Thay vao do, d6
12 mot nd lyc dé hy vong mot diéu gi d6 quan trong khong bi phat hién bang cach giir bi
mat vé kién thtrc vé& nd. Twong tu nhu khi mot Iap trinh vién nhén thirc dugc 16 hong trong
mé phan mém, nhung lai 1 di voi hy vong khong ai phat hién ra vin d& va khai thac no.

M héa 14 khoa hoc che gidu y nghia hodc muc dich ciia thong tin trao,doi khoi nhimng
ngudi nhan khong chil y. M3 héa c6 thé co nhiéu dang va duoc ap dungicho'moi loai lién
lac dién tir, bao gém cac file van ban, am thanh va video cling nhu bédn than cac tng dung.
M3 hoa 1a mot yéu td quan trong trong bién phéap an toan, dic bict 1a lién,quan dén viéc
truyén dir lidu giita cac hé thong. C6 nhiéu diém manh khac fihau'etia ma héay mdi diém
manh duoc thiét ké thich hop cho mot muc dich sir dung ctthé. Ma héa yéu khong co gi
khac hon 1a sy x4o tron thong tin don giadn hodc tham chi'¢é kha nang bao mat thong qua
su gidu giém.

1.3 Hg¢ thong khung an toan thong tin
1.3.1 Chwong trinh an toan

Pam béao an toan thong tin cho co quan/to chirc ludn 1a van dé quan trong ngay tai thoi
diém khai dau cling nhu trong sudt qua trinh hoat dong va phat trién ciia co quan/to chirc
d6. Su phat trién ctia cong nghé, may tinh va phuong tién mang ciing nhu cach thirc hoat
dong cua co quan/to chic khién cho van dé an toan trd nén rat phirc tap tir viéc dam bao
an toan cho cac phan mém, may tinh cho dén cac van dé vé viéc quan Iy hé thong mang.

Chuong trinh an toan (security program) cua co quan/to chirc khong dugc xay dung
tir 6 khong ma 1a mot hé thong (framework) gdm nhidu thyc thé: cac co ché bao vé vat 1y,
quan tri va 16-gic, cac tha tuc, quy trinh lam viéc va con ngudi. Toan bd cac thanh phan
nay phéi hop v6i nhau dé tao nén cac 16p bao vé cho mdi trudng hoat dong an toan. Boi vi
chuong trinh an toan la mot khung, cac co quan/té churc duoc tu do gén cac loai cong nghg,
phuong phap va thu tyc khac nhau dé dat duoc mirc d6 bao vé can thiét cho moi truong
cua ho.

Céc tiéu chuén vé an toan thong tin giup xdy dung cac chuong trinh an toan mot cach
thich ddng va phu hop vdi hoan canh cia co quan/td chic cu thé. Mot cach tiép can dé xay
dung chuong trinh an toan 1a sira d6i hay lam theo mé hinh hoidc khung an toan thong tin
tiéu chuan. Trong d6, khung 13 cdu tric xuwong séng ma trong d6 viée 1ap ké hoach thiét ké
chi tiét c6 thé dugc dung khi phat trién chuong trinh cu thé. Kinh nghiém cho thy ring
khong c6 thiét ké ndo hoan hao cho moi co quan t6 chirc.

Tiéu chuin ISO 17799 va bd tiéu chudn 27000 thudng duoc tham khao dé huéng dan
cach thire xdy dung va duy tri hé théng quan 1y an toan thong tin ISMS (Information
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Security Management System) hay con duoc goi 1a chuong trinh an toan. Muc tiéu dé cung
cip cac hudng dan cho cac co quan/td chirc vé cach thiét ké, thuc hién va duy tri cac chinh
sach, quy trinh va cong nghé dé quan 1y rui ro ddi véi cac tai san thong tin nhay cam.

Ly do ma céc tiéu chuan dugc sir dung ma tham chi con can thiét chinh 1a nd lyc va
quan 1y tap trung cac bién phap kiém soét an toan khac nhau dugc trién khai trén toan b
co quan/td chirc. Néu khong c6 mot hé théng quan 1y an toan, cac bién phap kiém soat
dugc thyc hién va quan Iy mot cach riéng 1€ va roi rac. BO phan CNTT s€ theo doi cac gidi
phap cong nghé con an toan nhan su s& ndm trong bd phan t6 chirc hay hanh chinh, dam
bdo an ninh vat Iy do bd phan quan ly vat tu thiét bi, va duy tri hoat dong do bd phan van
hanh. B6 tiéu chuan nhu ISO cung cap phuong tién dé giam sat tit ca cac vin dé nay va
két hop chung lai v&i nhau mot cach toan dién.

1.3.2 Kién triic an toan doanh nghiép

Co quan to chirc mong mudn dam bao an toan cho méi trudng lam viée cia minh mot
cach théng nhét c6 thé lua chon:
= Cach 1: Chon mdt giai phap ¢ sin va str dung dé phuc vu cho yéu cau an toan
= Cach 2: Tim hiéu méi trudng 1am viée va cic yéu cau an toan véi cong viée va
moi truong hoat dong, vach ra khung chuong trinh va chién lugc hay c6 thé két
hop ca hai.

Khi phét trién mét kién tric, trudce tién can xac dinh cac bén lién quan phai co. D6 1a
ai s& theo ddi va str dung kién truc. Tiép theo, cac goc dd khac nhau can dugc phat trién
sao cho viéc nay phan anh cach cac thong tin quan trong ddi véi cac bén lién quan khac
nhau va chung duoc biéu dién mot cach hiru ich nhit. Nhan vién diéu hanh can nhin cong
ty tir quan diém kinh doanh, nguoi xdy dung quy trinh hoat dong can hiéu loai thong tin
nao can duoc thu thap dé hd tro thuc hién nhiém vu hay hoat dong kinh doanh; ngudi phat
trién Gmg dung can hiéu cac yéu cau hé théng dé duy tri va xir Iy thong tin; ngudi 1ap mo
hinh dit liéu can biét cach cdu trac cac phan tir dit liéu va nhom cong nghé can hiéu cac
thanh phan mang can thiét & hd trg cac 16p & trén nd. Tat ca cac bén déu nhin vao clng
mdt kién tric cia cung mot co quan/to chirc, song n6 chi duge trinh bay theo quan diém
ma ho hiéu va c6 lién quan truc tiép dén trach nhiém cua ho trong co quan/td chrc.

Viéc xay dung kién trac doanh nghiép khong chi gitp hiéu co quan/td chirc tir nhiéu
goc d6 khac nhau ma con hiéu sy tic dong cua viée thay dbi ti cac 16p, thanh phan khac
nhau ctia co quan/td chirc.

Kién trac an toan doanh nghiép 1a kién trac con cua kién trac doanh nghiép, xac dinh
chién lugc an toan thong tin bao gdm giai phap, quy trinh, thu tuc va cach thire chiing lién
két trong doanh nghiép. Viéc xay dung kién triic an toan 1a cach tiép can toan dién va chit
ché dé mo ta cdu tric va hanh vi clia tit ca cac thanh phan tao nén mot hé thong quan 1y
an toan thong tin toan dién. Muc ti€u kién trtic an toan dé can d6i gitra cac nd luc vé an
ninh véi thuc tién hoat ddng cua co quan/td chic bao gom:
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= DPong luc hoat ddng/kinh doanh va cac yéu cau vé quy dinh phéap luat phai phu
hop va thé hién trong kién trac an toan.

= Céc giai phap an ninh can phai lam cho céng viéc ciia co quan dugc tot hon. Cac
giai phap an toan cin cén bang giita viéc dam bao an ninh cho mdi trudng lam
viéc va cho phép céac chuc nang hoat dong & cép dd nhat dinh dé khong anh
huéng t6i nang suit cta co quan/td chirc.

* Pam bdo hi€u qua an ninh cin doi gitra chi phi va hiéu qua thu dugc.

TAI SAN PONG CO QUY TRINH CON NGU'O1 VI TRI THO1 DIEM
(What) (Why) (How) (Who) (Where) (When)

Ngtt canh Cong viéc M6 hinh rdiro '\/16 h"rt] auy trinh 15 chie congviécva Vitri hoatddng  Phuthudc thoi
cong viéc/kinh cbng viéc/kinh céc quan hé diém hoat dong
doanh doanh

Kh3i nia H6 so céc ddc  Kiém sodt cac Céc chién lugc an Khung tin cay va Mb hinh miénan Cac méc thoi

2illci trungcong  muctiéukhdch ~ todnvaphaniép  mghinhthucthé  toan gian va chu ky
viéc quan kién tric an ninh lién quan an
toan
L6-gic M6 hinh théng Cacchinhsdchan Cécdichvuantoan Hs so déc quyén Céclién kétvamd Chutrinh x( Iy an
tin cdng toan va lwoc dd thue td miénantoan  toan
viéc/kinh thé
doanh
Vatly Mo hinh dit liéu  Tha tuc, thyc tién, Co ché an toan Giao tiép ngudi Nén tang va ha Thuce thi cau tric
cdng viéc/kinh quy dinh an toan dung, &ng dung, tang mang kiém soét
doanh nguoi dung
B6 phan Ciutrdcditliu  Céctiéuchuidnan Céngcuvasan Pinh danh, chirc Quy trinh, nat, dia  Phan chudi va
chi tiét toan ph&m an toan ndng, hanh déng chiva giao thirc dinh thoi cac giai
va ACL doan an toan
Van hanh Pam bao hoat Quanlyrlirovadn Quan ly va h trg Quan ly va hé tro Antoan chovjtri, Lich hoat dong
doéng lién tuc hanh dich vu an toan ngudi dung va 'ng  mang va hé théng  antoan
dung nén tang

Hinh 1-3. Khung kién triic an toan SABSA

SABSA 1a ciu triic khung va phuong phap ludn cho xdy dung kién trac an toan doanh
nghiép va quan 1y dich vu. Vi 1a céu trac khung n6 cung cip céu tric cho xay dung cic
kién tric riéng 18. Vi ddy ciing 1a mot phuong phap nén nd cung cp cac quy trinh dé xay
dung va duy tri kién tric ndy. SABSA cung cip mé hinh vong doi dé kién triic c6 thé duoc
theo ddi lién tuc va cai thi¢n theo thoi gian.

Nhu trong Hinh 1-3, mé hinh SABSA duoc phan 16p vé6i 16p dau tién xac dinh cac yéu
cau nghiép vu tir quan diém an toan. MJi 16p ctia md hinh giam triru twong va tang chi tiét
dé xay dyung dua trén nhiing 16p khac va chuyén tir chinh sach sang viéc trién khai thyc té
vé cong nghé va giai phap. Y tuéng co ban 1a cung cip mot chudi co kha ning truy vét
thong qua céac cap do: chién lugc, khai niém, thiét ké, trién khai.

1.4 Quan ly an toan thong tin
Céc tin tirc vé vi rat gy thiét hai hang triéu do la, tin tic tir khip noi trén thé gi6i thu
thap thong tin thé tin dung tir cac t6 chirc tai chinh hay céac trang web ciia cac tap doan 16n
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va cac hé thong cta chinh phi bi tn cong vi 1y do chinh tri 1 nhitng khia canh hip dan vé
an toan thong tin. Thyc té, nhitng hoat dong nay khong phai la nhitng gi ma cong ty hodc
chuyén gia thudng phai ddi pho khi néi dén cac nhiém vu an toan hang ngay

Quan 1y an toan di thay d6i vi mdi truong mang, may tinh va cac ung dung thong tin
da thay doi. Trudce ddy, thong tin duoc st dung chi yéu trong cc may chu, hoat dong trong
cac mang tap trung. Chi c6 mot sd nguoi duoc phép truy cap va chi mot nhdm nhoé ngudi
biét cach 1am viéc cia may chi. Nhitng diéu nay lam giam déng ké rii ro an ninh. Ngay
nay, hau hét cic mang tran ngap cac mdy tinh c4 nhan hay thiét bi di dong c6 phan mém
tién tién va kha ning xir Iy manh; ngudi dung hiéu biét da vé cac hé thdng dé c6 thé gay
nguy hiém; va thong tin khong duoc tip trung trong mot may chu. Thay vao do, thong tin
“séng” trén may chui, may tram, may tinh xach tay, thiét bi khong day, thiét bi di dong, co
so dit liéu va cac mang khac. Thong tin di qua cac két ndi hitu tuyén va vo tuyén véi toc
dd khoé hinh dung dugc so véi thoi gian trude day.

Mang Internet va mang ndi bo khong chi lam cho vén dé an toan phirc tap hon nhiéu
ma con khién cho van dé nay tré nén thiét yéu hon nita. Kién tric mang 1561 da thay doi tir
moi trudng may tinh doc 1ap sang mdi truong tinh toan phan tan lam do phuec tap tang Ién
theo cap s6 nhan. Mic du viéc két ndi véi Internet ting thém nhiéu chirc nang va dich vu
cho nguoi dung va nang cao kha ning thé hién hinh anh cta co quan/td chic véi thé gisi
Internet song viéc két nbi ndy mé ra vo sb cac rii ro an toan tiém 4n.

Ngay nay, da sé cac co quan/td chirc khong thé hoat dong néu khong c6 may tinh va
kha niang xt ly. May tinh dd duoc tich hop vao cong viéc ciia co quan/td chire ciing nhu
c4 nhan. Hau hét cac co quan/té chirc da nhan ra réng dit liéu cua ho 1a tai san can dugc
bdo v¢ cling nhu cac toa nha, thiét bi may moc va cac tai san vat chit khac cua ho. Trong
hau hét cac truong hop, dit liéu nhay cam cta to chirc tham chi con quan trong hon cac tai
san vat chit ndy.

Vi mang va moi truong hoat dong thay d6i nén can ¢ an ninh. An ninh khong chi 1a
céc bién phap kiém soat k¥ thudt dua ra dé bao vé tai san cia co quan/td chirc; cac bién
phap kiém soat nay phai duoc quan 1y va phan quan trong cua viéc dam bao an toan 1a
quan ly cac hanh dong cia nguoi dung va cac quy trinh ma ho phai thuc hién.

Thuc tién quan 1y an todn tap trung vao viéc bao vé lién tuc tai san va tai nguyén cia
co quan/td chirc. Quan 1y an toan bao gdm tat ca cac hoat dong can thiét dé giit cho mot
chuong trinh bao mat hoat dong va phat trién. Viéc quan 1y nay bao gébm quan 1y rui ro,
1ap tai liéu, trién khai va quan ly kiém soat an toan, quy trinh va thu tuc, an ninh nhan sy,
kiém toan va dao tao nang cao nhan thirc bdo mat lién tyc.

Viéc phan tich rui ro x4c dinh cac tai san quan trong, phat hién ra cic mdi de doa gay
ra nguy co cho cac tai san do va vi¢c phan tich duogc s dung dé uée tinh thiét hai c6 thé
va ton thit tiém 4n ma co quan/td chirc c6 thé chiu dyng. Phan tich rai ro giup quan 1y xay
dung ngan sach can thiét dé bao vé tai san duge xac dinh khoi cac mbi de doa duoc xéc
dinh va phat trién cac chinh sach an toan gitp dinh huéng cho cac hoat dong an ninh.
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Céc bién phap kiém soat dugc xéac dinh, trién khai va duy tri dé giit rai ro an toan cta
t6 chirc & mirc c6 thé chap nhan duoc. Cac bién phap kiém soét co thé bao gém:
= Kiém soat quan trj: yéu cau vé an toan, quan ly rui ro, dao tao
= Kiém soat k¥ thuat : phan ctrng hay phdn mém nhu tuong lira, kiém soat truy
nhdp, phat hién xam nhap
= Kiém soét vat ly: bién phap bao vé cac phuong tién, tai san nhu nha xudng,
phong &¢

Bén canh d6, gido duc va ning cao nhan thirc an toan dua thong tin vé& cic bién phap
kiém soat dén tirng nhén vién trong co quan/td chirc dé moi ngudi duge thong bao diy du
va ¢ thé dé dang 1am viéc hudng t6i cac muc tiéu an ninh tuong tu.

Tom lai, viéc quan 1y an toan thong tin mé ta cac bién phap kiém soat can thiét trién
khai dé dam bao quan ly dugc cac rai ro vé mat, lam dung, 16 bi mat hay hu hong cac thong
tin va tai san ha ting thong tin cta co quan/td chirc. Hé thdng quan 1y an toan thong tin 13
mot phan cta hé thong quan 1y, dua trén céc tiép can rui ro kinh doanh/cong viéc dé thiét
lap, trién khai, van hanh, giam sat, xem xét, duy tri va cai thién an toan thong tin.

1.5 Cac nguyén tic quéan ly an toan thong tin

Quan trj an toan 1a tap hop cac thyc tién lién quan dén hd tro, xac dinh va chi dao cac
nd lyc an toan cua co quan/t chirc. Quan tri an toan c6 lién quan chit ché va thudng gin
b6 v6i quan tri co quan/td chire va CNTT. Mot s6 khia canh quan 1y tac dong 1én co quan/td
chtrc do yéu cau phi hop voi quy dinh vé phap luat, nguoc lai s6 khac anh hudng boi cac
huéng din quy chuin cong nghiép hay yéu ciu ban quyén. Véi cong ty 16n, xuyén qudc
gia thi van d& tré nén phuc tap hon nhiéu.

Toan bd cong viéc quan 1y an toan thinh thoang can phai duge danh gia va kiém ching.
Van dé an toan khong nén va khong thé chi coi 1a nhiém vu chuyén biét cia CNTT. Van
dé an toan anh huong t61 moi khia canh cua co quan/té chtc, do vay nhan vién CNTT
khong thé xtr Iy hét duoc.

Céc nguyén tic co ban trong quéan 1y an toan thong tin:

= Xay dung cac chiic nang an toan hudng téi muc tiéu, nhiém vy, két quava chién
lugc cua co quan/td chire

= X4y dung cac quy trinh t6 chuc

»  Xay dung vai tro va trach nhi€ém véi an toan

= X4y dung khung kiém tra/kiém soat

» (Can man va can trong thich dang

1.5.1 Xdy dwng chirc nang an toan

Viée lap ke hoach quan ly an toan can di€u chinh céc chirc ndng an ninh/an toan phu
hop v&1 muyc ti€u, nhi¢ém vy, két qua va chién lugc cuia co quan/té chirc. Bi€u nay bao gom
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viéc thiét ké va trién khai an toan dua trén cac nguyén tac hoat dong hay kinh doanh cua
co quan/td chire, cac rang budc vé kinh phi va tinh sin c¢6 ciia ngudn luc.

Céch tiép can hiéu quéa nhat dé xur Iy viéc 1ap ké hoach quan 1y an toan 13 tir trén xudng.
B6 phan dau ndo va ban 13nh dao chiu trach nhi¢m khoi xudng va xay dung cac chinh sach
cho co quan. Cac phong ban quan 1y hoan chinh cac chinh sach nay thanh cac huéng dan,
quy dinh, thi tuc va tiéu chuan. Chuyén vién CNTT va nhan vién quan 1y chiu trach nhiém
trién khai cic cAu hinh pht hop véi céc tai liéu vé quan 1y an toan. Cudi cing ngudi ding
cudi can tuan thu véi yéu cdu an toan co s¢ cua co quan/to chic.

Viéc xay dung céac ké hoach quan 1y phu hop véi cac muc tiéu chién lugc, trung han
va ngin han cta co quan/td chuc.

1.5.2 Cdc quy trinh t6 chirc

Quan tri an toan can hudng t6i moi khia canh ciia co quan/t chirc bao gdm cac quy
trinh t6 chirc ctia cac viée tiép nhan, loai trir. Cu thé:
= Viéc tiép nhan 1a tang mirc d6 rui ro nhu 16 thong tin, mét dit liéu, hay hé théng
khong hoat dong
= Viéc loai trir dudi bat ky dang nao nhu thanh 1y tai san hay cét giam nhén sy 1a
thoi diém lam tang rii ro. Tai san can phai dugc tiy sach dé ngira ro ri thong
tin. Nhan vién trudc khi thoi viée can dugce phong van va danh gia lai cac thoa
thudn va rang budc trong hop dong.

Quan tri an toan can duoc diéu hanh bai hoi déng quan tri hay ban lanh dao nham dé
theo doi va dinh hudng cac hoat dong vé an toan cho co quan/té chirc dé thuc hién nhiém
vu:

»  Quadn Iy va kiém sodt thay déi. Cac thay ddi trong mdi trudng an toan c6 thé
dan dén cac 16 héng, trung 1ap, sai léch muc ti€u, va thiéu sot dan dén cac 15
héng méi. Cach ddi pho duy nhét 14 quan 1y thay déi mot cach c6 hé théng
thong qua viéc lap ké hoach chi tiét, kiém tra, theo ddi, ghi nhat ky céc hoat
dong lién quan t6i cac co ché va cong cu an toan.

Muc tiéu quan trong nhat ciia viéc quan 1y nay la dam bao khong mot thay d6i
nao lam suy giam hay mit tic dung ctia hé thong an toan.

= Phdn logi dit liéu. Viéc phan loai dit liéu 13 cach thirc cha yéu dé bao vé dir liéu
dwa trén yéu cau vé tinh bi mat, nhay cam cta ching. S& khong hiéu qua khi
bao vé tat ca cac dit liéu déu nhu nhau. Viéc phan loai giup xdy dung mirc do
nd luc, khi phi va nguén luc can phan bd dé bao vé dit liéu va cac bién phap
kiém so4t truy nhap t6i no.

Qua trinh phan loai dir liéu sép Xép cac muc, ddi tuong, va chu thé ... vao trong
cac nhom tuong ty nhau dya trén cac yéu t6 nhu gia tri, chi phi, rai ro, dac
quyeén ...

22



1.5.3 Vai tro va trach nhiém an toan

Vai tro an toan 1a phan viéc ma mdi ca nhan tham gia vao trong ké hoach tong thé vé
quan tri va trién khai an toan bén trong co quan/td chirc. Céc vai trd an toan khong nhit
thiét dugc mo ta trong nhiém vu do chiing khong hoan toan cb dinh hay tach biét.

Nim ving vai trd an toan/an ninh giup moi nguoi xay dung co ché hd trg va lién lac
bén trong co quan/td chirc. Co ché nay cho phép trién khai va thyc hién (bit budc) cac
chinh sach an toan. Cac vai trd tiéu biéu: quan 1y cao cip, chuyén vién an toan, cha dit liéu,
bao vé dit liéu, ngudi ding, kiém toan/giam st...

Viéc phan dinh céc vai tro c6 tac dung quan trong voi moi trudong dugce bao vé va hiru
ich cho viéc x4c dinh trach nhiém va lién d6i cling nhu xay dung phan cap quan 1y.

1.5.4  H¢ thong kiém sodt

X4y dung hé thdng an toan cho co quan/td chirc thudng can 1am nhiéu viéc hon 13 vach
ra cac ¥ tudng. Viéc quan trong dau tién voi quan 1y an toan 1a xem xét hé thong kiém soat
(control framework) hay cac giai phap an toan mot cach tong thé. Thay vi tu xdy dung, co
quan/td chic c6 thé xem xét cac giai phap/hé thdng kiém soat an toan c6 sin dugc khuyén
nghi hay dé xuit boi cac td chirc tiéu chuan hay hiép hoi nghé nghiép ma phu hop véi nhu
cdu cta riéng minh. C6 thé ké tén mot s6 khung kiém soét tiéu biéu nhu COBIT (Control
Objectives for Information and related Technology), ISO 27001/2, NIST 800-53.

COBIT thudng duoc cac giam doc diéu hanh st dung dé thuc hién thanh cong cac
chinh sach va thu tuc quan trong cua to chirc. Ngoai ra, no thuong dugc sir dung dé két
hop cac bién phéap kiém soat, cac van dé k¥ thuat va cac rui ro trong mét to chire. COBIT
dugc quan 1y boi ISACA (Hiép hoi Kiém toan va Kiém soat Hé thong Théng tin) va duy
tri cap nhat tiéu chuan va ngang hang voi cong nghé hién tai. N6 1a mot tiéu chuan duoc
chap nhan trén toan ciu va ham chtra nhiéu hon 12 pham vi an toan thong tin ma céc tiéu
chuén khac duoc gioi han. Mit khac COBIT c6 thé d& dang hon khi trién khai mot phan
ma khong yéu cau phan tich va cam két toan dién ciia co quan/to chirc.

ISO 27001/2 1a tiéu chuan rat dugc ton trong va duoc biét dén rong rai. Bén canh do
chung dugc céng nhan va hiéu boi nhitng ngudi quen thudc véi cac tiéu chuan ISO. Tiéu
chuén nay cho phép cac nha quan Iy hé thong xac dinh va giam thiéu cac khoang tréng va
chdng chéo trong ving tac dung cia tiéu chuan nay.

NIST bao gém tat ca cac budc trong quan ly rai ro dé cap dén viéc lua chon cac bién
phap kiém soat an toan va duoc cac to chirc lién bang cia Hoa Ky st dung dé dap tmg cac
yéu cau cua hé théng quan ly an toan thong tin. Muc dd chi tiét trong viéc thuc hién dua
trén NIST 1a dang ké. Néu co quan/t6 chirc khong mudn danh thoi gian vao viée tiy chinh
khung kiém soat cu thé cua ho thi co thé st dung NIST véi gid dinh muce dd chi tiét phu
hop cac muc ti€u cia nd.
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1.5.5 Can mdn va cdn trong thich ding

Can trong gitip bao vé loi ich clia co quan/td chirc con can mén gitp duy trinh cac nd
luc bao vé. Viéc can trong thé hién qua viéc phat trién céc co ché an toan chinh tic (formal
security) bao gém cac chinh sach, tiéu chudn, huéng dan va céc thi tuc. Viéc cAn man thuc
thi cac co ché an toan nay 1én ha ting CNTT mdt cach day du.

An toan vé hoat dong 1a viéc duy tri lién tuc viéc can trong va can man bai tat ca cac
bén trong co quan. Nhu vy giup loai trir cac bit cin hay thiéu sot khi co sy ¢b an toan.

1.6 Chinh sach va luat phap an toan thong tin

1.6.1 Chinh sach an toan

Van d trude tién cua viée quan 1y an toan 1a chinh sach an toan. Chinh sach nay 14 tai
liéu x4&c dinh pham vi bdo mat can thiét cua co quan/té chirc va thao luan vé cac tai san can
bao vé ciing nhu cac giai phap an toan dé dam bao murc d6 bao vé can thiét. Chinh sach an
toan cho biét mot cach tong quat vé nhu cau dam bao an toan ciia co quan/td chirc. Cac
chinh sach nay dinh nghia cac muc tiéu an toan chinh va vach ra khung bao mat ctua co
quan/to chuc.

Chinh sach an toan can phac thao mot cach khai quat cac muc ti€u va thuc tién an ninh
can duge st dung dé bao vé loi ich quan trong cia co quan/té chirc. Bén canh d0, chinh
sach nay thao luan vé tim quan trong cua an ninh ddi v6i moi khia canh cua hoat dong hay
cong viéc thudng xuyén va tim quan trong cta su hd tro ciia cic can bo cip cao dé thuc
hién an ninh. Chinh sach an toan dugc st dung dé phan cong trach nhi€m, xac dinh vai tro,
chi dinh cac yéu cau kiém toan, phac thao quy trinh thuc thi, cho biét cac yéu cau tuan thi
va xéac dinh cac mirc d6 rui ro co thé chép nhan duoc.

1.6.2 Dao dvec va ludt phap

O gbéc do xa hoi, thong thuong con nguoi chon loc tir bo mot s6 khia canh tu do ca
nhéan dé dam bao trat tu xa hoi. Cac quy dinh v6i cac thanh vién trong cong déng duoc tao
ra dé can bang cac quyén tu khang dinh ban than d6i choi vdi cac yéu cau cia toan thé
cong ddng duoc coi 1 luat. Luat phap 1a cac quy dinh bét budc hay cAm mét sé hanh vi
nhét dinh; ching dugc xay dung dya trén dao dirc ma xac dinh cac hanh vi chép nhan duoc
trong xa hoi. Luat phap di kém vdi co quan quyén luc dé quan 1y va thyc thi cac quy dinh
ciia minh.

Dao duc duogc phat trién dua trén co sé cc tap tuc van hoéa nhu thai do dao duc hay
thoi quen ctia mot nhom cu thé. Thong thudng, dao duc c6 tinh rang budc thap hon so véi
luat phap ¢ khia canh thuc hién. Viéc vi pham cac quy dinh cua luat phap thuong duoc cac
co quan thuce thi ludt phap theo ddi, ngan chin va chim dit cac hanh vi nay cta ca nhan
hay t6 chtrc. Xt phat hanh vi vi pham nhu bdi thuong hay ndp phat dugc coi la da dé khoi
phuc tu cach cuia ca nhan hay to chire trong cac hoat dong tiép theo. Tuy nhién, viéc xur 1y
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cac hanh dong vi pham dao dtrc khong don gian nhu vay. Céac hanh vi vi pham cac gia tri
dao dirc dugc cong dong thira nhan c6 anh hudng rat nghiém trong va lau dai dén céac ca
nhan hay to chirc vi pham. Cac co quan/td chirc phai danh rat nhidu thoi gian va cong st
dé khoi phuc niém tin ciia cong dong.

Hoat dong trong linh vuc an toan thong tin, diéu quan trong voi mdi ca nhan cling nhu
co quan/td chure 13 hiéu duoc vai tro va anh huéng cua luat phap, cac quy dinh va céc gia
tr1 dugc cong déng va xa hdi tran trong ciling nhu viéc tudn thu cac yéu cau nay tdi cac
hoat dong cua co quan/td chirc. Cac yéu cau va rang budc ndy tac dong dén cac hoat dong
cu thé ciing nhu viéc dé ra cac chinh sach an toan nhu:

= Bdo v¢ hoat dong cua co quan/té churc

= Thiét ké hé¢ thdng CNTT va cac ing dung méi
»  Quyét dinh thoi han luu gitr dit lidu

=  Phuong phap ma héa dir li€u nhay cam

u coes

Céc co quan/té chirc nghé nghiép 16n thuong xay dung cac quy dinh nghé nghiép hay
quy dinh vé dao dirc dé yéu cau cac thanh vién tudn thu dé thé hién nd luc va cbng hién toi
su phat trién bén vitng va an toan cua cong ddng nhu, Co thé ké dén cac t6 chirc nhu:

= Hiép hoi an toan hé théng thong tin (Information Systems Security
Association) www.issa.org

* Hiép hdi may tinh (Association of Computing Machinery) www.acm.org

= Téap doan ching nhan an toan hé thong thong tin qudc té ( International
Information Systems Security Certification Consortium) www.isc2.org

= Hi¢p hdi an toan thong tin Viét Nam VNISA vnisa.org.vn

1.7 Céau hoi on tap
1. Trinh bay va phan tich khai niém vé an toan thong tin.
2. Néu va phan tich twong quan giira cac cac khai niém co ban: tai san, tin cong,
bién phap, rui ro, de doa.
3. Giai thich sy tac dong cua cac yéu cAu an toan khac bén canh cac thudc tinh vé bi
mat, san sang, va toan ven lén viéc dam bao an toan ctia hé théng thong tin.
4. Giai thich khai niém chuong trinh an toan.
Tai sao can c¢6 khung an toan?
6. Néu phai xay dung phan mém truy vét tiép xuc gin théng qua céng nghé

9]

Bluetooth, myc tiéu an toan cua phdn mém s& gdm nhitng yéu cu nao? D& xuét
khung an toan cho chuong trinh nay.
7. Gi6i thiéu cach thirc xay dung kién trac doanh nghiép va khung an toan cho co
quan/to chuc.
8. Néu va phan tich cac khai niém vé quan tri, chinh sach, luat phap vé an toan thong
tin.
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9. Phan tich anh huong cua dao duc, chinh sach va luét phap té1 hanh vi sir dung
may tinh hay hé thong mang.

10. Phan tich anh hudng qua lai giita dao durc, chinh sach va luat phap trong viéc diéu
chinh hanh vi sir dung may tinh.
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CHUONG 2. XAY DUNG KE HOACH AN TOAN

Chuong ndy gidi thiéu cac van dé co ban trong viéc xay dung va trién khai cac ké
hoach an toan cho co quan/td chirc. K& hoach an toan déng vai tro rat quan trong trong
viéc dam bao cac myc tidu an toan dugc dam bao bdi cac bién phap to chic quan 1y an
toan phil hop. Ngoai ra, trinh bay cach tiép c4n co ban cho viéc phan loai mic dd quan tam
v6i cac tai san va hé théng dugc quan 1y cling nhu moé hinh méi de doa véi hé thdng Gmg
dung dua trén Internet.

2.1 Giéi thiéu

Viéc xay dung ké hoach an toan 1a rat quan trong dbi voi hoat dong kinh'doanh va
quan 1y co quan/td chirc. Trong bdi canh lién tuc c6 nhitng han chié vé ngudn luc, €a nhan
luc va tai chinh, viéc lap ké hoach tét cho phép t6 chure tan dung toida cac tai nguyén hién
c6. Tuy nhién, mot s6 co quan/td chirc danh qua nhiéu thoi*gian, tién bac va cong sirc cua
con ngudi vao viéc xay dung ké hoach trong khi loi i¢h thu vé qua it @ bién minh cho
khoan dau tu cua ho. Mdi co quan/td chirc phai cin bang gitraloi ich cia muc d6 nd luc
xay dung ké hoach da chon so véi chi phi ciia nd luc'do.

Khi 1ap ké hoach, cac thanh vién ctia.nhém antoamthéng tin sir dung cac quy trinh va
phuong phap tuong tu ma nhom quan ly v& quan 1y edng ngh¢ thong tin néi chung str dung.
Vi nhém an toan thong tin tim cach tac déng/dén toanrbd co quan/td chirc, ngudi lap ké
hoach an toan thong tin hi¢u qua phat biét caeh hoat dong cua qua trinh lap ké hoach cua
co quan/td chirc dé viéc tham gia vao qualtrinh pdyeo thé mang lai két qua c6 thé do dém
duogc.

Lap ké hoach 13 phrong tién chindao dé quan 1y cac ngudn luc trong cac co quan/td
chirc hién dai. N6 do1 héi viée liét ké mot chudi cac hanh dong nham dat duoc cdc muc
tidu cy thé trong4hot khodng thoi gian xac dinh, va sau d6 kiém soét viéc thyc hién cac
budc nay. Lapké hoach cunglcip dinh hudng cho twong lai cua to chirc. Néu khong co ké
hoach cu thé va chi tiét, ‘edesdon vi thanh vién s& cd géng dat duoc cac muc ti€u mot cach
doc lapavoi moi‘donyi duoc dan dit boi cac sang kién va y tuong cta riéng minh. Cac nd
luc Khéng co su phéi hop nhu vay s& khong chi khong dat duoc cac muc tiéu ma con dan
dén\viéc s dung e4c ngudn luc mot cach kém hiéu qua.

Lap ké hoach to chire, khi duoc tién hanh bai cac b phan khac nhau cua td chirc, cung
cap mot kich ban thong nhat nham tang hiéu qua va giam lang phi va tring lap nd luc cia
tirng don vi thanh vién trong cic nhom riéng 1é ma ho quan tim. Viéc 1ap ké hoach to chirc
nén str dung mot quy trinh tir trén xudng trong d6 ban 1anh dao cua co quan/td chirc chon
huéng di va cac sang kién ma toan bo co quan/td chirc nén theo dudi. Ban dau, ké hoach
t6 chirc chira it muc tiéu chi tiét cu thé; thay vao do, n6 vach ra cac muc ti€u chung.

Muc tiéu chinh cua qua trinh 1ap ké hoach td chuc 1a viéc tao ra cac ké hoach chi tiét
nghia 13, cac dinh huéng c6 hé théng vé cach dap tng cac muc tiéu cua co quan/td chuc.
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Nhiém vu nay dugc thyc hién véi mdt qua trinh bat dau véi cai khai quat va két thac béng
cai cu thé.

2.2 Lap ké hoach chién lugc

Lap ké hoach chién lugc dua ra dinh huéng dai han ma td chirc s& thuc hién. Chién
lwge nay dan dit cac nd luc cua co quan/td chirc va tap trung ngudn liwc vao cac muc tiéu
cu thé, dugc xac dinh rd rang trong bdi canh moi truong ludn thay ddi. Céc ké hoach chién
lwge duge hinh thanh & cac cip cao nhat cua co quan/td chirc duoc chuyén thanh cac ké
hoach chién luge cu thé hon cho cac ting quan 1y trung gian. Cac ké hoéch nay sau d6
duoc chuyén thanh ké hoach sach lugc cho cic nha quan 1y gidm sat-va cudiycung cung
cép dinh hudéng cho cac ké hoach hoat dong do cac thanh vién chiu tréch nhiémiquan 1y
clia co quan/td chirc dam nhan. Cach tiép cin nhiéu 16p niy baefgom hai'tuc tiéu chinh:
chién lugc chung va hoach dinh chién lugc téng thé. Tht nhat, chién luoc c¢hung dugc
chuyén thanh chién luge cu thé; thtr hai, hoach dinh chiéndtroc téng thé duoc chuyén thanh
ké hoach sach luoc va hoat dong cap thap hon.

Sau khi ké hoach chién luoc téng thé cua to-Chuc duoc chuyén thanh cac muc tiéu
chién lugc cho ting bo phan hoac hoat dong.chinh, budc tiép theo la chuyén céc chién
lugc nay thanh cac nhi€ém vu véi cac muctiéu cu thé, eonthé do dém, co thé dat duoc va co
thoi han. Sau d6, hoach dinh chién lugedat dau chuyén ddi tir cac tuyén bd chung chung,
sau rong sang cac muc ti€u cy thé va ap dung'hon. Ké&hoach chién luge duge st dung dé
tao ra cac ké hoach sach luoc, saudo dugc sir dung dé phat trién cac ké hoach hoat dong.

Lap ké hoach sach lugc ¢6 trong tam ngén han hon lap ké hoach chién luoc - thuong
1a tir mot dén ba nam. N6 chia nhé tirhg muc tiéu chién lugc c6 thé ap dung thanh mot loat
cac muc tiéu gia ting.MSi muc ticu phai cu thé va 1y tuong 1a s& c6 két qua trong ngin
han.

Lap ngan sach,phan bo'ngudn lyc va nhan sy 1a nhirng thanh phan quan trong ctia ké
hoach sach IvogeaMac du cac thanh phﬁn nay co thé dugc thao luan chung chung ¢ cép do
hoach dinfichiénJugc, nhtthg chiing rat quan trong & cap d6 sach luge vi chiing phai duoc
thue hien trudé khi kéHoach sach lugce co thé dugce chuyén thanh ké hoach thuc thi. Ké
hodch sach luoc thuong bao gém 1én ké hoach dy 4n va 1ap tai liéu thu nhan nguén luc
(chang hamhu thong sé k¥ thuat ctia san pham), ngan sach du 4n, danh gia dy an va bao
cdo hang thang va hang nam.

Ban lanh dao vé an toan thong tin va cac nha quan 1y an toan st dung ké hoach sach
luogc dé td chire, sép Xép thr tu wu tién va thu thap cac nguén luc can thiét cho cac du an
16m va hd tro cho ké hoach chién Iuwoc téng thé.

Céc nha quan 1y va nhan vién st dung cac ké hoach thuec thi, duoc bat ngué)n tr cac ké
hoach sach lugc, dé td chire thue hién nhiém vu lién tuc hang ngay. K& hoach thuc thi bao
gdm céac hoat dong phdi hop dugc xac dinh 13 rang bao gdm cac ranh gidi ciia bd phén,
cac yéu clu vé thong tin lién lac, cadc cudc hop hang tudn, tom tit, bao céo tién dd va céac
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nhiém vu lién quan. Cac ké hoach nay duoc thiét ké can than dé phéan &nh co cau tb chuc,
voi mdi don vi thanh vién, bd phan hoic nhom du an thuc hién cac thanh phén bao cao va
1ap ké hoach hoat dong ciia riéng minh. Thong tin lién lac va phan hoi thuong xuyén tir

cac nhom t6i cac nha quan 1y dy 4n va/hodc truong nhom va sau do6 1én cac cap quan 1y
khac nhau s& 1am cho qué trinh 14p ké hoach n6i chung d& quéan 1y va thanh cong hon.

2.3 Cac nhiém vu chinh

Pé thuc hién quan ly an toan thong tin mot cach hiéu qua can thuc hién nhiéu bién
phép khac nhau. Duéi day trinh bay cac nhiém vu tiéu biéu.

Xay dung chinh sach. Viéc xay dung chinh sach quyét dinh séng con dén viéc
dam bao an toan cho co quan/td chire. Cac chinh sach nay gitp xac dinh tinh
dung din cta cac myc tiéu an toan dé ra cling nhu su phu hop cia cac muc tiéu
an toan voi cac cong viéc va nhiém vu cua co quan/té) chirc can thuc hién dé ton
tai va phat trién.
Ldp ké hoach xdy dung khung an toan/chwong trinh an toan. Viéc xem xét thuc
ti&n hoat dong va cac bién phap kiém soat sin co trong cac khuyén nghi va cac
tiéu chuén cho phép co quan/td chirc lira chon dwogc cach thirc phu hop dé dam
bdo cac nhi€ém vu va cong viéc ciia minh dugc bao vé mdt cach phu hop va can
bang giita yéu cau vé an toan va cac chi phi cho cac bién phap bao vé.
Panh gid két qua (hiéu nang) cho phép xac dinh va kiém chung tinh dang din
va hi€u qua cua cac bién phap an toan dugc trién khai. Bén canh d6 viéc danh
gi4 cho phép xac dinh cac 15 hong xuat hién trong qua trinh hoat dong va van
hanh ctia co quan/to chic.
Qudn Iy thay doi trong qué trinh hoat dong cta co quan/td chirc giup viéc ting
pho va kiém soét cac bién dong duogc tot hon. Diéu quan trong hon 14 cac bién
dong nay khong 1am nay sinh cac 16 hong méi hay van dé véi an toan thong tin.
Cac thay d6i nay rat da dang c6 thé xuat phat tir viéc thay doi muc tiéu cua co
quan/td chirc, bién dong vé cong nghé, thay d6i vé chinh sach hay quy dinh cia
nha nude hay cac t6 chire ddi tic qudc té.
Qudan Iy rii ro nham xac dinh, danh gia cac van dé an toan vdi cac tai san can
bao vé cua co quan/td chire ciing nhu bién phéap kiém soat dé dbi pho véi trudong
hop hé thong bi xdm pham an toan. Viéc quan 1y rii ro cung cap cai nhin chi tiét
vé cdc mdi de doa, muc d0 tac dong va chi phi dé khic phuc mdi de doa cho
phép co quan/td chirc xir Iy mot cach hidu qua cac 15 hong trong qué trinh hoat
dong ctia minh.
Qudn Iy vin hanh an toan hudng téi viéc trién khai va thuc hién mot cach day
du céc bién phap kiém soat véi hé théng thong tin ciia co quan/to chic.
Xk Iy s o @6i pho vé6i truong hop hé thong bi xAm pham cac yéu cau an toan.
Muyc ti€u quan trong cua viéc xu 1y su ¢ 1a dam bao viéc hoat dong tdi thiéu
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clia co quan/to chire trong qua trinh xdy ra su ¢d, khic phuc va vuot qua cac hau
qua cia su ¢ giup cho co quan/td chire co thé tiép tuc hoat dong sau nay.

»  Pdo tao ndng cao nhén thirc an toan nham cung cap thong tin ddy du va ding
dan vé cac van dé an toan thong tin ciing nhu céc bién phéap kiém soat can thiét
t6i moi ngudi ding va nhan vién cia co quan/td chirc. Viée nay khong chi gisi
han & cac chuyén gia va nhan vién chiu trach nhiém vé an toan thong tin. Trén
thuc t&, moi ngudi déu co trach nhiém hiéu biét va thyc thi mot cach day du cac
yéu ciu va cac bién phap an toan.

2.4 Té chitc quan Iy an toan théng tin

Viéc quan ly an toan thong tin 1a mot trach nhiém hoach dinh chiénlwoc ma tam quan
trong ciia n6 di ting 1én trong nhirg nim gan day. Tuy nhiéngan toan théng tin thuong
duoc coi 1a mot van dé ky thuat trong khi trén thuc té, n6 lai 1a mot van dé quan ly. bé bao
mat tai san thong tin, ban lanh dao ciia co quan/to chirc phai tich hop cde,thong 1é an toan
thong tin vao cdu tric ctia to chirc, mé rong cac chinh sach vakiém soat quan 1y co quan/to
chtc dé chira dung cac muc tiéu cua quy trinh an t6an thong tin:

Céc muc tiéu cia an toan thong tin phai dwgc,dé cdp.¢ cap cao nhét ciia doi ngii quan
1y dé c6 hiéu qua va dua ra cach thirc tiép cafrbén'wirng. Khicac chuong trinh an toan duoc
thiét ké va quan Iy nhu mot chuyén mof ky thuat treng bd phan CNTT, chung it c6 hidu
qua hon. Cai nhin rong hon vé an todn thong tin bao gom tit ca cac tai san thong tin cia
mdt to chirc, bao gom ca tri thirc.dang dgc quan 1y boi cac tai san CNTT d6. Nhiing hang
hoa c6 gia tri nay phai duoc bao vé bat ké thong tin duge xtr 1y, luu trit hoic truyén di nhur
thé ndo va voi su hiéu biét thawidéo vé rui re va loi ich cua tai san thong tin.

Viéc xac dinh 16 rang vai tro va trach nhiém trong viéc quan 1y an toan thong tin quyét
dinh tinh hi€u qua cta cac bi¢n phéap cting nhu hi¢u lyc cta cac chinh sach an toan thong
tin. Thuc té cho théy, sd lugng dang ké cac 1anh dao cép cao khong thuc sy hiéu rd céac rai
ro vé an toan ciing nhu trach nhiém cua ho véi van dé an toan hé théng thong tin. Két qua
rat kho dé co duoc sy quan tAm thich dang téi cac van dé an toan ciing nhu cac sang kién
thic day an toan thong tin.

T6 chirc hidu qua véi quan tri an toan thong tin can lién két cic mirc quan 1y cua co
quan/td chuc:

= Ban lanh dao

= Quan Iy cép cao

= Ban diéu hanh v& an toan

=  Giam ddc an toan thong tin

Ban 1anh dao chiu trach nhi¢m xac 1ap cac dinh huéng chién lugc va dam bao cac rui
ro duoc quan Iy mét cach thich dang ciing nhu sir dung céc tai nguyén va danh gia két qua
(hiéu ning). Quan 1y cp cao hd tro tich cuc cc sang kién tir ban quan 1y. Néu khong co
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su hd trg nay cac quan Iy vé an toan khé vuot qua tré ngai tir cac cip quan 1y khac dé thuc
hién hi¢u qua céc chinh sach an toan.

Viéc t6 chire ban diéu hanh vé an toan hop 1y ¢6 tic dung cai thién hiéu qua cia quan
tri an toan thong tin. Nhirng ngudi tham gia 1y tuong 1a cac dai dién cip cao chiu trach
nhiém quan 1y hay van hanh co quan/to chirc. Piéu nay gitp nhanh chong xac dinh va vu
tién cac rii ro méi xuét hién va kénh thong tin quan trong dé phd bién cac thong tin quan
trong lién quan dén an toan.

Do thay d6i vé nhan thirc van dé an toan, cac quan 1y vé an toan thong tin dugc ting
trach nhiém va quyén lyc trong nhiéu linh vyre. Mot s6 co quan xay dung chirc danh giam
dbc vé an toan thong tin phu trach:

= Xay dung chi tiét cac chién lugc hay chinh sach an toan thong tin

= Tu van cho lanh dao cip cao vé cac van dé lién quan dén an toan ciing nhu
bao cao truc tiép lén lIanh dao cép cao va ban lanh dao

= Quan ly cic chuong trinh an toan va viéc trién khai

» Trao ddi vé6i cac lanh dao bd phan khac dé dam bao an toan thong tin trén tat
ca cac bd phan

Ban kiém tra/kiém toan phai duogc chi dinh boi ban 1anh dao dé gitp ho xem xét va
danh gid cac hoat dong ndi bd cua cong ty, hé théng kiém toan ndi bo va tinh minh bach
va chinh x4c cua bao cdo tai chinh dé cac khach hang va dbi tac tiép tuc tin tuéng vao co
quan/td chirc. Muc tiéu ctia ban nay 1a cung cip thong tin doc 14p va cdi mé giita ban lanh
dao, quan ly cua cong ty, kiém toan ndi bd va kiém toan vién bén ngoai. Khi co6 sy b vai
trd ciia iy ban kiém toan di chuyén tir theo doi, giam sat va tu van sang thyc thi va dam
bao trach nhiém ca tit ca cac thanh vién lién quan.

Céc vai trd va nhiém vy tiéu biéu vé quan 1y an toan gdm co:

»  Qudn 1y cdp cao 1a ngudi chiu trach nhiém tbi cao vé an toan dugc duy tri boi
co quan/to chirc va 1a nguoi quan tm nhat dén viéc bao vé tai san. Nguoi quan
1y cap cao phai ky vao tit ca cac vin ban vé chinh sach. Trén thuc té, tit ca cac
hoat dong phai dugc ngudi quan 1y cip cao chip thuan va phé duyét trude khi
ching c6 thé duoc thuc hién. Khong c6 chinh sach an toan hi¢u qua néu nguoi
quan 1y cip cao khong cho phép va hd trg chinh sach d6. Ngudi quan 1y cép cao
1 nguoi chiu trach nhiém vé thanh coéng hodc that bai chung cua giai phap an
toan va chiju trach nhiém thuc hién viéc theo ddi va thim dinh can than trong
viéc thiét l1ap an toan. Mac du cac nha quan ly cép cao chiu trach nhiém cudi
cling vé an toan, ho hiém khi thyc hién cac giai phap bao mat. Trong hau hét
cac truong hop, trach nhiém d6 dugc giao cho cac chuyén gia an ninh trong to
chuec.

= Chuyén gia an ninh hodc vai trd cua doi phan tmg su ¢ may tinh dugc giao cho
mot nhom, hé théng va ky su an toan c6 kinh nghiém va dugc dao tao chiu trach
nhiém tuan thi cac chi thi do quan 1y cip cao uy nhiém. Chuyén gia bao mat co

31



trach nhiém chirc ndng vé an toan bao gém viét chinh sach bao mat va trién khai
n6. Vai trd cua chuyén gia bao mat c6 thé duoc gin nhén 1a vai trd chirc ning
hé thong thong tin/CNTT. Vai trd chuyén mon bao mat thuong duoc gan cho
mot nhoém chiu trach nhiém thiét ké va trién khai cac giai phap an toan dya trén
chinh sach an toan dugc phé duyét. Cac chuyén gia bao mat khong phai la nguoi
ra quyét dinh ma ho 1a nhitng ngudi thue hién. Tét ca cac quyét dinh phai duoc
dé lai cho ngudi quan 1y cép cao.

»  Chu so hitu dir liéu. Vai tro ndy dugc gan cho nguoi chiu trach nhiém phéan loai
thong tin cho viéc trién khai va bao vé trong giai phap an toan. Chu s& hitu dir
lidu thuong 1 nguoi quan 1y cp cao, ngudi chiu trach nhiém cudi cing vé bao
vé dit liéu. Tuy nhién, chu s& hiru dir liéu thuong ty quyén trach nhiém cua cac
nhiém vu quan ly dit liéu thuc té cho nguoi quan ly dir lidu.

»  Giam sat dit liéu. Vai tro gidm sat dir liéu dugc gén cho nguoi dung chiu trach
nhiém thuc hién viéc bao vé€ theo quy dinh dugc xac dinh badi chinh séch an
toan va quan 1y cdp cao. Ngudi quan 1y dir liéu thuc hién tat ca cac hoat dong
can thiét @& dam bao viéc bao vé dﬁy dt cho bo ba bao mat, toan ven va san
sang cua dir liéu va dé dap ung cac yéu cau va trach nhiém dugc giao tir cip
trén. Cac hoat dong nay co thé bao gém thuc hién va thur nghi€ém cac ban sao
I, xac thyc tinh toan ven dit lidu, trién khai cac giai phap bao mat va quan ly
luu trir dir liéu dua trén phan loai.

= Nguoi ding. Vai trd ngudi dung (ngudi dung cudi hodc ngudi van hanh) dugc
gan cho bat ky nguoi nao cd quyén truy cap vao hé thong dugc bao mat. Quyén
truy cap cua nguoi dung duoc gén v6i1 nhi€ém vu cong viée cua ho va bi gidi han
nén ho chi c6 du quyén truy cap dé thuc hién céc tic vu can thiét cho vi tri cong
viéc ctia ho (nguyén tac dic quyén t6i thiéu). Nguoi dung chiu trach nhiém hiéu
va duy tri chinh sich bao mat ctia mot to chirc bang cach lam theo cac quy trinh
hoat dong dugc quy dinh va hoat dong trong cac thong s bao mat duoc xac
dinh.

= Kiém todn co trach nhiém xem xét va xac minh rang chinh sach an toan duoc
trién khai ding va céc giai phap bao mat duoc thuc hién day du. Vai tro kiém
toan c6 thé dugc chi dinh cho chuyén gia bao mat hoic ngudi dung duge dao
tao. Nguoi kiém toan dua ra cac bao céo vé viéc tuan thu va tinh hiéu qua cho
quan 1y cap cao xem xét. Cac van dé dugc phat hién thong qua cic bao cdo ndy
dugc chuyén thanh cac chi thi méi duoc chi dinh boi ngudi quan 1y cap cao cho
cac chuyén gia bao mat hodc ngudi quan ly dir li€u.

2.5 Phan loai thong tin va hé thong thong tin
Viéc phan loai cho cac dang dir liéu khac nhau cho phép co quan/td chirc cong ty danh
gia chi phi va tai nguyén can dé bao vé tirng loai dit liéu boi vi khong phai tit ca dir lidu
déu co6 cung gia tri véi mdi co quan/to chirc. Co rat nhiéu thong tin dugc tao ra va duy tri
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trong qué trinh hoat dong. Ly do dé phén loai dir liéu 13 sip xép dir liéu theo d6 nhay cam
ctia n6 ddi véi sy mat mat, tiét 1o hodc khong co san. Khi dit liéu duoc phan loai theo mirc
d6 nhay cam cua no, ngudi ta c6 thé quyét dinh nhitng bién phéap kiém soat an toan nio la
can thiét dé bao vé cac loai dit liéu khic nhau. Piéu nay dam bao rang cac tai san thong tin
nhan dugc murc bdo vé thich hgp va cac phan loai cho biét mirc d6 wu tién cta bao vé an
toan d6. Muc dich chinh cua phan loai dir li€u 1a cho biét mirc dd bao mat, tinh toan ven
va tinh san sang bao vé can thiét cho tung loai tap dir lidu.

Phén loai dir lidu gitip dam bao dit liéu dugc bao vé theo cach hiéu qua nhét vé chi phi.
Bao vé va duy tri dit liéu tiéu ton tién cua nhung didu quan trong 1a phai chi tiéu sb tién
nay cho thong tin thyc sy can bao vé. Mdi loai can c6 cac yéu cau xir 1y riéng biét va cac
thi tuc lién quan dén cach dir liéu d6 duogc truy cép, st dung va hay. Vi du trong cong ty,
thong tin bi mat c6 thé duoc truy cip chi boi quan 1y cip cao va mot vai ngudi trong toan
cong ty. Dé xéa dir liéu nay mot cach chinh xac khoi phuong tién luu trir ¢6 thé can phai
thyc hién cac quy trinh khir bang xung dién hodc x6a zero.

Viéc phan loai hé thdng thong tin cling c6 yéu cau turong ty nhu phan loai théng tin
nhim gitp cho co quan/td chire hiéu dugc mirc d6 quan trong va trién khai cac bién phap
bao vé phut hop voi hé thdng thong tin dang sé hitu.

Céc thire phéan loai thong tin va hé thong thong tin tiy thudc vao cac ap dung co quan/to
chte. Tuy nhién cdc tiéu chi khai quat nhat c6 thé gdm:

=  Murc d6 hiru ich

=  Gia tri/chi phi

= Lién két v6i ca nhan nao

= Danh gia t6n that khi 16 hay bi stra d6i thong tin hay hé thong bi xAm nhap
* Yéu ciu cua qudc gia

= Cac truy nhap duoc phép

» Céc rang budc/han ché véi thong tin va hé théng

C6 mdt s mé hinh tiéu chuan hd trg viéc phan loai dir li¢u dya trén cac mo hinh chinh
tic nhu Bell-La Padula, Biba, Clark-Wilson. M6 hinh Bell-La Padula dugc ap dung rong
rdi trong co quan chinh quyén va quan su caa Hoa Ky véi cac 16p theo murc d6 giam dan
bao gdm: tdi mat (top secret), bi mat (secret), bao mat (confidential), nhay cam nhung
chua phan loai (sensitive but unclassified), chua dugc phan loai (unclassified).

Chinh phii Viét Nam ban hanh Nghi dinh sé 85/2016/ND-CP vé bao dam an toan hé
thong théng tin theo cip d6 trong d6 thong tin duwgc phan loai thanh 4 mic gdm c6 thong
tin cong cong, thong tin riéng, thong tin ca nhan va thong tin bi mat nha nudc. Cac hé
théng thong tin duoc phan loai theo nghi€p vu bao gém hé théng noi by, hé théng phuc vu
ngudi dan va co quan/td chire, hé thdng co so ha tang, ... Nghi dinh nay cling cung cp cac
tiéu chi dé xac dinh cac 5 cap d6 khac nhau cua hé thong thong tin.
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2.6 M5 hinh méi de doa

M hinh héa mbi de doa 1a qué trinh bdo mat trong do céc mbi de doa tiém an dugc
xac dinh, phan loai va phan tich. M6 hinh hoa mbi de doa c6 thé duge thuc hién nhu mot
bién phap chu dong trong qua trinh thiét ké va phat trién hodc nhu mot bién phap déi pho
sau khi san pham d duoc trién khai. Trong ca hai truong hop, quy trinh xac dinh tac hai
tiém 4n, x4c suat xay ra, mirc do uu tién can quan tim va cac phuong tién dé loai bo hodc
giam thiéu mdi de doa.

Mo hinh méi de doa khong c6 nghia 1a mot sy kién duy nhat. Thay vaosdo, co quan/
t6 chirc thuong bat dau 1ap mo hinh mdi de doa sém trong qua trinh thiétké hé thong va
tiép tuc trong sudt vong doi ctia nd nham hai muyc tiéu:

= Pé giam s6 luong cac 16i thiét ké va ma hoa lién quan dén bao,mat
= D¢ giam mirc d6 nghiém trong ciia bat ky khiém khuyét con lai nao

N6i cach khac, cach tiép can nay cd gang giam thiéu.eac 16 hong va giam tac dong
cua bat ky 16 héng nao con sot lai. Mot cach tiép can chi'dong thuc hién mo hinh hoa mbi
de doa dién ra trong giai doan du cta qua trinh phat trién héthdng, dic biét 1a trong qua
trinh thiét 1ap thong sd k¥ thuat va thiét ké ban daw, Phuong phép nay dua trén viée du
doan cac mbi de doa va thiét ké cac bién phapphong thiscu thé frong qua trinh ma hoa va
ché tao, thay vi dua vao céc ban va vacap nhat sau trien kKhai. Trong hau hét cac truong
hop, cac giai phap bao mat tich hop hiédiqua hon vé ehi phi va thanh céng hon nhiing giai
phap dugc cai tién sau nay. Tuy vaydkhongphai taticd cac mobi de doa déu co thé duge du
doan trong giai doan thiét ké, do"@6, méhinh modi’de doa theo cach tiép can doi phé van
can thiét dé giai quyét cac van dé khong ludng trudc dugc.

Cach tiép can doi ph6 mo hinhyhda mbi de doa dién ra sau khi san phém da duoc tao
va trién khai. Viéc tri€n khai nay c6 thé trong moi truong thir nghiém hodc phong thi
nghiém hodc trén thi truohg chung. Ky thuat moé hinh hoa mébi de doa nay la khai niém cdt
161 déing sau bé khéa mot cdeh dao dirc, kiém tra thim nhdp, xem xét ma nguén va kiém
tra dir liéu (fiizzing). Mic du ¢Ac quy trinh nay thudng hitu ich trong viéc tim ra cac 15 hong
va cac méide doa ean duoc giai quyét, nhung rét tiéc, chiing dan dén bd sung doan ma dé
thuc lien cac 'bién phap ddi phoé maéi. Quay trd lai giai doan thiét ké c6 thé tao ra cac san
phém tét.hon vé law-dai, nhung viéc bét dau lai tir dau sé rat ton kém va gy ra sy cham tré
dang ké veithoi gian cho viéc phat hanh san phim. Do dé, cach tiét kiém 14 tao cac ban cap
nhat hodc ban va dé thém vao san pham sau khi trién khai. Diéu nay lai dan dén cac cai
tién bao mat kém hi¢u qua hon vai phi ton vé chirc ning va tinh than thién véi ngudi dung.

2.7 Cau héi 6n tap

Khai niém vé ké hoach an toan cta co quan/té chirc.

Céc budc co ban trong viée xay dung ké hoach an toan.

Trinh bay nguyén tic phan loai théng tin va hé thdng thong tin.

Néu va dién gidi cac nhiém vy co ban clia quan 1y an toan thong tin?

b=
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5. Trinh bay cach thirc to chirc quan 1y an toan thong tin?
6. Tai sao can phan loai thong tin va hé thong thong tin.
7. Tai sao can c6 md hinh de doa?
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CHUONG 3. HE THONG QUAN LY AN TOAN THONG TIN

Chuong nay tap trung trinh bay cach thic phan tich va danh gia rui ro cua cac bién
phap kiém soat v6i cac van dé vé an toan hay cac 16 hong gitip cho ngudi quan 1y c6 thé ra
quyét dinh phu hop ciing nhu xac dinh muc do rii ro chap nhan dugc. Cach thirc trién khai
va dic trung cua céc tiéu chuan thuc té cho viée phan tich rai ro bao gdm OCTAVE, NIST
SP 800-30 va ISO 27005 duoc gidi thiéu chi tiét trong phan nay.

3.1 Quain ly an toan

Quan 1y an toan thay d6i hang nim do cac may tinh, méi trudng mang va céc tmg dung
xtr Iy thong tin thay d6i. My tinh c4 nhan ngdy trd nén manh hon, méi truong mang két
nbi cang rong rai hon, ngudi dung c6 nhiéu thong tin vé hoat dong cua hé théng may tinh
hon, thong tin phén tan ra khap céac thiét bji khac nhau trong mang. Viéc nay khién cho van
dé quan 1y an toan thong tin phirc tap va nghiém trong hon. Mit khéc, thong tin va dir liéu
tr¢ nén quan trong hon ca tai san vat ly khac nhu thiét bi hay nha xudng.

Quan 1y an toan bao gém tit ca cac hoat dong can thiét dé giit cho mot chuong trinh
an toan hoat dong va phat trién. Viéc nay bao gdbm quan 1y rui ro, 1ap tai liéu, quan 1y va
trién khai cac bién phap kiém soat an toan, quy trinh va thu tuc, an toan nhan sy, kiém toan
va dao tao nang cao nhan thurc an toan lién tuc.

Viéc phan tich rai ro xac dinh cic tai san quan trong, phat hién ra cac mbi de doa, Xép
chung vao nguy co va duoc st dung dé udce tinh thiét hai c6 thé va ton thét tiém 4n ma co
quan/td chirc c6 thé chiu dyng. Phan tich rui ro giup quan 1y xdy dung ngan sach vdi cac
quy can thiét dé bao vé tai san duoc ghi nhan khoi cac mdi de doa duge xac dinh va phat
trién cac chinh sach an toan giup dinh huéng cho cac hoat dong an ninh. Cac bién phap
bao vé dugc xéac dinh, trién khai va duy tri dé gifr rii ro bdo mat cua td chirc & muc 6 thé
chép nhéan dugc. Viéc gido duc an ninh va nhan thic dua thong tin nay dén tung nhan vién
trong co quan/td chirc d& moi ngudi dugc thong tin day du va cé thé dé dang 1am viéc hon
hudng téi cung muc ti€u an toan.

ISMS va kién trac an toan doanh nghi¢p co6 su khac biét. ISMS phac thido cac bién
phap kiém soét can thuc thi (quan 1y riii ro, quan 1y 16 hong, ké hoach duy tri hoat dong,
bao vé dit liéu, kiém tra, quan 1y cAu hinh, bao mat vat 1y v.v.) va cung cap hudng din vé
céc bién phap nay trong sudt vong doi cua ching. ISMS quy dinh cu thé cic phan va bo
phan can duoc dua vao dé dua ra chuong trinh an toan toan dién cho co quan/to chirc ndi
chung va cach duy tri dung cach cac phan va bo phan d6. Kién trac an toan doanh nghiép
cho biét cach cac thanh phan nay duoc tich hop vao cac 16p khac nhau ciia méi trudng hoat
dong hién tai. Cac thanh phan an toan ctia ISMS phai dugc dan xen trong méi truong hoat
dong va khong bi gidi han trong cac phong ban riéng biét. Vi du, ISMS chi dinh viéc quan
1y rai ro can dugce thue hién va kién tric doanh nghiép cho biét cach quan 1y rui ro dién ra
o cép dd chién luoc, chién thuat va hoat dong.
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B0 tiéu chuan ISO/ IEC 27000 (néu ra ISMS) hudng chinh sach va phac thao cac thanh
phan can thiét cia mot chuong trinh an toan. Piéu ndy c6 nghia 13 cac tiéu chuan ISO cb
tinh chat téng quat va duogc tao ra theo cach dé chung cé thé duoc ap dung cho nhiéu loai
hinh doanh nghiép, cong ty va té chirc khac nhau. Nhung vi c4c tiéu chuan nay 1a chung,
rat kho dé biét cach trién khai chiung va anh xa chiing t6i co s¢ ha tang va nhu cau hoat
dong hay kinh doanh ctia co quan/td chire cu thé. Pay 1a noi ma kién triic an toan phat huy
tac dung. Kién trac 12 mot cong cu dugc sir dung dé dam bao réng nhitng gi dugc néu trong
cac tiéu chuan bao mat duoc thuc hién xuyén subt cac 10p khac nhau cta co quan/to chirc.

3.2 Quan ly rai ro

Trong ngit canh an toan, cac hu hong co thé xay ra va can phan nhanh nhiing ton hai
d6. Viéc quan 1y rii ro thong tin 1 qua trinh nhan dang va danh gia cac rui ro, giam thiéu
chung dén mirc chip nhan duoc va trién khai cic co ché phu hop dé duy tri mac do do.
Hinh duéi ddy mo ta cac thanh phan co ban cia viée quan 1y rui ro.

KE HOACH THU THAP THONG TIN XAc BINH

| Xac dinh nhém |. Xac dinh tai san KHUYEN NGHI|

2. Xac dinh pham vi N 2. Gid tri tai san Sl |. Giam thiéu rli ro

3. Xac dinh phuong phap 3. X&c dinh céc 16 héng va méi de doa 2. Chuyén rliro

4. Xac dinh céc cong cu 4. Tinh toan rliro / 3.chdp nhan riiro

5. Hiéu mure do rdiro chap 5. Phan tich chi phi/lgi ich 4. Tranh riro
nhén duoc 6. Phéan tich xéc suat

QUAN LY

GIAM THIEU RUI RO
Lya chon bién phédp
Thuyc hién
Giam sat

TRANH RUI RO
Dirng hoat déng

CHUYEN RUI RO CHAP NHAN RUI RO

Mua bao hiém Khéng lam gi ca

Hinh 3-1. Cac bwéc quan ly rii ro
Khong ¢6 mdi trudong nao an toan mdt cach hoan hao, rii ro co6 thé xuét hién & nhiéu
dang khac nhau. Mt s6 dang rui ro co ban
= Vit ly: chay, ngap, tham hoa ty nhién
» Con ngudi: Hanh dong bat ngd hay c6 cha ¥ 1am gian doan hoat dong san xuét
= Hong thiét bi: Hu hong hé thong hay cac thiét bi ngoai vi
= Tén cong tir bén trong va bén ngoai: Bé khoa, tin cong
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= Lam dung dir li¢u: Lira ddo, chia sé bi mat thwong mai, gian di€p
= Mit dit liéu: Mat c6 hay khong c6 chi v do str dung khong duoc phép
= Ldi chuong trinh: Ldi tinh toan, ddu vao, tran bo dém

Cac mdi de doa phai dugc xac dinh, phan loai theo danh muc va dugc danh gia dé tinh
toan kha nang thiét hai ciia chung d6i véi co quan/to chirc. Nguy co thuc sy khé do luong
nhung wu tién cac rai ro tiém an theo thir ty ma nhing rui ro phai duge giai quyét trude
tién 1a diéu c6 thé thuc hién dugc.

An toan 1a mot vin dé voi hoat dong hay kinh doanh nhung cac co quan/td chirc hoat
dong dé phat trién chtr khong chi dé duoc an toan. Co quan/td chuc chi quan tim dén van
dé an toan néu rii ro tiém an de doa nghiém trong téi co quan/td chirc chang han nhu qua
mat danh tiéng hay co s& dit liéu khach hang bi xdm nhap

Thuce hién quan 1y rai ro dang cach mang lai hiéu biét toan dién vé t6 chirc ciia minh
gdm c6 cac mbi de doa ma néd phai ddi mat, cac bién phap ddi pho c6 thé dugc dua ra dé
xur 1y voi céac mdi de doa dé va giam sat lién tuc dé dam bao muc do chép nhan duogc.

Nhém quéan 1y rii ro c6 quy mé phu hop véi kich ¢& cia co quan/td chire, quy mod
nguén luc dé dat duoc muc tiéu bao dam yéu cAu an toan thong tin v6i cach thue hi€u qua
nhat. Nhom quan 1y rai ro can xac dinh duge cac muc tiéu cin ban sau:

= Mic rti ro chdp nhan dugc ma duoc xac 1ap boi quan 1y cap cao

= Thu tuc va quy trinh danh gié rai ro

= Thu tyc xac dinh va giam thiéu rui ro

= Ngudn lyc phtt hgp va phan bo tai chinh tir quan 1y cap cao

= Pao tao nhan thirc an ninh cho toan bg can bd/nhan vién cung véi tai san thong
tin

» Kha ning thiét 14p nhom tmg phé theo linh vuc cu thé khi can thiét. Chi rd cac
yéu cau tuan tha cac quy dinh va luat phap dé kiém soat va thyc hién cac yéu
ciu nay.

= Phat trién cac sé do va chi s6 hiéu ning dé do ludng va quan 1y cac loai rui ro
khac nhau

» Kha ning xac dinh va danh gia rai ro méi khi thay doi moi truong 1am viée cua
cong ty.

» Tich hop véi quy trinh kiém soat thay d6i cua co quan dé chéc chin riang viéc
thay d6i khong dwa ra cac 16 hong méi

3.3 Nhan dang, phan tich va danh gia rii ro

3.3.1 Khdi ni¢m
Nhén dang 13 qua trinh xac dinh cac tai san c6 gia tri v6i co quan/td chirc c¢6 nguy co
bi tac dong boi 16 hong hay mbi de doa tiém tang. Pdnh gid riii ro 1a phuong phap nhan
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biét 15 héng, méi de doa va danh gia tac dong co thé dé xac dinh vi tri trién khai cac bién
phép kiém soat. Danh gia rui ro thue sy 1a mot cong cu dé quan 1y rui ro va phan tich hau
qua cua cac rui ro. Phdn tich rui ro ddm bao an toan co chi phi hiéu qua, thich dang, kip
thoi va sin sang phan ung lai v6i cac de doa. An toan ¢ thé kha phuc tap ngay ca ddi véi
cac chuyén gia bao mat thong thao. Mit khac, rat dé ap dung an toan qua muc ciing nhu
khéng du an toan hodc bién phap kiém soat sai hay chi tiéu qua nhiéu tién trong qué trinh
ma khong dat dugc cac muc tiéu can thiét.

Phdn tich rii ro giup cac co quan/to chirc phan loai riii ro va ching té viée quan 1y
khéi lwong tai nguyén bao gdm nhan luc va tai luc can duge ap dung dé bao vé chong lai
nhirng rui ro d6 mot cach hop 1y. Phan tich rui ro hudéng dén cac muyc tiéu cin ban:

» Xdc dinh tai san va gia tri cia chung

»  Xac dinh 16 héng va cac mdi de doa

= Dinh luong x4c sudt va anh hudng toi cong viée cua cac mbi de doa tiém ning

=  Xac dinh can bang kinh té giita tac dong cua mdi de doa va chi phi cua bién
phép phong chdng.

Mot trong nhirng nhiém vu cua phan tich rui ro 1a bao cao chi tiét viéc xac dinh gia tri
tai san. Quan 1y cAp cao can xem xét va phé duyét danh sach va dua cac tai san vao phan
tich danh gi4 rai ro. Trong giai doan dau, néu mot s6 tai san duoc cho 1a khong quan trong
thi nhém danh gia rui ro khong nén danh thém thoi gian hodc tai nguyén dé danh gia cac
tai san d6. Viéc danh gia cin cr vao cac thudc tinh an toan: tinh san sang va tinh toan ven
va bao mat, va chung lién quan truc tiép dén nhu cau hoat dong nhu thé nao.

Phan tich rui ro giap tich hgp muc tiéu chuong trinh an toan v4i cdc muc tiéu va yéu
ciu hoat dong ciia co quan/to chirc. Cang c6 nhidu gin két gitra muyc tiéu hoat dong va an
toan thi s€ thanh cong hon vdi ¢4 hai muc ti€u. Viéc phan tich cling giup du thao ngan sach
phtt hop cho chuong trinh bao mét va cac thanh phan cau thanh cua né. Khi mét co quan/td
chirc biét duge gia tri tai san cua minh va cac mbi de doa c6 thé xay ra, ho co thé dua ra
cac quyét dinh hop 1y vé chi phi cho viéc bao vé nhiing tai san do.

Phan tich rui ro phai dugc hd trg va chi dao boi quan 1y cp cao dé thanh cong. Viée
quan ly phai xdc dinh muc dich va pham vi phan tich, chi dinh m¢t nhém thuc hién danh
gia. Bén canh d6, can phan bd thoi gian va kinh phi can thiét dé tién hanh phan tich. Diéu
can thiét cho quan 1y cip cao la xem xét két qua cua viéc danh gia va phan tich rai ro va
xtr 1y cac két qua cua viéc phan tich.

332 Xdc dinh gia tri thong tin va tai sdn

Gia tri ciia thong tin co tinh chat tuong d6i phu thudc vao cac yéu t:

» (C4c bén lién quan,

= (Cong sirc can thiét dé phat trién,

» Chi phi duy tri,

= Tén that hay hu hong khi bi mét hay phé hay,
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= P6i thu mudn tra bao nhiéu dé cé duoc thong tin do,
= Rang budc trach nhi¢m phap ly.

Néu co quan khong biét gia trj ciia thong tin va cac tai san khac ma co quan d6 dang
nd luc bao vé, thi ho khong biét phai ton bao nhiéu tién va thoi gian dé bao vé chung. Gia
tri cia thong tin ciing cb cac quyét dinh vé bién phap an ninh. Gia tri cia cac co sé va
phuong tién cla co quan ciing phai dugce danh gia cung voi tat ca cac thiét bi nhu may in,
mAy tram, may chu, thiét bi ngoai vi, ngudn cung cap va nhéan vién.

Tai san c6 thé duoc xac dinh bang cach dinh tinh hay dinh lugng. Céc bién phap nay
phai dugc dua ra mot cach ro rang. Gia tri thyc té cla tai san duoc quyét dinh béi mue @6
quan trong cia tai san ddi véi co quan/td chirc. Cac yéu t6 sau anh hudng dén gia tri cua
tai san:

= Chi phi s¢ hitu hay phat trién tai san

» Chi phi duy tri va bao v¢ tai san

= Gid trj d6i v6i chu sé hitu va ngudi ding

= Gi tri d6i v6i ddi tht

»  Murc gia ma nguoi ta tra cho tai san do

= Chi phi thay thé khi mat

= Cac hoat dong diéu hanh va san xuat bi anh huong néu khong co san tai san do
= Trach nhiém phép 1y néu tai san do bi that thoat

» Tinh hitu dung va vai tro cia tai san trong co quan

Hiéu duoc gia tri cua tai san la budc dau tién dé biét duoc nhitng co ché an toan nao
nén dugc dat ra va nhimg nguén lyc nén hudng téi bao vé nd. Cling nhu vay, mdt cau hoéi
rdt quan trong 14 murc t6n hai nhu thé nao khi co quan khong thé bao vé tai san ctia minh.
Viéc xac dinh gia tri tai san co thé hiru ich vi nhiéu 1y do, bao gém:

»  Pé thuc hién phan tich chi phi/lgi ich hiéu qua

= Pé lya chon bién phap dbi phé va bién phap bao vé cu thé
»  Pé x4c dinh muc do bao tra bao hiém dé mua

= P¢é hiéu chinh x4c nhimng gi dang c6 nguy co

= Tuén thu cac yéu cau phap 1y va quy dinh

Tai san c6 thé hiru hinh (may tinh, phuong tién, vat t) hodc vo hinh (danh tiéng, dir
liéu, s& hiru tri tu¢). Thuong kho xac dinh gia tri cua tai san vo hinh va co thé thay d6i theo
thoi gian. Khong dé dé xac dinh danh tiéng déng gia bao nhiéu song diéu quan trong 1a co
thé thuc hién duoc viéc nay.

3.3.3  Xdc dinh de doa va I6 hong

Rui ro ¢6 thé coi 1a x4c sudt cia mot tac nhan de doa khai thac thanh cong mot 16 héng
dé gay hai cho mot tai san va tac dong 1én két qua hoat dong cta co quan/td chirc. Nhiéu
loai tic nhan de doa c6 thé tan dung mét s6 loai 15 héng va dan dén mot loat cac mdi de
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doa cu thé nhu cac trudng hop trong Bang 3-1 dudi ddy. Day 1a cac trudng hop tiéu biéu
nhiéu co quan/td chirc can giai quyét trong cac chuong trinh quan 1y rui ro cua ho.

Céac loai mdi de doa khac c6 thé phat sinh trong mdt moi truong kho xac dinh hon
nhiing loai dugc néu vi dy. Nhiing mdi de doa khéc su dung céc 16i ung dung va nguoi
dung. Néu tmg dung phirc tap thi méi de doa c6 thé kho phat hién va co 1ap nhu sir dung
dir liéu duoc nhap khong chinh xac. Didu ndy c6 thé dan dén viée xir Iy khong phu hop va
cac 16i lai duoc chuyén sang tién trinh khac. Nhiing loai van dé nay c6 thé nam trong ma
ctia ing dung va rat kho xac dinh.

Bang 3-1. CAc tac nhan de doa va 15 héng.

T4c nhan Khai théc 15 hong

Thiéu phan mém chong vi-rut

Hau qua

Phan mém ddc hai Nhiem vi-rat

Nguodi bé khoa Céc dich vu quan trong chay | Truy cap trai phép vao thong tin bi
trén may chu mat

Nguoi dung Tham sé duoc dinh cau hinh, | Su ¢ hé thong
sai trong hé diéu hanh

Chay Thiéu binh chita chay Thiét hai co s& va may tinh, va co

thé mat mang

Chia sé thong tin quan trong vé
nhiém vu

Thiéu dao tao hodc thuc thi
tiéu chuan

Nhan vién

Thi€u kiém toan Thay do6i dir liéu dau vao va dau ra

tur cac ung dung xu ly dir liéu

K¢ tan cong

Ung dung dugc viét kém

Thiéu cai dit tuong lra

nghiém ngat

Thuc hién tan cong tran by dém
Thuc hién cudc tan cong tur choi
dich vu

Nha thau

Thi€u co ché kiém soat truy
cap

An cip bi mat throng mai

K¢ xdm nhap

Thiéu bao v¢é an ninh

Pha ctra va an cap may tinh va thiét

bi

L3i ngudi dung, ¢b tinh hodc vo tinh, dé x4ac dinh hon bang cach giam sat va kiém tra
hoat dong ctia nguoi dung. Viéc kiém tra va danh gid phai duoc tién hanh dé phat hién xem
nhan vién cé nhap céc gia tri khong chinh xac vao cac chuong trinh, lam dung cong nghé
hodc sira d6i dir liéu mot cach khong phu hop hay khong.

Mot khi cac 16 héng va cac mdi de doa lién quan dugc xac dinh, cac ré nhanh cua cac
16 hong nay dang duoc khai thac phai dugc diéu tra. Rii ro ham chira ton thét, c6 nghia 13
nhitng thir mét di néu tac nhan de doa thuc su khai thac thanh cong mot 16 héng. Su mét
mat c6 thé bi hong dir liéu, pha huy hé thong va/hodc phuong tién, tiét 10 thong tin bi mat
trai phép, giam nang suat cua nhan vién, v.v. Khi thyc hién phan tich ri ro, nhém nghién
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clru ciing phai xem xét ton that sau (delayed loss) khi danh gia thiét hai c6 thé xay ra. Ton
thit sau c6 ban chit thir cap va dién ra sau khi 16 hong duoc khai thac. Ton that sau c6 thé
bao gém thi¢t hai cho danh tiéng, mét thi phén, chép hanh luat phap v.v.

Vi du néu may chu web bi tan cong va khong hoat dong, thié€t hai ngay 1ap tirc co6 thé
1a di¥ li€u bi hong, thoi gian can thiét dé may chu tré lai truc tuyén va thay thé bat ky doan
ma hodc thanh phan nao can thiét. Cong ty c6 thé mat doanh thu néu nhan cac don dit hang
va thanh toan qua trang web ctia minh. Néu phai mét ca ngay dé may chu web dugc khic
phuc va truc tuyén trg lai, cong ty co thé thiét hai doanh sd va loi nhuan. Néu mit ca tudn
cac may chu web on dinh va truc tuyén trd lai, cong ty co thé mat lugng doanh thu va loi
nhuan dén mirc khong thé thanh toan cic hoa don va chi phi khac. Pay sé 1a ton thét sau.
Néu khach hang ctia cong ty mat niém tin do hoat dong nay, cong ty c6 thé mit kinh doanh
trong nhiéu thang hodc nhiéu nim. Pay 1a truong hop cuc ky nghiém trong cua ton thit
sau.

Nhitng loai van dé nay lam cho qua trinh dinh lugng chinh xac thiét hai ma cac mbi de
doa cu thé co thé gay phirc tap hon song chung phai dugc xem xét & dam bao thyc té can
duoc thé hién trong phan tich kiéu nay.

33.4 Phwong phdp phén tich rii ro

a. NIST SP 800-30
NIST xay dung cach phan tich rai ro riéng, mo ta trong tai liéu SP 800-30, va dugc coi
nhu tiéu chudn ctia chinh phi lién bang My. Phuong phap quan Iy rii ro ctia NIST cha yéu
tap trung vao cac hé théng may tinh va cac van dé an ninh CNTT bao gdm cac budc:
*  Dic trung hé thong
= Nhan dang mbi de doa
= Nhén dang 16 hong
= Phan tich bién phap kiém soat
»  X4c dinh mtc d chic chin
= Phan tich tdc dong
=  Xac dinh rai ro
»  Khuyén nghi cac bién phap kiém soat
= Lap tai liéu két qua
Phuong phép nay khéng bao gém cac loai mdi de doa 16n nhu trong thién tai, cac van
dé méi trudng, hodc cac rui ro an ninh lién quan dén rui ro kinh doanh. Thay vao do,
phuong phéap nay tap trung vao cac thanh phan hoat dong cua co quan/td chirc va khong
nhat thiét phai 14 cAp d6 chién lugc cao hon. Phuong phap luan vach ra cac hanh dong cu
thé véi cac gia tri dau vao va dau ra lién quan.
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b. FRAP

Phuong phdp danh giad ri ro thir hai dugc goi la FRAP (Facilitated Risk Analysis
Process). Biém mau chét cua phuong phéap dinh tinh nay 1a chi tip trung vao cac hé théng
thuc su can danh gia dé giam rang budc chi phi va thoi gian. Phuong phap nay nhin manh
cac hoat dong kiém tra trude dé cac budce danh gia rui ro chi dugc thyc hién trén cac myc
can nhit. Phuong phap nay duoc str dung dé phan tich mot hé théng, tmg dung hodc quy
trinh nghiép vu tai mot thoi diém. Dir liéu dugc thu thap va cac mdi de doa dén hoat dong
kinh doanh dugc uvu tién dua trén mirc 4o quan trong cua ching. Nhoém danh gia ruai ro ghi
lai cac bién phap kiém soat can duoc dua ra dé giam thiéu rui ro duge xac dinh cung voi
cac ké hoach hanh dong dé thuc hién cac nd luc kiém soat.

Phuong phap nay khong hd tro viéc tinh kha ning bi khai thac hodc ky vong vé ton
thit hang ndm. Mtrc d6 nghiém trong cua nhiing rui ro duoc xac dinh boi kinh nghiém cua
cac thanh vién trong nhoém. T4c gia cua phuong phap nay cho rang c¢b ging st dung cac
cong thirc toan hoc dé tinh toan rui ro qua khé hiéu va ton thoi gian. Muc dich chinh gii
cho quy mé cua danh gia nhé va cac quy trinh danh gia don gian dé nang cao hiéu qua va
giam chi phi.

c. OCTAVE

OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) dugc
st dung trong trudong hop ngudi ta mudn quan 1y va kiém soat viée danh gia rui ro bén
trong cong ty. Phuong phap nay dugc dua ra boi Vién K¥ thuat phan mém cia Dai hoc
Carnegie Mellon va dugc dy dinh s& dugc st dung trong cac tinh hudng ma nguoi quan 1y
danh gi rui ro cho an ninh thong tin trong cong ty. Diéu nay cho phép nhirng ngudi 1am
viéc bén trong co quan/to chirc & cac vi tri 1dnh dao c6 thé dua ra cac quyét dinh lién quan
dén cach tiép can t6t nhat dé danh gia tinh an toan cta to chirc ciia ho. Y tudng co ban cua
phuong phap nay 1a nhitng ngudi 1am viée hiéu rd nhat nhitng gi can thiét va loai rai ro
nao ho phai d6i mat. Pham vi danh gia OCTAVE thudng rat rong so véi cach tiép can tap
trung hon cia FRAP. Truong hop FRAP s& dugc st dung dé danh gia mgt hé théng hoac
tmg dung, OCTAVE s& dugc sir dung dé danh gia tit ca cac hé thong, tmg dung va quy
trinh nghiép vu trong t6 chirc.

d. FMEA

FMEA (Failure Modes and Effect Analysis) x4c dinh cac chirc ning, cac 16i chirc ning,
va dnh gia nguyén nhan 18i va 4nh huéng ctia cac 18i nay t6i cac quy trinh. Muc tiéu chinh
1a x4ac dinh thtr ma chic chan gay 16i va lidu c6 thé stra chita hay giam thiéu anh hudng.
Phuong phap nay thudng duoc sir dung trong phat trién san phim va méi treong lam viée.
Muc dich 1a dé xac dinh vi tri ma bo phan nao do rat ¢ thé bi truc tric hodc stra chita cac
sai s6t ma co thé giy ra ctia truc tric nay hodc thuc hién bién phap kiém soat dé giam tac
dong cua 16i.
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FMEA trude hét dugc phat trién danh cho ky thuat hé théng. Muc dich cta no la dé
kiém tra nhitng 15i tiém 4n trong cac san pham va cac quy trinh lién quan dén chung. Cach
tiép can nay duoc chimg minh 13 thanh cong va gan day da duoc diéu chinh dé sir dung
trong viéc danh gia cac wu tién quan 1y rai ro va giam thiéu cac 16 hong da biét. FMEA
duoc st dung trong quan 1y rai ro vi mtre d6 chi tiét, cac bién va do phirc tap tiép tuc ting
1én khi cac co quan/td chire hiéu duoc rii ro & cac muc do chi tiét hon. Cach thirc nay cho
phép x4c dinh nhirng cam bay tiém ning khi nhu cdu nhan biét vé rui ro dugc mé rong.

e. 1SO 27005

B0 tiéu chuan ISO/IEC 27000 cung cdp phuong phap luan phan tich rui ro dugc tich
hop vao chuong trinh an toan. ISO/IEC 27005 1a tiéu chuan qudc té vé cach thirc quan 1y
rti ro duoc thyuc hién trong khudn kho ctia mot hé théng quan 1y an toan thong tin (ISMS).
Trong khi phuwong phéap ludn rui ro caa NIST chu yéu 1a CNTT va tip trung vao cac hoat
dong, phuong phap nay dé cap dén CNTT va cac van dé an toan nhe nhang hon (tai lidu,
an ninh nhan sy, dao tao, v.v). Phuong phap nay duoc tich hgp vao chuong trinh an toan
clia co quan/td chire ma xir Iy cac mdi de doa an toan ma co quan/td chire c6 thé phai dbi
mat.

3.4 Caic chién luwge kiém soat rui ro

Khi xac dinh dugc cac riii ro, co quan/td chirc phai quyét dinh cach xtr Iy chiing. Rui
ro ¢6 thé duge xir 1y theo bdn cach co ban:
= Chuyén/Chia sé rui ro: sir dung dich vu bao hiém
» Tranh: chim dat sir dung dich vu gay rui ro
»  Giam thiéu: lam mirc d6 nguy hiém téi mirc chip nhin duoc nhu dung tuong
Ira
» Chép nhén: yéu cau nhan thuc rd rang vé chi phi rui ro/bién phap phong chdng
dé c6 thé duy tri mtrc d6 bao vé hién thoi.

Néu co quan/to chic thiy rang rii ro téng thé qua cao, ho c6 thé mua bao hiém, diéu
nay s& chia sé/chuyén rui ro cho cong ty bao hiém. Néu co quan/to chic quyét dinh chdm
dut hoat dong dan dén rui ro, diéu nay duoc goi la tranh rui ro. Vi du, néu mot cong ty cho
phép nhén vién sir dung tin nhan tirc thi, ¢6 nhiéu rii ro xung quanh cong nghé nay. Cong
ty c¢6 thé quyét dinh khong cho phép bat ky hoat dong tin nhin nao béi ngudi dung cua ho
boi vi khong ¢6 nhu ciu di manh dé tiép tuc s dung nd. Ngurng dich vu nay la mét vi du
vé tranh rui ro.

Mot cach tiép can khéc 1a giam thiéu rui ro tirc 13 rii ro duwoc giam xudng muc du chap
nhén dé co quan/té churc tiép tuc hoat dong. Viéc trién khai tuong Itra, dao tao va hé théng
bdo v& xam nhap/phat hién hoac cac bién phap kiém soat khac nhau 1a nhitng nd luc dé
giam thiéu ri ro.
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Céch tiép can cudi ciing 1a chap nhan rui ro, c6 nghia 1a co quan/td chirc hiéu mirc do
rii ro ma ho phai d6i mit ciing nhu chi phi thiét hai tiém 4n, va quyét dinh sdng chung véi
rti ro va khong thyc hién bién phap ddi phé. Nhiéu co quan/to chirc s& chap nhan rii ro
khi ty 1& chi phi/loi ich cho thay rang chi phi ctia bién phap d6i pho 16n hon gié tri t6n that
tiém an.

Mot van dé quan trong v6i viée chdp nhan rui ro 13 hiéu nguyén nhin cho mét tinh
hudng cu thé. Tuy vy, nhiéu t6 chirc dang chap nhan rui ro va khong hiéu day du nhimng
gi ho dang chip nhan. Diéu nay thudng phai 1am vdi van dé moi cta quan 1y rii ro trong
linh vuc an ninh va thiéu dao tao va kinh nghiém trong nhiing nhan vién dwa ra quyét dinh
rii ro. Khi cdc nha quan 1y budc phai chiu trach nhiém déi phé véi rai ro trong bd phan
cta ho, hau hét ho sé& chép nhén bat ky rui ro phai ddi mat bai vi muc tiéu thuc sy cua ho
lién quan dén viéc hoan thanh du an. Ho khong mudn bi sa 1y béi nhitng van dé an toan
kho chiu nay.

Chép nhén rui ro nén dua trén mot s6 yéu td. Vi du ton that thip hon so voi bién phap
dbi pho, co quan/té chirc ¢6 thé chiju dung duoc ton that cta rii ro. Cc ¢4 nhan hodc nhom
chap nhén rui ro ciing phai hiéu vién canh cta quyét dinh nay. Gia sir cong ty khong can
phai thuc su bao vé tén caa khach hang nhung né phai bao vé cac thong tin khac nhu sb
CMND, sb tai khoan, v.v. Vi vay, cac hoat dong hién tai nay tuan tha cac quy dinh va luat
phép nhung néu khach hang cta ban phat hién ra ban khong bao vé dung tén cua ho va ho
gan nhimng diéu d6 voi gian 1an danh tinh. Nhan thirc vé cong ty ctia khach hang khong
phai luc nao ciing bat ngudn tir thyc té nhung kha ning khach hang s& chuyén cong viéc
cua ho sang mot cong ty khac 1a mot thuc té.

3.5 Cac thuyc te ve kiém soat rii ro

3.5.1 Luwea chon bién phdp kiém sodt riii ro

Do céc co quan/td chirc c6 mot loat cac méi de doa (khong chi 14 vi rit may tinh va ké
tan cong), mdi loai méi de doa can duge giai quyét va lén ké hoach mot cach riéng biét.
Céc co ché kiém soat truy cap dugc sir dung nhu cac bién phap bao vé an toan. Cac ung
dung phén mém va sy ¢ dit liéu duge can duoc kiém tra va ap dung céch thirc phat trién
an toan. Ciing nhu vy, cic van dé vé mang va vién thong duoc phan tich va ap dung céac
bién phap dam bao an toan nhu trong lira hay hé théng phat hién xam nhap. Tét ca cac doi
turgng nay déu co nhitng ri ro va yéu cau lap ké hoach lién quan.

Van d& 1a x4c dinh va lya chon cac bién phap ddi pho phu hop cho cac hé thdng. Viée
nay cung cip cac dic trung tot nhat dé xem xét va cac kich ban chi phi khac nhau dé danh
gia khi so sanh cac loai bién phap d6i pho khac nhau. Két qua cudi ciing cua viéc phan tich
cac lua chon cho théy bié€n phap kiém soat duoc chon 1a thuan lgi nhét cho hoat dong cua
co quan/td chirc.
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a. Lwa chon bién phap

Bién phap kiém soat an toan phai c6 y nghia tét véi hoat dong clia co quan/to chire tirc
1 chi phi hiéu qua. Loi ich ciia bién phap can 16n hon chi phi dé thyc hién né. Cach tinh
toan chi phi/loi ich thuong dugc sir dung cho bién phap bao vé (kiém soat) la:

(Chi phi hang nam trudc khi thuc hién bién phap bao vé) - (Chi phi hang nam sau khi
thue hién bién phap tw vé) - (chi phi bao vé hang nam) = gia tri bao vé

Vi du, néu chi phi cho mdi de doa ngudi bé khoa 1am may chu khong hoat dong 1a
$12.000 trudce khi trién khai bao vé duoc dé xut va udc tinh gid tri chi phi 13 $3.000 sau
khi thuc hién bién phap bao v¢, trong khi chi phi bdo tri va hoat dong hang nam ctia bao
vé 1a $650 thi gi4 tri bao vé nay cho cong ty 12 $8.350 mdi nam. Chi phi ctia mét bién phap
d6i pho khong chi 1a s tién duoc cip ma can xem xét cac muc sau day va danh gia khi
tinh toan b chi phi cta bién phap d6i phé co thé bao gom:

= Chi phi san xuét

= Chi phi thiét ké / 1ap ké hoach

= Chi phi trién khai

= Sira d6i méi trudng

» Kha ning twong thich véi cac bién phap dbi pho khac
= Yéu cau bao tri

= Yéu cu kiém tra

= Chi phi sura chira, thay thé hodc cap nhat
= Chi phi hoat dong va ho tro

= Anh hudng dén ning suat

= Chi phi dang ky

Nhiéu co quan/td chtrc dd chap nhin mua cac san phim bao mat méi ma khong hiéu
rang ho s& can nhan vién dé duy tri cac san pham dé6. Mic du cac cong cu tu dong hoa cac
nhiém vu song nhiéu co quan/té chirc tham chi chua thyc hién cadc nhiém vu nay trudc day
vi vy chiing khong tiét kiém thoi gian lam viée va tiéu tén nhan luc hon.

Vi du dé bao vé tai nguyén ciia cong ty cong ty quyét dinh mua hé théng thdng phat
hién x4m nhap IDS. Céng ty bé mot khoan tién cho IDS. Nhung d6 chwa phai chi phi cudi
cung cho bién phap bao vé ndy. Phan mém nay cin dugc kiém tra trong mot méi trudng
tach biét moi trudng san xuit dé phat hién bat ky hoat dong bit ngd nao. Sau khi thir
nghiém nay hoan tat va nhom bao mat cam thiy an toan khi chén IDS vao méi truong san
Xuat clia minh, nhdm bao mat phai cai dit phan mém quan 1y giam sat, cai dat bo thu dir
lidu va cai dit dudng truyén tir bo thu thap dén bo diéu khién quan 1y. Nhém bao mét ciing
c6 thé cin phai ciu hinh lai cac bo dinh tuyén dé chuyén hudng ludng luu luong va chéc
chan can dam bao rang nguoi ding khong thé truy cap vao bo diéu khién quan ly IDS.
Cudi cung, nhom bao mét can cau hinh mét co so dit lidu dé gii tit ca cac chir ky tin cong
va sau do chay cac mo phong.
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b. Can doi hiéu qua va chirc nang

Nhom phan tich rui ro phai danh gia chirc nang va hiéu qua cua bién phap bao vé. Khi
chon mdt bién phap bao vé mdt sb dac trung co thé uu viét hon cac dic trung khac. Bang
dudi day liét ké va mo ta cac dac trung can dugc xem xét trude khi trién khai mot co ché

kiém sodt an toan. Cac bién phap kiém soat c6 thé cung cap céc dac trung ngan chdn néu
chung c6 kha nang hién thi cao. Pi€u nay thong bao véi nhitng ké bat lwong tiém nang vé
cac bién phap kiém soat day du dugc trién khai.

Bang 3-2. Cac dic trung cac bién phap kiém soat

Pac trung

Y nghia

Cung cip bao vé thong nhat

Cép do bao mat dugc ap dung cho tAt ca céac co ché duoc
thiét ké dé bao vé theo phuong phap dugc chuan hoa.

Cung cap chirc ning ghi dé

Quan tri vién c6 thé ghi de han ché néu can.

DPic quyén tdi thiéu mic
dinh

Khi duoc cai dat, mac dinh la quyén han ché thay vi cai
dat quyén ki€ém soat toi da véi moi nguoi.

Doc lap véi cac bién phap
bao vé va tai san

Bién phap bao vé cé thé dugc st dung dé bao vé cac tai
san khac nhau va cac tai san khac nhau co6 thé dugc bao
vé€ bdi cac bién phap bao v¢ khac nhau.

Tinh linh hoat va bao mat

Bién phap bao vé cang an toan thi cang tot. Chirc ning
nay nén co tinh linh hoat cho phép lua chon cac chirc nang
khac nhau thay vi tat ca hodac khong c6 chirc nang nao

Tuong tdc nguoi dung

Khéng lam nguoi dung lo ling anh hudng dén niang suat
lao dong

Chtrc nang kiém toan

Nén ¢o6 co ché 1a mdt phan cua bién phap tu v¢ cung cap
kiém toan toi thi€éu va/hoac chi tiét.

Giam thiéu su phu thudc vao
cac thanh phan khac

Céc bién phap bao vé phai linh hoat va yéu cau khong
khat khe vé moéi truong ma no s& dugc cai dat.

D¢ st dung va duoc nhan
vién chap nhan

Neéu céc bién phap bdo v€ cung cap cac rao can doi voi
nang suat hoac lam tang thém cac budc thuc hién cac
nhi¢m vy don gidn, nguoi dung s€ khong chiu dung duoc.

Cung cap cac bio céo va

Thong tin quan trong can dugc trinh bay ¢ dinh dang dé

dinh dang dé& hiéu dang dé con ngudi hiéu va sir dung dé phén tich xu hudng.
Phai c6 kha nang thiét 1ap lai | Co ché bao vé co thé dugc thiét 1ap lai va tra vé& ciu hinh
bién phap bdo v¢ va cai dat ban dau ma khong anh huéng dén hé thong hodc

nd1 dung ma n6 dang bao vé.

Thir nghiém dugc

Céc bién phap bdo v¢ co6 theé dugc ki€ém tra ¢ cac

moi trudng trong cac tinh hudng khac nhau.
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Khéng 1am nay sinh cac 18 | Bién phap bao vé khong dugc cung cip bat ky kénh bi
hong khac mat nao hoac ctra sau.

H¢ thong va hiéu suat cia | Hi¢u ndng hé thong va hiéu suat cuia nguoi dung sé khong
nguoi dung bi anh hudng nhiéu.

Khong anh huong dén tai | Cac tai san trong hé thong khong phai chiu anh hudng bat
san lgi boi bién phap bao vé.

3.5.2  H¢ théng kiém sodt riii ro

Céc hé thong kiém soat rai ro an toan cung cap cac md hinh hay ciu tric 16-gic dé
huéng din ngudi quan 1y cac quy trinh thye hién danh gia riii ro voi an toan thong tin. Cac
hé théng nay thuong khong di vao céc chi tiét ma tip trung vao cac khai niém cin ban nhu
cac yéu tb rui ro, cac hanh dong hay to chirc ...

Viéc sir dung hé thong danh gia tiéu chuéan gitip cong viéc khai thao ban dau it hon do
céc hé thong tiéu chuan cung cip diy du tai liéu tham khao ciing nhu dé& dang bao vé hon
khi phai giai trinh trudce ban linh dao co quan/td chirc. Tuy nhién, cac hé thng tiéu chuan
nay khong phuc vu tryc tiép cho yéu cau cu thé ciia co quan/td chirc va c6 cac chi tiét rat
kho hodc khong thé ap dung dugc.

Vi hé thong danh gia tu xay dung, cong viéc khai thao ban dau nhiéu hon do phai tu
xay dung tir ddu cach thire tinh toan danh gia, cac hoat dong ciing nhu cach ra quyét dinh.
Néu nguoi xay dung c6 kién thire viing chac, hé thong danh gia hoan toan phu hop véi dic
diém cta co quan/td chirc va s& dé& trién khai hon, song kho giai trinh va bao vé véi lanh
dao va quan ly

Phan dudi day gidi thiéu cac hé thong kiém soat rui ro thudng duge st dung trén thuc

té:
= OCTAVE
= NIST
= JSO27005

3.5.3 OCTAVE
OCTAVE c¢6 3 phién ban:
= OCTAVE la hé théng nguyén thay va 13 co s& cho cac phién ban khac trong hé
thong OCTAVE. Huéng t6i co quan/td chirc 16n v6i hon 300 nhan vién ¢ di
nguén luc va kha nang thuc hién cac danh gia an toan noi bg.
= OCTAVE-S hudng téi co quan/td chirc ¢& nho thuong it hon 100 nhéan vién va
can nhom 3-5 nguoi co hiéu biét dé thuc hién viéc danh gia vé tai san, yéu ciu
an toan, cac mdi de doa, thuc hanh an toan
= OCTAVE-Allegro 1a phién ban méi nhat huéng téi viéc phd bién rong rai viéc
danh gia rai ro an toan thong tin

48



Céc budc tién hanh OCTAVE bao gom:
1. Thiét lap tiéu chuan danh gia rui ro

X4y dung hd so tai san thong tin

Xac dinh d6i tuong chira tai san

Xac dinh linh vyc quan tim

Xac dinh cac tinh huéng de doa

Xac dinh rui ro

A A o

Phan tich rui ro
8. Lua chon céc tiép can giam thi¢u

Chi tiét cac bude nhu phan dudi day.

a. Thiét lap tiéu chudn danh gid rii ro
Budc nay giup nhom phan tich nhin biét cac linh vuc hay van dé chinh c6 thé chiu tac

dong cia cac moi de doa. Cac khia canh can danh gid nhu sau, trong d6 ti€u chi cuoi cung
do co quan/to chuc tu xac dinh:

1. Reputation/Customer Confidence - Danh tiéng/Tin nhiém ctia khach hang

2. Financial - Tai chinh

3. Productivity — Nang suét

4. Safety and Health — Strc khde va an toan

5. Fines and Legal Penalties - Hinh phat va Phat pham luat

6. User-defined Impact Criteria — Tiéu chuén tac dong riéng

b. Xdy dung hé so tai san théng tin
Muyc ti€u la thu thap danh sach céc tai san dyua trén mic do quan trong. Cac budc co
ban bao gom:
1. Lap hd so chu sé hitu
Cung cap mo ta vé tai san quan trong
Xéc dinh cac yéu cau CIA (Bi mat-Toan ven-Sin sang)
X4y dung yéu cau CIA nao quan trong nhat

et Bl o

Ly do vé tinh quan trong cua tai san

c. Xdc dinh doi twong chira tai san
Thong tin thu thap co6 thé phan loai:
» Ky thuét : Phan ctng, quy trinh, loai thong tin, ...
= Vit ly: Vi tri phan cimg hay dit liéu, trung tAm dir liéu...

=  Con nguoi: ngudi s hitu tai san, Pau moi ky thuat,...
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d. Xac dinh linh vuc quan tam

Budc nay can mo ta cac chi tiét di€u kién

hay tinh hudng thuc té c6 thé tac dong 1én

tai san cua co quan/to chirc. V€ co ban budc nay xac dinh cac di€ém yeu hay 10 hong c6 thé

trong hé théng.

e. Xac dinh cac tinh huéng de doa

Muc tiéu tap trung vao cac diéu kién xuat phat tir diém yéu hay 16 hong tiém tang. Viéc

mo ta cac tinh hudng bao gém cac yéu td sau:
1.Tai san
2.Truy nhap/Phuong tién
3.Nguoi tién hanh
4.Dong co
5.Két qua

f. Xdc dinh rii ro

Budc nay xay dung danh sach cac de doa

va tac dong dudi dang:

Riii ro = Pe doa (diéu kién) + Tac déng (hdu quad)
Bang dudi day cho mot vi du vé két qua danh gia.
Bang 3-3. Cac riui ro va anh hudng.

Pe doa/Piém yéu

Tac dong

Trén may chii Web, cac 16i vé an toan tir
nguol phat trién cé thé dan dén viéc truy
nhép trai phép tr nguoi bé khoa bén ngoai

Trang web cua cong ty khong chua dir liéu
bi mat nhung viéc thay giao dién trang chu
huy hoai danh tiéng cua cong ty va khach
hang tiém ning dit ddu hoi vé tinh an toan
clia toan hé thong

g. Phan tich rui ro

Viéc phan tich tap trung chil yéu vao tac dong va thuc hién viéc danh gia két hop mirc

do tac dong va linh vuc anh huéng nhu trong

vi du ¢ bang dudi day.

Bang 3-4. Phan tich rii ro

Phéan loai Gia tri tac dong Mirc diém
Danh tiéng 5 Cao (3) 15
Tai chinh 3 Théap (1) 3
Ning suét 4 Trung binh (2) 8
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An toan va stc khoe | 1

Thép (1) 1

Luat phap 2

Thap(1) 2

h. Lwa chon giam thiéu

Céc rui ro duoc phan loai thanh cac nhom:

1. Nhom 1 — Giam thiéu

2. Nhom 2 — Giam thiéu hay loai trir
3. Nhom 3 — Loai trir hay chap nhan

4. Nhom 4 — Chép nhan

Viéc phan loai dua vao két qua danh gia ¢ budc trudc va xac suat xay ra cua moi de

doa.

Bang 3-5. Panh gia phwong phap OC€TAVYE

Uu diém

Nhuoc diém

Tiét kiém thoi gian xay dung céc tai
liéu bd sung. Tai liéu, ma tran ti€u
chi/quyét dinh, miu diéu tra duoc
cung cap san.

Cho du OCTAVE-Allegro 1a phién ban don
gian hoa song nd van kha dai va phuc tap

Viéc mo ta dugc don gian hoa

Khéng xiy dung danh muc cac mdi de doa.
Thay vao d6, OCTAVE str dung cac mau
diéu tra ma chung mang tinh chu quan. Véi
ngudi thiéu kinh nghiém cé thé lam thiéu
mdi de doa

Cung cap bang cac ti€u chi tac dong.
Cai nay co6 ich ca véi hé thong khac

Viéc chuan bi cac tinh huong de doa cho
rang nguoi danh gia c6 hiéu biét tot vé co
quan va hé thong

Cac van ban str dung kha dé theo ddi

Viéc diéu chinh dua trén kiém soat khong
duogc tinh todn rod rang.

Khai niém nhom va lam thé nao phan
loai rai ro 1a co so tot cho viéc lua
chon giam thiéu

Tinh chac chan khong duogc tinh toan ro
rang va chi la mot phan cia lya chon gidm
thiéu rui ro

3.5.4 NIST SP 800-30

NIST SP 800-30 cung cip tiép cin murc cao cho viéc quan Iy rai ro huéng téi co

quan/to chure voi cadc quy mo khac nhau. Céac budce tién hanh bao gom:

1. M5 ta dic trung hé théng
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Xac dinh de doa

Xéc dinh 15 hong

Phan tich kiém soat

Xac dinh mirc do chic chian
Phan tich tac dong

Xac dinh rui ro

NNk WD

Khuyén nghi cac bién phap kiém soat
9. Lap bao co két qua

Chi tiét cac bude duoc trinh bay nhu phan dudi day.

a. M0 ta déic trung hé thong

Budc ndy tap trung md ta hé thong hay tai san trong pham vi phan tich rui ro. Myc tiéu
1a tao cai nhin tong thé vé hé thdng va méi trudng hoat dong. Vi mdi tai san can cac chi
tiét nhur:

1. Phan clng

2. Phin mém

3. Giao tiép

4. Dir liéu & thong tin
5. HO trg con nguoi

6. Nhiém vu

7.

Mutrc d6 quan trong dir li€u va hé théng
8.  Miuic do nhay cam dir liéu va hé théng
Céc ky thuat co thé st dung dé thu thap thong tin: Mau diéu tra; Phong van tai ch;
Xem x¢ét tai liéu;Cong cu quét tu dong.
b. Xdac dinh de doa
Muc tiéu 1a xay dung cac mé ta vé mdi de doa co thé. Cac mo ta nay chira thong tin vé
cac ngudn de doa nhu ngudi bé khoa. Danh sach cic mo ta giup cho ngudi danh gia co thé
xac dinh nguén de doa nao ho c6 thé tan dung. Cac nguén nay cé thé duoc phan loai nhu
tu nhién, con ngudi, hay moi trudong.
c. Xdc dinh 16 hong
Xéc dinh céc 16 hong ing véi cac ngudn de doa mo ta & budc trude. Thuong duoc luu
thanh 1 cap: Ngudn de doa + 16 hong.
Tiép theo 1a xac dinh hanh dong co thé voi cip thong tin nay.
Céc ngudn thong tin sau hd trg cho viée xac dinh 16 hong:
1. Danh gia rai ro trude do6
2. Béo céo kiém toan hé thong CNTT
3. Céc danh sach 16 hong
4. Khuyén céo an ninh
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Khuyén cdo ctia nha cung cap
Trung tam ung ctru khan cap
Kiém tra an toan hé thong

o N W

Danh muc kiém tra yéu cau an toan

d. Phdn tich cdc bién phdp kiém sodt

Muc tiéu chinh ciia budc nay 1a xem xét cac bién phap kiém soat hién thoi va sap toi
khi danh gia mac dd chac chan vé viéc cac 16 hong bi khai thac. SP 800-30 thdo luén céc
phuong phap ki€ém sodat, cac loai bién phdp ki€m soat tuy nhién cach hiéu qua hon ca la
tién hanh viéc phan tich dya trén cac danh muc ki€ém tra yéu cau an toan
e. Xdc dinh mirc dé chdc chan

Tinh toan x4c sudt ma 16 hong c6 thé bi khai thac tir cac ngudn de doa. SP 800-30 phan
thanh 3 loai muc do

1. Cao: Ngudn de doa c6 dong co manh mé& va kha ning day du va cac bién phap
kiém soat dé ngan chan khai thac 10 hong khong hié¢u qua
2. Vira: Ngudn de doa c6 dong co va ning lyc song cic bién phap kiém soat hién
thoi co thé can trd viée khai thac thanh cong 16 hong
3. Thdp: Ngudn de doa thiéu dong co hay kha ning hay cac bién phap kiém soat
hién thoi ngén chéan hay can tré dang ké viéc khai thac 16 hong.
f. Phan tich tac dong

Xac dinh cac tac dong ti€u cuc dén tai san khi 15 héng bi tan dung thanh cong tur nguén
de doa. SP 800-30 chia thanh 3 mutrc dg tdc dong: Cao (L6n), Vira, Thap.

Vi du tac dong 16n: Viéc 15 hong bi khai thac thanh cong c6 thé gy ra ton that 16n va
ton kém cho cac tai san d¢ ton thuong; c6 thé xam pham, ton hai hay can tr¢ dang ké nhiém
vu cua co quan, danh tiéng; va c6 thé gay ra ton that vé nguoi hay bi thwong nang
g. Xac dinh rui ro

Vigc tinh toan kha don gian theo cong thirc

Rui ro = Tac dong x Do chdc chan

Bang 3-6. Xac dinh mirc dd rii ro

Do chic chin Tac dong

Thap(10) Vira(50) Cao (100)
Cao (1.0) Thép 10x1 Vira 50x1 Cao 100x1
Vira (0.5) Thap 0.5x10 Vira 50x0.5 Vira 100x0.5
Théap (0.1) Thip 0.1x10 Thip 50x0.1 Thip 100x0.1
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h. Khuyén nghi cdc bién phdp kiém sodt

Céc giai phap dé xudt trén co sé xac dinh muc do rai ro phan tich duoc. NIST khuyén
nén thyc hién danh gia chi phi dé chic chin cac bién phap kiém soat c6 chi phi phu hop

vo1 muc do ton that.

i. Ldp bdo cdo két qua

B4o c4o ndy tap hop toan bd cac bao cao hay tom tit dyua trén danh gia rui ro. Tai liéu
nay giup cho quan 1y cap cao co thé ra quyét dinh vé chinh sach, thi tuc, ngan sach ciing

nhu cac thay doi vé van hanh va quan ly. Cac bdo cdo nay can mo ta:

Céc nguodn de doa
Cac 16 hong
Céc rai ro dugce danh gia

Céc bién phap kiém soat dé xuat

Bang 3-7. Danh gia phwong phap NIST SP 800-30

Uu diém

Nhuwoc diém

Cung cap hé thdng mé va mém déo cho
nguoi quan ly

Kém khach quan va hudéng dir li¢u so voi
cac h¢ thong khac

Cung cap cac mau cau hdi phong van va
bao cao hiru ich

Thiéu cac huéng dan vé tiéu chi va quyét
dinh. Cac két qua phan tich I¢ thudc vao
kinh nghiém va y kién cta nguoi quan
ly/danh gia

Nhiéu t6 chirc & My, dac biét 1a co quan
quoc gia, tuan thu ti€u chuan nay

Hudng dan ngan gon va rong, khong du chi
ti€t. Cac vi du trién khai roi rac

Théo ludn tbt vé khai niém de doa va 15
héng.

Phan giam thiéu rui ro rét chi tiét va co
ich v6i trién khai quan 1y rui ro

Pau vao va ra cua cac budc 1o rang

Céc nguon de doa chu yéu phuc vu cho céc
co quan quan doi va chinh phu.

3.5.5 IS0 27005

Pay hé thong kiém soat do T6 chire tiéu chuan quéc té ISO dua ra nham cung cp cac

huéng din vé cac quy trinh quan 1y rai ro an toan thong tin can thiét cho viéc trién khai hé
théng quan 1y an toan thong tin hiéu qua. Bao gém 6 chui d& chinh

1. Xay dung ngilt canh
Danh gia rui ro an toan thong tin
Xt ly rui ro an toan thong tin

AN

Xem xét lai va gidm sat rui ro an

Chép nhén rui ro an toan thong tin
Truyén thong vé rui ro an toan thong tin

toan thong tin
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ISO 27005 ¢6 3 budc xu 1y viéc danh gia rai ro bao gdm xéc dinh, udc luong va danh

gia rui ro.

a. Xac dinh rui ro

Viéc xéc dinh rdi ro gom céc budc sau:

1.

e

5.

Xéc dinh tai san: nhan biét cac tai san trong pham vi danh gia

Xac dinh mdi de doa: Lap danh sach céc mbi de doa tiém tang

Xéc dinh céc bién phap kiém soat hién thoi

Xac dinh 16 hong: str dung viéc kiém tra xdm nhap hay quét 16 hong, Mau diéu
tra ...

Xac dinh hau qua:

b. Udc luong rii ro

Muc dich ctia bude nay muc dich 1a danh gia hiu qua bao gom:

Danh gia tdc dong cua su kién. Mot sb tiéu chi su dung nhu thoi gian diéu tra
va stra chira, thoi gian lam viée bi mat, phi tdn dé stra chira,...

Dénh gid mac do chic chin cua sy kién: st dung bién phap dinh lugng va dinh
tinh nhu: tan suit xuét hién cta mdi de doa, dong co va kha nang cia nguén de
doa

Murc d6 udce luong rii ro: cho biét s do mirc d6 chic chin va hau qua

c. Pdadnh gia rui ro

Ngay sau khi xac dinh rui ro, nguoi quan 1y can phan loai vu tién cac rui ro va trén co
s do xac dinh hanh dong can thiét.

Bang 3-8. Panh gia phwong phap ISO 27005

Uu diém Nhugc diém

ISO 27005 cung cap cac thong tin va vi du | Cach dién gidi mé dan dén cac co quan
hiru ich nhu danh muc de doa, 10 hong céac k¥ | khac nhau cé cach hiéu va thuc hién khac
thuat tinh todn va xép loai rai ro nhau

ISO 14 t6 chire 16n va dugc cong nhan
ISO 27005 mém déo va c6 thé trién khai

thuan tién

3.6 Cau héi on tap

el

Phan tich c4c dang rii ro co ban.

Trinh bay cac yéu ciu voi nhom thue hién quan 1y rai ro.

Giai thich sy khac biét gitra danh gié rui ro va phan tich rui ro.
Trinh bay céc cach thire xtr 1y rti ro co ban? Cho vi du.
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5. Trinh bay vu nhugc diém céc cach thirc danh gia va phan tich ri ro NIST SP 800-
30, OCTAVE va ISO 27005.

6. Lan luot ap dung cac hé thong kiém soét riti ro OCTAVE, NIST, ISO 27005 d¢
thuc hién cac budc danh gia va phan tich rui ro cho hé thong thwong mai dién tir
hay mot hé thdng may tinh nao khac.
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CHUONG 4. HE THONG TIEU CHUAN AN TOAN THONG TIN

Trén thuc té, khong ai chon mdt tiéu chuan an toan va trién khai chi vi nhitng ich lgi
cta tiéu chuan d6. Thay vao d6, can phai xem xét bdi canh cta co quan/td chire cung véi
nhitng muyc tiéu hoat dong thiét yéu d6 trong pham vi phép 1y, viéc chap hanh céc quy dinh
va céc rui ro ma co quan hoat dong. Tiéu chuén an toan, do do, phai dugc st dung dung
cach. Néu dong co dé thuc hién tiéu chuan chi don gian la chirng minh viéc tuan thu, cach
tiép can nay sé& gitp cho viéc hoan tat danh sach kiém tra ciia kiém toan va du dé c6 dugc
chimg nhan nhung khong loai trir duoc céc rai ro vé an toan. Diéu quan trong 13 hé théng
quan 1y an toan thong tin 1a mot phan tich hop véi cac quy trinh cia té chirc va cu trac
quan 1. Bén canh d¢, an toan thong tin d6 can dwoc xem xét trong thiét ké cac quy trinh,
hé thong thong tin va cac bién phap kiém soat.

Diéu tdi quan trong 14 phai xem xét tit ca cac tiéu chuan an toan, huéng dan thue hanh
t6t nhat va khung cong viéc va bién chung thanh cua riéng co quan/td chic. Tiéu chuén
phai dugc tich hop trong hé théng quan 1y cht lugng cua co quan/td chie dé dam bao rang
n6 duoc duy tri va tiép can, c6 nghia la can phai can nhéc viéc can chinh cu trac tai liéu
theo yéu cAu cua b tiéu chuin duoc chon.

Chuong nay trinh bay vé céc tiéu chudn vé an toan thong tin phd bién trén thé giéi do
T6 chic tiéu chuan qubc té ISO, Vién Tiéu chuan va Cong nghé Qudc gia My NIST ban
hanh. No6i dung chu yéu gi6i thiéu bo tiéu chuan IS0 27000 va hé thong tiéu chuin NIST.
Phan cudi chuong gi6i thiéu cac tiéu chuan vé an toan thong tin ctia Viét Nam di duoc
cong bé.

4.1 H@ théng tiéu chuin an toan thong tin trén thé gisi

Tiéu chuén 13 céc tai liéu dd duoc xudt ban boi mot to chirc duoc cong nhan, chang
han nhu T6 chirc tiéu chuan qudc té (ISO). Cac tai lidu nay giup truyén dat sy hiéu biét
chung vé céc dic diém va quy trinh can thiét d¢ dam bao viéc cung cap cic san pham va
dich vu dang tin cay. Cac tiéu chuan thudng chi tiét cac cach thire va cac yéu cau cliia mot
san pham hay két qua cu thé, chang han nhu trong trudng hop hé théng quan 1y an toan
thong tin, dé cho viéc tich hop dugc nhit quan vao bat ky t6 chire cu thé nao.

Tir quan diém cua ngudi quan 1y an toan thong tin, cic tiéu chuan an toan cung cp
cac mod hinh tham chiéu co ban dé phat trién cac kha ning bao mat bang cach thiét 1ap cac
bién phap nhat quan dé cung cép cac bién phap kiém soat an toan ma chiing dugc hiéu va
chap nhén trong toan bd co quan/td chirc. Céc tiéu chuan ciing gitip nguodi ding cung cp
cac hé thdéng co thé duge kiém ching mot cach doc 1ap phu hop v6i muc tiéu va cho phép
céc co quan/to chire duoc bao dam rang ho dang thuc hién cac bién phap dép ung cac yéu
cau vé luat phap va thuong mai.

Céc ti€u chuan c6 thé cung cap nhiéu loi ich ma nguoi quan 1y an toan nén xem xét:
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= Tiéu chuan c6 thé dugc sir dung dé ching minh cho khach hang rang co quan/td
chtrc nghiém tic vé an ninh
= Céc tiéu chudn co thé cho phép phdi hop tét hon cac thay doi vé to chirc véi tat
ca cac bén lién quan vi viéc thuc hién mdt tiéu chuén s& thuong bét bude viée
tuan tha vai toan bd nhan sy
= Tiéu chuén ciing c6 thé dugc ap dung nhu mot yéu cau ddi véi cac nha cung
cAp dé gitip ting cudng an ninh cho chudi cung tng
= San phém va dich vu dugc chung nhan tuan thu cac tiéu chuén an toan c6 thé
dat duoc loi thé canh tranh vi khach hang s¢ luén cam théy tu tin
= Tiéu chuin c6 thé gitip bién phap kiém soat va xir Iy an toan nodi bo cia co quan
phu hop véi cac ddi tac, khach hang va chinh phu khién cho cong viée tré nén
dé dang hon
Ton trong cac tiéu chuan, trong nhidu trudng hop tuan thu cic quy dinh, can thiét dé
tang su thu hat véi thi truong. Didu quan trong 1a nhan biét vé cac to chirc c6 anh hudng
nhat phat trién va duy tri cac tiéu chuén chi phéi cac khia canh khac nhau cia tinh toan va
truyén théng mang. Phan duéi day giéi thiéu mot s6 cac td chirc co anh hudng trén thé gisi
vé phat trién va duy tri cac tiéu chuan cho an toan thong tin.

4.1.1 NIST

Vién Tiéu chun va Cong nghé Quéc gia, NIST (National Institute of Standards and
Technology), 1a mdt co quan li€n bang trong Bo Thuong mai Hoa Ky. Thanh 1ap nam 1901
vé6i tu cach 1a Cuc Tiéu chuan Qudc gia, NIST 1a phong thi nghiém nghién ctru khoa hoc
vat 1y lién bang dau tién ctia M. Sir ménh cua NIST 1a "thuc day sy d6i méi ciia Hoa Ky
va kha nang canh tranh cong nghiép bang cach thiic day khoa hoc do luong, tiéu chuan va
cong nghé theo nhitng cach ting cudng an ninh kinh té va nang cao chét lugng cudc séng".
NIST cung cép céc tiéu chuan vé& do ludng va cong nghé ma gan nhu tit ca cac thiét bi
may tinh déu dya vao. Mic du, NIST 1a mot co quan khoéng quan 1y, nhiéu t6 chuc ton
trong va ap dung cac an pham caa NIST. NIST thyc hién nhiém vy chinh ctia minh thong
qua bdn chuong trinh hop tac:

= Cac phong thi nghiém ctia NIST: Cac phong thi nghiém tién hanh nghién ctru
dé thuc day co so ha ting cong nghé ciia Hoa Ky. Nganh cong nghiép cua quéc
gia sir dung co sé ha ting nay dé nang cao chét lugng san pham va dich vu.

= Chuong trinh Chét lugng Qudc gia Baldrige: Chuong trinh qudc gia trao quyén
va khuyén khich sy xut sic trong céac to chirc cia Hoa Ky bao gdbm nha san
xuét, té chirc dich vy, té chirc gido duc, nha cung cép dich vu cham séc suc
khoe va to chire phi loi nhuan. Co quan ndy ciing phan dau dé ting chit luong
va cong nhan cac t6 chirc dat dwgc muc tiéu chat luong.

= P tac san xudt Hollings - Quan hé ddi tac nay 1a mot mang luéi cac trung tim
trén toan qudc cung cip hd tro ki thuat va kinh doanh cho cic nha san xut vira
va nhd.
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= Chuong trinh d6i méi céng nghé - Mot chuong trinh qubc gia khac cung cap

giai thuong cho céc t6 chirc va truong dai hoc dé hd tro cic cong nghé mang

tinh cach mang c6 thé ap dung cho cac nhu cau quan trong cta loi ich qudc gia.

NIST duy tri céc tiéu chuan va an pham vé lgi ich chung cho cong dong an toan may

tinh. NIST d thiét 1ap tap hop tai liéu nay, duoc goi 1a loat 4n pham dic biét dong 800 vao

nim 1990 dé dam bao dic trung riéng biét cho an toan cong nghé thong tin. Cac 4n pham

nay cong bd cac nd lyc nghién ciru va hudéng dan vé van dé an toan may tinh trong cic co
quan chinh phu, nganh cong nghiép va gidng day.

4.1.2 1SO

Té chirc tiéu chuan hoa qudc té (ISO) duogc thanh 1ap nim 1946. Pay 1a mot t6 chirc
qudc té phi chinh phi. Muc tiéu cta né 14 phat trién va xuat ban cac tiéu chuan qudc té.
ISO, c6 try sé tai Geneva, Thuy Si, la mdt mang ludi g@)m 163 vién tiéu chuan quéc gia.
ISO 1a cau nbi giira khu vuc cong va tu nhan. Mot s6 thanh vién 1a cac td chirc chinh phu,
trong khi sb khéc thude khu vuc tu nhan. Muc tiéu cta ISO 1a phat trién cac tiéu chuan
khong phuc vu riéng biét cho nhém nao ma can dat duoc su déng thuan. ISO phén d4u cho
su dé)ng thuan, ngay ca trong viéc lya chon tén cua t6 chirc nay. Viéc tap trung vao sy déng
thuan khién cho ISO thanh cong trong viéc phat trién va thuc ddy cac tiéu chuin trong
nhiéu linh vyec.

ISO cong bd nhiéu tiéu chudn cho gan nhu tit ca cac nganh cong nghiép vi du nhu sd
sach tiéu chuan qudc té (ISBN) 1a tiéu chuan ISO. Déi véi nhitng ngudi trong céng nghé
thong tin, c6 1& tiéu chuan ISO noi tiéng nhat 1a mé hinh tham chiéu OSI (Open Systems
Interconnection). Khung tiéu chuan dugc qudc té chip nhin nay diéu chinh cach cac hé
théng may tinh riéng biét giao tiép bang cach sir dung mang.

4.1.3 ICE

Uy ban K§ thuat Dién Qudc té IEC (International Electrotechnical Commission) 1a
mdt t6 chire tiéu chuan thuong lam viéc chat ché voi ISO. IEC 14 t6 chirc wu viét cho viée
phat trién va xuit ban cac tiéu chuin qudc té vé cong nghé lién quan dén cac thiét bi va
quy trinh dién va dién tir. T6 chire ndy duoc thanh lap vao ndm 1906 dé giai quyét cac van
dé vé6i cac cong nghé mé rong lién quan dén cac thiét bi dién. Ngay nay, cac tiéu chuan
cua IEC dé cap dén nhiéu linh vuc, bao gém:

* Phat dién
= Truyén tai va phan phéi dién
= Thiét bj dién thuong mai va tiéu dung
= Chit ban dan
= Pién tu
* Pin
» Nang luong mat troi
= Vién thong
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Pé dam bao sy chdp nhan qudc té va str dung tdi da cac tiéu chun ciia minh, IEC
khuyén khich sy tham gia cta nhidu qudc gia nhat c6 thé. T6 chirc ndy c¢6 72 thanh vién
day du, ciing duge goi la Uy ban Quéc gia (NC), trong IEC. Nam 2001, IEC mé rong thanh
vién ctia minh dé bao gém nhiéu quéc gia dang phat trién hon. Chuong trinh quéc gia lién
két bao gom 81 qudc gia nho hon.

Trong tAm cta IEC d3 mo rong ké tir khi thanh 1ap, khi cac nganh cong nghiép dién va
dién tir da thay doi. Trong linh vuc CNTT, rat c6 thé s& gip phai cac tiéu chuan IEC lién
quan dén phan cimg may tinh va phan cimg mang. Ngiy nay, phan 16n trong tim ctia IEC
bao gdm cac tiéu chuin giai quyét cac nhu cAu ning luong méi ndi va cach chung anh
huéng dén cac khu chtc ning khac. IEC dang hoat dong trong viéc phat trién cac tiéu
chun hd tro an toan, hiéu suat, trach nhiém moi truong, hiéu qua nang lugng va cac nguén
nang luong tai tao va sir dung.

4.1.4 IEEE

Vién K¥ su Dién va Dién tir IEEE (Institute of Electrical and Electronics Engineers)
1a “hiép hoi chuyén nghiép 16n nhét thé gisi vé sy tién bo cia cong nghé". Day 1a mot to
chue phi loi nhuin qudc té tap trung phat trién va phan phdi cac tiéu chuén lién quan dén
dién va dién tir. Vi hon 380.000 thanh vién ¢ khoang 175 qudc gia, nd c6 sb lwong thanh
vién 16n nhat cua bat ky t6 chirc k¥ thuat chuyén nghiép nao trén thé gidi. IEEE duoc thanh
1ap vao nam 1963 thong qua viéc sap nhdp cua hai t6 chirc 16n tudi hon: Vién K su Radio,
dugc thanh 1ap nam 1912 va Vién Ky su Dién Hoa Ky, dugc thanh 14p vao nam 1884.

IEEE hd tro 38 cong déng tap trung vao cac linh vuc k¥ thuat cu thé bao gé)m tur tinh,
quang phd va may tinh. Mdi cong ddng phat trién cac 4n pham, t6 chirc cac hoi nghi, va
thuc déy cac hoat dong va su kién dé nang cao kién thac va su quan tam trong mét linh
vuc cu thé. [EEE cling cung cép nhiéu co hoi dao tao va gido duc bao gém mot sb 1én cac
chu dé k¥ thuét. IEEE ciing 1a mot trong nhing t6 chtrc san xuét tiéu chuin 16n nhit. Cac
tiéu chuan IEEE bao gém nhiéu nganh, bao gém ca cong nghé thong tin. IEEE hién dang
xuat ban hodc tai trg hon 1.300 tiéu chuan va du 4n. Tiéu chuan noi tiéng nhat lién quan
dén bao mat thong tin 14 ho tiéu chuan IEEE 802 LAN/MAN. Nhom tiéu chuan niy xac
dinh cach cac loai mang cuc by (LAN) va giao thitrc mang khu vuc d6 thi (MAN) hoat
dong nhu thé nao. IEEE danh cho cac thanh vién tir cong dong k¥ thuat dap (mg cac yéu
cau nghé nghiép nhat dinh. Cac thanh vién ddy du c6 thé bo phiéu trong cudc bau ctr IEEE.

4.1.5 IETF

Nhém k¥ thuat Internet IETF (Internet Engineering Task Force) phat trién va thuc day
cac tiéu chuan Internet véi muyc dich "lam cho Internet hoat dong tt hon". IETF tap trung
vao cac khia canh k¥ thuét ctia truyén thong Internet va ¢ gang tranh cac chat van vé chinh
sach va kinh doanh. IETF hoat dong chat ch€ voi W3C va ISO, tap trung chu yéu Vao cac
tiéu chuan cua bd giao thire TCP/IP hodc Internet. IETF 1a mot t6 chire mé va khong yéu
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cau hoi vién. Tat ca nhitng nguoi tham gia, ké ca nhitng nguoi dong gop va lanh dao, déu
la tinh nguyén vién.

IETF lan dau tién gip mit vao nim 1986 véi tu cach 1a mot nhém gdm 21 nha nghién
ctru muén chinh thirc héa cac giao thirc truyén thong Internet chinh. Ngay nay, IETF la
mot tap hop cac nhém lam viée WG, véi moi nhém giai quyét mot chu dé cu thé. Hién tai
c6 hon 100 WG. Béi vi WG c6 xu hudng hoat dong doc lap, IETF dat ra cac tiéu chuén tdi
thiéu cho mdi nhom. Mdi WG ¢b mot vi tri hodc mot nhém d@)ng chu tich va mot diéu 1€
dé ghi lai su tap trung cia nhém va céc bao céo du kién. Mdi WG c6 mét danh sach gui
thu chuyén dung ma bat ky ai ciing c6 thé tham gia. Cac danh sach guri thu WG nay dong
vai tro 1a phuong tién truyén thong chinh cho nhitng ngudi tham gia. WG t6 chire cac cudce
hop dinh ky va mé cho tit ca nhitng ngudi tham gia ngoai viée chi twong tac thong qua
danh sach gui thu.

Céc yéu cau thao luan RFC (Request for Comments) dugc IETF tao ra. Thuc té, REC
la mot loat cac tai li€u tir cac ban ghi nhé don gian dén cac tai liéu tiéu chuan. Mdi phén
gidi thiéu ciia RFC cho biét trang thai ciia nd. M6 hinh RFC cho phép dau vao tir nhiéu
ngudn va khuyén khich cong tic va danh gia ngang hang. IETF xuat ban huéng din cho
RFC. Duéi day 1a mot vai diém vé RFC:

= Chi mot s6 RFC la tiéu chuan: Chi c4c tai liéu RFC bét dau véi cac cum tir nhu
"Tai liéu nay chi dinh ..." hoac "Tai li¢u ghi nhé nay ..." phai dugc coi 1a tiéu
chuén hoic tai liéu quy pham.

= RFC khong bao gio thay d6i: Bat ky thay d6i nao ddi voi RFC déu ¢ sé moi
va trd thanh RFC méi vi vay luon tim tai licu RFC méi nhéat.

» RFC co thé bat nguén tir cac to chuc khac: IETF chi tao ra mot sé RFC. nhirng
tai li€u khac co thé dén tir cac ngué)n doc 1ap nhu ITTF(Internet Task Task
Force).

= RFC xéc dinh céc tiéu chuan chinh thirc c6 bén giai doan. Khi RFC chuyén tir
giai doan nay sang giai doan tiép theo, né trd nén chinh thirc hon va nhiéu t6
chtrc hon chap nhan n6. Cac giai doan nhu sau:

— Tiéu chuin d& xuét: Giai doan chinh thirc ban dau cta tiéu chuin

— Tiéu chuin du thao: Giai doan thtr hai cua tiéu chuén, sau khi nguoi tham
gia dd ching minh rang tiéu chuin da duoc trién khai trong méi trudong
lam viéc

— Tiéu chuin: Giai doan cudi cta tiéu chuin sau khi n6 ching t6 dugc viéc
chép nhan va trién khai mot cach rong rai.

— Thuc tién tdi wu: cac cach thire khac duoc ap dung trong cac thuc tién
van hanh ma khéng phai 13 c4c tiéu chudn chinh thirc.

4.1.6 PCI DSS

Tiéu chuin bao mat dir liéu thé thanh toan PCI-DSS (Payment Card Industry Data
Security Standard) 13 tiéu chuan qudc té dé xir 1y cac giao dich lién quan dén thé thanh
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toan. Hoi dong tiéu chuan bao mat thé thanh toan (PCI SSC) da phat trién, xuét ban va duy
tri tiéu chudn. PCI DSS khac véi cac tiéu chuin khic do mét sb nha cung cép thé thanh
toan 16n nhat trén thé gidi 1ap nén PCI DSS. Nhitng nha cung cip nidy bao gdm Visa,
MasterCard, Discover, American Express, Cuc Tin dung Nhat Ban.

Mdi t6 chirc nay déu co tidu chuan riéng dé bao vé thong tin thé thanh toan. Cac to
chtc nay da két hop nhitng nd luc ciia minh va céng bé PCI DSS vao thang 12/2004 dé
bao vé ngudi ding thé thanh toan khoi gian 1an. N6 doi hoi cac 16p diéu khién dé bao vé
tat ca cac thong tin lién quan dén thé thanh toan khi dugc xir 1y, truyén va luu trir. Tiéu
chuén nay 4p dung cho tit ca cac to chirc tham gia vao bat ky quy trinh ndo xung quanh
viéc xu ly thé thanh toan.

Viéc tuan thu cac tiéu chuan PCI DSS 14 diéu kién tién quyét dé lam kinh doanh voi
bét ky t6 churc thanh vién nao. Néu bat ky td chirc ndo vi pham tiéu chudn PCI DSS, né c6
thé mat kha ning xur 1y thé thanh toan ctia minh. Trong hau hét cc truong hop, viée khong
tuan thi din dén tién phat va/hodc kiém toan thuong xuyén hon. Nhimg ngudi vi pham c6
thé bi thu hdi cac dic quyén xtr 1y cia ho. Di véi hau hét cac to chire phy thude vao thé
thanh toan 1a phwong thirc nhan thanh toan, viéc tuin thu 13 yéu cau kinh doanh.

4.2 He thong tieu chuin ISO/IEC

4.2.1 150 17799

An toan hoan hao chi c6 thé dat duoc khi cac may chu khong nbi mang nam trong cac
phong khép kin hoan toan. an toan thong tin ludn 1a van dé can nhic céc lua chon va can
béng cac yéu cAu hoat dong ddi v6i bd ba: bi mat, tinh toan ven va tinh sin sang. Quy trinh
an toan thong tin theo truyén thong dya trén cic nguyén tic va huéng dan chat ché va tbt
nhét voi muc tiéu 1a ngan chan, phat hién cac vi pham an ninh, va khoéi phuc dir li¢u bi anh
huong vé trang thai trudc d6. ISO 17799 cung cap cach thirc do ludng voi cac bién phap
xay dung an toan thong tin co quan/té chirc. N6 ciing cung cdp mot co ché dé quan 1y qua
trinh bao mat thong tin. DAy 1a mot trong nhitng mé hinh dugc tham chiéu rong rai nhat va
thuong dugc thdo ludn 1a “Information Technology — Code of Practice for Information
Security Management”’, dugc cong bd dau tién British Standard 7799. Quy dinh nay dugc
dung 1am chuan quéc té boi ISO va IEC dudi tén ISO/IEC 17799 vao nim 2000 nhu 13
khung cho an toan thong tin. Mot sé nuéc khong 1am theo chuan 17799 va cho ring c6
nhirng van dé co ban sau:

» (Cong dong an toan thong tin toan cau van chua xac dinh 1y 1& cho quy dinh duoc
mo ta trong ISO/IEC 17799

= 17799 thiéu “su chinh xac cila cac bién phap can thiét ctia mot chuan ky thuat”

= Khong ¢ Iy do dé tin rang 17799 hitu dung hon cac bién phap khac hién c6.

= 17799 chua hoan chinh nhu cac khung k¥ thuat khac hién co
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17799 dugc cho 1a chuan bi v6i va vi anh huong no 1én viéc ki€ém soat nganh

cong nghiép an toan thong tin

ISO 17799 hudng tédi cac muc ti€u co ban nhu sau:

Ha tang an toan to chuec:

Quan 1y an toan thong tin bén trong t chirc

Duy tri an toan cac phuong tién xtr Iy thong tin va cac tai san thong tin
dugc truy nhap bdi bén thir 3

Duy tri an toan thong tin khi trach nhiém xtr ly thong tin dugc thué ngoai
td1 co quan hay to churc khac

An toan nhan sy:

Giam thicu rui ro do 16i con ngudi, trom cap, lira ddo hay lam dung thiét
bi

bam bao nguoi dung nhan thirc cac de doa va quan tam vé an toan thong
tin va dugc trang bi dé hd tro chinh cach an toan cua co quan trong qua
trinh lam viéc hang ngay.

Giam thi€u ton hai tir cac su kién an toan va tryc trac va hoc hoi tir nhiing
su kién nhu vay

An toan vat Iy va moi truong

Ngan chdn truy nhap trai phép, hu hong va gian doan tai san va thong tin
cua co quan

Ngan chéan méat mat, hu hong hay ton hai tai san va gian doan cac hoat
dong cua co quan

Ngin chin hu hai hay mét cap thong tin va cac phuong tién xir 1y thong
tin.

Quan ly hoat dong va lién lac

DPam bao viéc hoat dong an toan va ding dan ciia cac phuong tién xir 1y
thong tin

Tbi thiéu rui ro 15i hé théng

Bao vé tinh toan ven ciia phan mém va thong tin

Duy tri tinh todn ven va sin sang ctia viéc xir Iy thong tin va lién lac
bam bao viéc bao vé thong tin trong mang va ha téng hd tro

Ngan chan tdn hai toi tai san va gian doan cac hoat dong kinh doanh
Ngin chin viéc mat mat, sira doi hay dung sai thong tin trao doi giita cac
CO quan

Tuan thu/Phu hop
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— Tranh xung dot voi bat ky luat hinh sy/dan sy, quy dinh, bét budc trong
hop dong hay bat ky yéu cau an ninh nao

— Pam bao hé thong tuan tha cac chinh sach va tiéu chuan an toan cua co
quan

— Téi da hidu qua va tdi thiéu can thiép vao/tir quy trinh kiém toan hé thong

4.2.2 B tiéu chuin ISO 27000

Loat tiéu chuan trong bo ISO/IEC 27000 bao gdm mét loat cac khuyén nghi quan 1y
an toan va thuc tién tot nhat co thé dugc ap dung dé gitp xdy dung mot hé thdng quan 1y
an toan thong tin ISMS (Information Security Management System). Nhiéu nguoi lam dung
thudt nglt ISMS cho rﬁng day 1a mot tai liéu hodc tap hop cac tai li¢u chi tiét vé tat ca van
dé an toan cua co quan/to chirc. Pidu nay dung mot phan song bo qua thyc té 13, gidng nhu
bat ky md hinh quy trinh nio khéc, n6 c6 thé dugc ap dung cho bat ky quy trinh nao va s&
duoc xay dung va phat trién trong ngit canh cua co quan/td chirc cho dén khi mé hinh nay
hoan thi¢n.

Tuong tu, mot s6 khia canh cua khung bao mat co thé va phai duogc tuy chinh dé dam
bao rang n6 pht hop véi nhu ciu cia co quan/td chirc. Néu khong c6 su tuy chinh nay, tap
hop cac quy trinh, thi tuc va huéng dan cong viéc sé trd thanh ganh ning va chi phi cho
co quan/td chire s& bi coi 1a vo ich va khong mang lai gia tri voi viée dam bao an toan.

Bit ky nguoi trién khai ISO/IEC 27000 c6 kinh nghiém nao s& cho thdy rang phan 16n
viéc chuan bi can thiét cho ISMS 14 tim hiéu cach t6 chic hoat dong, phong van cac bén
lién quan va thuc hién danh gia rui ro. biéu nay lam ndi bat mac do chiu dung rui ro cua
ngudi diéu hanh va didu chinh phu hop voi ngit canh va va do phurc tap cua co quan/td
chue.

Hinh duéi ddy gidi thiéu tong quan vé bd tiéu chuan ISO 27000.
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Hinh 4-1. B} ti¢u chuin ISO 27000

Cic tiéu chudn vé tong quan va thudt @?\\
a 7
= [SO/IEC 27000:2012 — Cén@ghé thong tin — Cac k¥ thuét an toan - H¢ thong

quan ly an toan thong t1n Tong quan va thuat ngtr.
-

= Tong quan Ve bo cac tidu ¢ chuan ISMS. Gidi thiéu hé théng quéan 1y an toan thong
tin. Cac thuat nglt va dlnh nghla dugc str dung trong ISMS
Cac tiéu chua;z dwa ra\yeu cau:
= ISO/EC 27001:2009 — Cong ngh¢ thong tin; Cac ky thuat an toan;He théng
quan 1}'1 an toan thong tin; Cac yéu ciu bao gom
—
— MBS hinh cho V1ec thiét 1ap, trién khai, van hanh, gidam sat, soat xét,
bao tri va nang cap hé thdng quan 1y an toan thong tin.
— Noi dung hé thdng quan 1y an toan thong tin. Trach nhiém cta cp
quan ly. Danh gia ndi b hé thong ISMS. Soat xét, Cai tién hé thong
ISMS.
= ISO/IEC 27006:2011 — Cong nghé thong tin; Cac k¥ thuat an toan; Cac yéu cau
d6i véi cac t6 chire dénh gia va cip chimg nhan hé thong quan 1y an toan thong
tin. Tiéu chuin nay dua ra cac yéu cau chinh thirc ddi voi cac to chie ching
nhén cac to chtrc khéac tuan thu ISO/IEC 27001.
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Cdc tiéu chuan dwa ra hiedng dan chung:
= [SO/IEC 27002:2005 — Cong ngh¢ thong tin;Céc ky thuat an toan; Quy tac thuc
hanh quan 1y an toan thong tin.

— Thiét l4p cac dinh hudng va nguyén tic chung cho khéi tao, trién khai,
duy tri va cai tién cong tac quan 1y an toan thong tin.

— GOm 134 bién phap cho an toan thong tin va dugc chia thanh 11 nhom:
Chinh séach, td chic, quan ly, nhan lyuc, vat ly, kiém soat, truyén thong,
xt 1y sy cb....

= [SO/IEC 27003:2005 — Céng nghé thong tin; Céc k¥ thuat an toan; Huéng dan
trién khai hé thdng quan 1y an toan thong tin. Huéng dan thuce hanh phat trién
mot ké hoach trién khai hé thdng quan 1y an toan thong tin theo ISO/IEC 27001.

= [SO/IEC 27004:2009 — Cong ngh¢ thong tin; Cac k¥ thuat an toan; Quan ly an
toan thong tin; Po ludng danh gia.

— Huodng dan do luong danh gid, bao cdo va cai thién hi€u luc cia cac h¢
thong ISMS mét cach c6 hé thong.

— Bao gdm: tong quan vé do ludong, danh gid; trach nhiém; chi s6 va bai do,
trién khai do, phan tich va bao cdo két qua, danh gia va cai tién.

= [SO/IEC 27005:2008 — Cong ngh¢ thong tin;Cac k¥ thuat an toan - Quan 1y rui
ro an toan thong tin.

— Hudng dan quan 1y rii ro an toan thong tin.

— Bao gém tr phan tich rti ro dén viéc thiét lap ké hoach xur 1y rui ro

» ISO/IEC 27007:2011 — Cong nghé thong tin; Céc k¥ thuat an toan; Hudng dan
danh gia hé théng quan 1y an toan thong tin.

— Hudng dan cho céac t chirc cap ching nhin, cac danh gia vién quéc té,
cac danh gia vién bén ngoai/bén thir ba va cac danh gia vién khac vé
ISMS theo ISO/IEC 27001.

— Bao gdm: Quan 1y chuong trinh dénh gia ISMS; Thuc hién danh gia;
Quan ly cac danh gia vién ISMS

» ISO/IEC 27008:2011 — Cong nghé thong tin; Céc k¥ thuat an toan; Hudng dan
danh gia vién danh gia cac bién phap quan 1y cua hé thdng quan 1y an toan thong
tin:

— Hudng dan cac danh gia vién danh gia cac bién phap quan Iy ctia hé thong
quan Iy AN TOAN THONG TIN. hd trg quy trinh quan 1y an toan thong
tin va cac cudc danh gia do ndi by, bén ngoai hoac bén thir ba thuc hién.

Cdc tiéu chudn dwa ra hirdng dan theo nganh nghé cu thé
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ISO/IEC 27010:2012 — Cong nghé thong tin ; Cac k¥ thuat an toan ; Quan 1y an
toan thong tin cho truyén thong lién nganh va lién t6 chirc huéng din chia sé
thong tin vé cac rii ro AN TOAN THONG TIN, céc bién phap quan 1y, cac van
dé va/hoic céac sy ¢b xay ra trong pham vi giita cac nganh nghé va/hoic cac qudc
gia, ddc biét 13 cac su ¢d anh hudng dén co so ha tang quan trong.

ISO/IEC 27011:2008 — Cong nghé thong tin ; Cac k¥ thuat an toan : Huéng dan
quan 1y an toan thong tin cho cac to chirc vién théng duwa trén ISO/IEC 27002
va hudng dan hd trg viée trién khai quan 1y an toan thong tin trong cac to chirc
vién thong.

ISO/IEC 27015:2012 — Cong nghé thong tin ; Cac k¥ thuat an toan: Huéng dan
quan ly an toan thong tin cho cac dich vu tai chinh va nhan manh va mé rong
mot s6 khuyén nghi cua ISO/IEC 27002 cho cac t6 chirc cung cip dich vu tai
chinh.

ISO/IEC 27799:2008 — Thong tin strc khoe - Quan 1y an toan thong tin stirc khoe
khi ap dung ISO/IEC 27002: hudng dan cho cac to chirc y té va céc to chirc nim
giir thong tin sirc khoe c4 nhan bao vé cac thong tin strc khoe khi trién khai
ISO/IEC 27002.

ISO/IEC 27031:2011 — Cong nghé thong tin ; Cac ky thuat an toan: Huéng dan
vé su sén sang cua ICT dé dat duoc sy lién tuc vé nghi¢p vu va dua ra hudéng
dan vé cong nghé thong tin va truyén thong dé dat duoc sy lién tuc vé nghiép
vu.

ISO/IEC 27032:2012 — Cong nghé thong tin ; Cac k¥ thuat an toan ; Huéng dan
an toan mang thyuc tai 4o va tap trung vao cac khia canh khac nhau vé an toan
trén mang internet

ISO/IEC 27033: 1-4 — Cong nghé thong tin ; Cac k¥ thuat an toan ; An toan
mang. Huéng dan chi tiét vé cac khia canh an toan cia quan ly, van hanh, va st
dung cac mang hé thong thong tin va cac két néi mang. Hudng dan chi tiét vé
trién khai cac bién phap quan Iy di dugc dé cap trong ISO/IEC 27002

ISO/IEC 27034-1:2011 — Cong ngh¢ thong tin ; Cac k¥ thuat an toan ; An toan
mg dung. Hudng din an toan thong tin cho nhan vién dic ta, thiét ké/lap trinh,
trién khai va sir dung cac hé thong tng dung, cac nhan vién quan Iy CNTT, phat
trién, danh gia va nhitng nguoi str dung dau cudi cta cac hé thong tng dung.
ISO/IEC 27035: 2011- Cong nghé thong tin; Cac k¥ thuit an toan; Quan 1y su
¢b an toan thong tin. Hudng din cac quy trinh xir 1y cac sy ¢d va cac diém yéu
vé an toan thong tin

67



4.3 He thong tiéu chuin NIST

Céch tiép can khac vé xay dung va phat trién khung an toan hién c6 dugc mé ta trong
cac van ban ¢ tir trung tdm tai nguyén an toan may tinh (csrc. nist.gov) voi bo tai liéu NIST
800. B¢ tai licu NIST 800 1a mot tdp hop cac tai liéu mo ta chinh sach, thu tuc va huéng
dan bao mat may tinh cta chinh phu lién bang Hoa Ky- NIST (Vién Tiéu chuan va Cong
nghé Qudc gia). Céc tai liéu c6 sin mién phi c6 thé hitu ich cho cac doanh nghiép va cic
t6 chure gido duc, cling nhu cac co quan chinh phu.

Céc 4n pham trong bd NIST 800 duoc phat trién nhu 1a két qua cta nghién ctru toan
dién vé cac phuong phap hiéu qua va tdi wu cho an toan hé théng va mang mot cach chu
dong. Cac an pham bao gdm tit ca cac quy trinh va tiéu chuan dugc NIST dé xuat dé danh
gia va lap tai liéu cac mdi de doa va cac 16 hong va dé thuc hién cac bién phap an toan
nham giam thiéu rui ro cac sy kién bt loi. Cac 4n pham c6 thé dung nhu cac huéng dan
dé thyc thi cac quy tic an toan va cic tham chiéu phap 1y trong trudng hop kién tung lién
quan dén cac van dé an ninh.

Duéi day 1a mot s tai lidu tiéu biéu:

= NIST SP 800-12 — S¢ tay an toan mdy tinh
= NIST SP 800-14 — Cac nguyén tic va quy dinh dugc chap nhan rong rai dé dam
bao an toan cho h¢ thong CNTT
= NIST SP 800-18 — Huéng dan phat trién khach hang an toan cho hé thong
CNTT-
= NIST SP 800-37 — Huéng dan ap dung khung quéan 1y rai ro cho Hé théng thong
tin lién bang theo phuong phép tiép can vong doi an toan. Tai liéu nay cung cap
mot cach tiép can chi tiét gdm sau budc dé quan 1y rui ro duoc goi 13 Khung
quan 1y rui ro (RMF): phan loai, chon, thuc hién, danh gia, Gy quyén va giam
sat.
= NIST SP 800-53 — D¢ xuat cac bién phap kiém soat an ninh cho cac hé thong
thong tin lién bang va cac t chire va lap tai liéu cac bién phap kiém soat an ninh
cho tat ca cac hé thong thong tin lién bang, ngoai trir cac hé thong dugc thiét ké
cho an ninh quéc gia. NIST 800-53
Hinh duéi day biéu dién mdi twong quan giita cc tai liéu véi 4n pham NIST SP800-
53.
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NIST SP 800-30 NIST SP 800-53A

, . ‘ (2 KO EIRAL I TR Cac chirng chi
DANH GIA RUIRO VA BIEN PHAP KIEM SOAT
DE DOA BAN BPAU :’"""""“,
Cung cép cac thi tuc , | CHUNG CHICUA | |
o - N tham tra chuan hoa | | NOIXAC NHAN |
Khoi xwéng quy trinh quan | |
Iy rdi ro | |
NIST SP -37 P
ST SP 800-3 ; KE HOACH AN :
NIST SP 800-53 CHUNG CHI VA | | NINHHE THONG |
; ) 3 i CAP PHEP AN | :
CAC BIEN PHAP KIEM TOAN CHO HE  |r—— . . .
SOAT TOI THIEU CHO HE »  THONG IT f [ EEeERECSARACRE]
5 . 2 |
THONG IT LIEN KET | GIAVAKIEM
I TRA AN TOAN :
Xay dung quan Iy cac yéu cau Xac dinh viéc tuan : |
co s&, cac bién phap kiém soat thd cha hé théng véi | : - p I
van hanh va k¥ thuat cho hé cac yéu cau an ninh I BA(g AC QSI%%NH !
thdng lién két va viéc trién khai cac | :
NIST SP 800-18 bién phap kiém soat T )
- N Cung cép théng tin quan trong
KE HOACH AN TOAN ho ¢ae rhAR VieH 8 viae Ha
HE THONG NIST SP 800-30 cho cac nhan vién ve viéc ho
- - — tro cap phép dua trén danh gia
DANH GIA ‘RUI rdi ro
A RO CUOI CUNG
Lap tai liéu cac yéu céq —— = =
an toan va bién phap kiém Xac dinh mure do
soat cho hé thdng lién két rdi ro con lai
. o - CAC MO HINH AN NINH
- AN TOAN MAY TINH — 5 - HUAN LUYEN AN TOAN
= KP;T NOINCAC HE THONG CAC AN PHAM - THUC TIEN AN TOAN
-KY THUAT AN TOAN NIST - CAC CONG CU PANH GIA
- LAP KE HOACH LIEN TUC

CAC AN PHAM KHAC

Hinh 4-2. CAc ti liéu bd sung NIST SP 800-37.

4.4 H@ thong tiéu chuin an toan thong tin ciia Viét Nam

Hé théng tiéu chuan an toan thong tin ctia Viét Nam duoc xdy dung va phét trién dua
trén céc tiéu chuan va khuyén nghi vé an toan thong tin cta to chirc ISO. V&i hé thong
thong tin, hién c6 16 tidu chuan vé cac yéu cau, ki thuat an toan, cac tiéu chi danh gia va
quan ly rui ro.

= TCVN ISO/IEC 27002:2011 Cdng nghé thong tin-Cac k¥ thuat an toan- Quy
tac thyc hanh Quan 1y an toan thong tin

= TCVN 8709-2011 ISO/IEC 15408-2:2008 Cong nghé thong tin- Cac k¥ thuét
an toan- bao gdm cac yéu cau an toan, cac tiéu chi va k¥ thuat danh gia an toan
CNTT

= TCVN 10295:2014 ISO/IEC 27005:2011 Cong nghé thong tin-Céc k¥ thuat an
toan-Quan 1y rui ro an toan thong tin

= TCVN 10541:2014 ISO/IEC 27003:2010 Cong ngh¢ thong tin - Cac k¥ thuat
an toan - Huéng dan trién khai hé théng quan 1y an toan thong tin
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TCVN 10543:2014 ISO/IEC 27010:2012 Cong nghé thong tin - Cac k¥ thuat
an toan - Quan 1y an toan trao d6i théng tin lién t6 chirc, lién nganh

TCVN 9801-2015 Cong nghé thong tin - Cac k¥ thuat an toan - An toan mang
bao gébm hudng dan thiét ké va trién khai an toan mang va céc kich ban tham
chiéu.

TCVN 11239:2015 Cong nghé thong tin - Cac k¥ thuét an toan - Quan 1y sy ¢b
an toan thong tin

TCVN 11386:2016 Cong nghé thong tin - Cac k¥ thuat an toan - Phuong phéap
danh gia an toan cong nghé thong tin

Hién nay, Bo Thong tin va Truyén théng dang gip rat hoan thanh va chuan bj ban hanh
bd sung cac TCVN con thiéu:

Tiéu chuin hé théng quan 1y an toan thong tin (ISO/IEC 27000:2012, ISO/IEC
27003:2010, ISO/IEC 27004:2009, ISO/IEC 27010:2012),

Tiéu chudn vé an toan mang (ISO/IEC 27033-3:2010, ISO/ IEC 27033-2:2012),
Tiéu chuin vé quan 1y su cb an toan thong tin (ISO/IEC 27035:2011).

Mot s6 TCVN khac ciing dang duoc tap trung xdy dung gdm co:

Hudéng din bd sung vé ISMS (ISO/IEC 27006, ISO/IEC 27007, ISO/IEC
270011, ISO/ IEC 27013, ISO/IEC 27015);

Hudng din danh gia an toan cong nghé thong tin (ISO/IEC 18045, ISO/IEC TR
15446:2004);

Chon lya, trién khai va van hanh cac hé théng phat hién xam nhap (ISO/IEC
18043:20006);

An toan sinh tric hoc (ISO/IEC 19792, ISO/IEC 24761);

Chdng chéi bo (ISO/IEC 13888)

4.5 Cau héi on tap

1.

SN o F

Néu cac ich loi ctia hé thdng tidu chuan an toan thong tin ma nguoi quan 1y can
xem xé&t.

Trinh bay muc ti€u cua bg tiéu chuén an toan ISO 177992

Néu cac diém can luu ¥ v6i bo tiéu chudn ISO 270007

Liét ké cac tiéu chuan an toan thong tin ciia Viét Nam da dugc ban hanh?

G161 thiéu cach thire IETF dua ra cac ti€u chuin cua minh.

Gi6i thi¢u vé t6 chuc 1SO, NIST, ICE, IEEE.
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CHUONG 5. QUANLY VAN HANH KHAI THAC AN TOAN

Chuong nay trinh bay cac yéu cu cin ban di véi viéc van hanh va sir dung hé thong
cling nhu cac nhiém vy dam bao an toan can thuc hién. Van dé vé quy trinh quan 1y thay
ddi trong c4u hinh hé théng va cac cach thirc kiém soat thiét bi va dit lidu cling dugc trinh
bay trong chuong.

5.1 Nguyén tic quan Iy vin hanh an toan

Van hanh an toan lién quan dén tat ca moi thir dién ra dé gitr cho mang, hé thong may
tinh, irng dung va moi truong va chay theo cach thirc an toan va bao v¢. Viéc nay dam bao
rang moi ngudi, tng dung va may chu co quyén truy cap thich hop chi véi cc tai nguyén
ma ho c6 quyén va giam sat viéc thuc hién thong qua kiém soat, kiém toan va kiém soat
béo cdo. Cac hoat dong nay dién ra sau khi hé thong duoc phat trién va trién khai. Diéu
nay bao gém viéc duy tri lién tuc moi truong va cac hoat dong s& dién ra hang ngay hoic
hang tuan. Cac hoat dong nay lap lai mot cach thudng xuyén va ty nhién. Ching cho phép
hé théng va cac may tinh cd nhan hoat ddng mot cach lién tuc, chinh xé&c va an toan.

Vé co ban, muc tiéu cta viéc van hanh an toan dam bao tai san thong tin an toan trong
qua trinh luu trit trong may tinh hay phuong tién luu trir khi trao d6i qua cac kénh lién lac
hay trong qué trinh xtr ly. Bén canh d6, van hanh an toan xac dinh céc bién phéap kiém soat
phan ctng, phuong tién va ngudi quan trji va van hanh c6 dic quyén truy nhp toi cac tai
nguyén nay.

5.1.1 Nguyén tic nhin sw
Vi cac giai phap nham dam bao an toan cho hé thdng, yéu t6 con nguoi 1a van dé
thach thtrc nhat. Vin dé nay cang quan trong hon véi nhitng ngudi chiu trach nhiém van
hanh hé théng. Cac nguyén tic sau diy can dugc xem xét va van dung mot cach can trong.
=  Dic quyeén tbi thiéu hay biét nhimng thtr can thiét (need-to-know)
— Chi duoc phép truy nhp thong tin can dé hoan thanh cong viéc - Giit bi mat
thong tin
— Chi cép quyén tdi thiéu dé thyuc hién cong viéc — Giit tinh toan ven thong tin
= Tach biét chirc vu va trach nhiém
— Khong ngudi ding nio c6 toan quyén kiém soat hé théng — khong ai c6 thé
1am ton hai hé thdng hay cac bién phap kiém soat
— Tao ra hé thong kiém soat va dbi trong (checks-and-balances): luén co nguoi
dung giam sat va kiém tra cong viéc 1an nhau
— Chia tach cong viéc/chirc vu: dam bao khong ai lam dung truy nhap hé théng
c6 thé gay 1a viéc xung dot loi ich hay che dau hanh vi xdm pham hé thdng

— Phan chia cac quyén dé thuc hién cong viéc
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= Giam sat cac dic quyén
— Céc hoat dong stir dung dac quyén thuc hién cac cong viéc quan tri hay nhiém
vu nhay cadm nhu tao nguoi dung, thay do6i cau hinh hé thong
— Dam bao cac quyén nay khong bi lam dung
e An toan cho can bd/nhan vién
— Can bd va nhan vién 14 tai san quan trong nén can dam bao moi trudng lam
viéc an toan va han ché rii ro vé thé chit va tinh than dic biét nhitng ngudi
phu trach van dé an toan.
* Tinh gidi trinh
— Viéc truy nhdp va st dung tai nguyén cta hé thong can duoc giam sat, kiém
toan va ghi nhat ky mot cach thich dang
— Can dam bao nguoi ding truy nhap va sir dung tai nguyén mot cach phu hop
v6i yéu cau cong viée

5.1.2 Nhiém vu van hanh an toan

Viéc van hanh an toan nhin manh bién phap dam bao an toan va ddi phé dé bao vé cac
tai nguyén thong tin, cic phan ctimg hd trg. Muc tiéu ctia viéc van hanh an toan 13 giam
thiéu ton hai c6 thé xay ra do truy nhép trai phép hay 16 bi mat bang cach han ché viéc 1&
lam sai hay lam dung.

Céc hoat dong trong moi truong dién toan c6 thé lién quan dén phan mém, nhan sy va
phan ctng, nhung bo phan van hanh thudng tip trung vio cac khia canh phan ctng va
phan mém. Nhiing ngudi van hanh chiu trach nhiém dam bao rang cac hé thong duoc bao
vé€ va hoat dong mot cach lién tuc theo cach co thé du doan duoc.

Bo phan van hanh thuong c6 muc tiéu ngan ngira cac van dé dinh ky, giam hu hong
phan ctrmg va phan mém xudng mirc chap nhan dugc va giam tac dong cua su cd hodc gian
doan. Bo phan nay can diéu tra bt ky sy ¢ bat thuong hodc khong rd nguyén nhan, nap
cac chuong trinh khéi dong bat thuong, 1éch chuin hodc céc diéu kién ky la hodc bat
thuong khac dién ra trén hé thong.

Céc nhiém vy ctia ngudi van hanh co ban ung pho khi sy viée dién ra:

= Tinh hudng bdt thwong. Do mang, phan cing va cac phin mém phirc tap va
bién dong nén khi co tinh hudng xay ra khé giai thich. Vi vay nguoi quan tri
can thyc hién viéc diéu tra, chuan doan va dua ra giai phap 16-gic.

= Léch chuan. Mbi phan mém, phan ctng c6 cac tiéu chuan nhat dinh: thoi gian
hoat dong, sb cac yéu cau c6 thé xur 1y,... Pay 1a co s& dé xac dinh liéu c6 van
dé v6i phan cing hay phan mém

= Khoi dong chwong trinh bat thwong. Chuong trinh khoi dong 1a thuat ngit mo
ta viéc nap hé diéu hanh vao b nhd chinh. N guoi quan tri can diéu tra cac may
tinh khoi dong bat thuong dé xac dinh nguyén nhan va rii ro tiém tang
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= Xdc dinh va quan Iy tai san. Nam bat thong tin chi tiét vé cac tai san cua co
quan/td chirc. Didu kién tién quyét dé biét liéu phan cing (bao gom cé hé thong
va mang) va phian mém cé trong cau hinh an toan hay khong 1 biét phan cimg
va phan mém nao hién dién trong moi trudng hoat dong. Quan 1y tai san bao
gdm viéc biét va cép nhat phan cimg (hé thdng va mang) va phin mém hién
dang co.

= Kiém sodt hé thong. Py ciing 13 mot phin ciia van hanh an toan. Trong chinh
ban than hé didu hanh, cic kiém soat nhat dinh phai duoc dat ra dé dam bao
réng cac Iénh duoc thuc hién trong nglr canh bao mat chinh xac. Hé théng co
cac co ché han ché viéc thuc hién mot sb loai 1énh nhét dinh dé chung chi co
thé din ra khi hé diéu hanh & trang thai dic quyén hodc giam sat. Diéu nay bao
vé an ninh tong thé va trang thai ctia hé thdng va gitp dam bao hé théng chay
mot cach 6n dinh va theo cach c6 thé du doan duoc.

Céc tha tuc van hanh can phai dugc phat trién dé xac dinh cac cu thanh cua
viéc van hanh dung dén cua hé thdng hodc tai nguyén. Viéc nay s& bao gém
viéc khoi dong hé thdng va quy trinh tat, xir 1y 161, va khoi phuc tir ngudn tin
cay.

»  Khoi phuc tin cdy. Khi c6 161 véi hé diéu hanh thi ¢6 thé duoc phan loai thanh:
Khéi dong lai, khoi dong hé thong & ché d6 khan cap, khoi dong ngudi. Khi hé
diéu hanh hay ung dung bi treo hay hong, phai khong dé cho hé thdng roi vao
trang thai mat an toan khi phuc hoéi hé thong.

Viéc khoi dong lai hé théng dién ra sau khi hé théng tu tat theo cach duoc diéu
khién dé xur 1y 161 phan nhén (co sé tinh toan tin cdy). Néu hé thong thiy ton tai
cac dit liéu khong nhat quan hodc néu khong c6 du bd nhé, viée khai dong lai
hé théng c6 thé dién ra. Didu nay giai phong tai nguyén va tra vé hé thong vé
trang thai 6n dinh va an toan hon.

Khéi dong lai hé thong khan cdp dién ra sau khi xay ra 161 hé thdng theo cach
khong kiém soat dugc. Pay c6 thé 1a 16i phan nhan hoc 16i do cac chuong trinh
ngudi ding c¢6 dic quyén thap hon ¢ gang truy cip vao cac phan bo nhé bi han
ché. Hé thong coi ddy 1a mot hoat dong khong an toan ma né khong thé phuc
hoi ding cach ma khong can khoi dong lai. Phan nhan va chwong trinh ngudi
dung co thé & trang thai khong nhét quén va dir liéu co thé bi mét hodc bi hong.

Do d6, hé thdng s& chuyén sang ché do bao tri va khoi phuc tir cac hanh dong
da thuc hién. Sau do, hé théng dugc dua trd lai trong trang thai nhét quan va on
dinh.

Hé thdng khoi dong ngudi xay ra khi phan nhan bi 18i bat ngd hodc bo nhé
hong va cac tha tuc khoi phuc théng thuong khong thé phuc héi hé théng dén
trang thai nhat quan hon. Cac phan mém hé théng, nhan va ngudi ding cé thé
van & trang thai khong nhit quan trong khi hé thong cb ging khéi phuc chinh
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n6 va nguoi dung hodc quan tri vién c6 thé yéu cau can thiép dé khoi phuc hé

thong.

Sau khi hé théng bi hong can:

— Chuyén sang ché d6 1 ngudi dung hay ché d6 an toan
— Stra 16i va khéi phuc file
— Kiém tra cac file va cac hoat dong quan trong

Van d¢ an toan: Khi hé diéu hanh ¢ tinh hudng khong 6n dinh thi ludn phai xem

xét co 10 hé)ng kiéu nao do dang tdn tai bao gé)m viéc xem x¢ét va thuc hién:

— Trinh tuy khéi dong

—  Ghi nhat ky hé théng phai duoc thuc hién day du

—  Viéc tat cudng buc hé thong khong duoc phép

— DAu ra dit lidu khong dugc phép chuyén huéng

= Kiém sodt dit liéu vao/ra. Dau vao cua tmg dung c6 mdi twong quan truc tiép

v6i két qua ma ung dung xuat ra. Do do, dau vao can duoc giam sat 161 va hoat
dong dang ngd. Ban than cac tmg dung cling cin phai duoc lap trinh dé chi chap
nhan mot s dang gia tri dau vao vao chung va thyc hi¢én céc kiém tra logic vé
cac gia tri dau vao nhan duoc.

Tat ca cac co ché kiém soat dugc dé cap trong cac phan trude phai duoc dit ra
va phai tiép tuc hoat dong trong mot thoi trang c6 thé dy doan va an toan dé dam
bao rang cac hé thong, ing dung va moi truong noéi chung tiép tuc hoat dong.
Mot s6 van dé khac co6 thé giy ra su cd néu khoéng duge xtr Iy dung cach:

— Dit lidu vao phai dugc giam sat dé phat hién 15i hay hanh vi bat thuong
— Dt liéu vao phai duoc kiém tra dé tranh 15i cho chuong trinh
— Dir liéu dau ra phai dugc luu lai va dong dau thoi gian

= Tang cuong an ninh. Mot chu dé 1ap lai trong bao mat 1a cac bién phap kiém

soat thuong duwoc mé ta 1a vat 1y, hanh chinh hodc k¥ thuat. Piéu dang chu y

rang néu truy cap vat 1y trai phép c6 thé tiép cin téi phan tr nhay cam an ninh,

thi viéc bao mat cho phan tir nay 1a hau nhu khong thé dam bao. RS rang, chinh
trung tam dir li¢u phai dugc bao vé¢ vé mat vat ly. biéu nay tao ra mQt vanh dai
an ninh chat ch€ quanh cac co s noi luu trit thong tin c6 gia tri.

Trong md hinh ly tuéng, cadc img dung va phuong thirc truy nhép thong tin s€

dugc bao vé chong lai bt ky cudc tin cong mang nao; tuy nhién, thuc té khong

1y tudng va trach nhiém cua chuyén gia an ninh la bdo méat thong tin c6 gia tri
trong thé gi6i thuc. Do 0, cac thanh phan vat Iy tao nén cac mang thong qua
d6 cac ludng thong tin c¢6 gia tri cling phai dugc bao dam:

— Khoa ti dau day, ta Hub, chuyén mach mang
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— Céc cong két ndi can phai cdm truy nhap
— Chi str dung phan mém tdi thiéu
= An todn truy nhdp tir xa. La phan quan trong trong viéc van hanh binh thudng
ctia hé thdng, giup giam chi phi va ting hiéu qua lam viéc cho nhan vién. Tuy
nhién, viéc ndy phtc tap trong viéc kiém so4t an toan bao gdm: xac thyc ngudi
dung, bao mat duong truyén. Vi vdy can han ché/xac dinh rd ngudi dung duoc
phép sir dung dich vu ndy. Mot s6 van dé can chu y dé dam bao loi ich ciia viee
truy nhap tur xa:
— Céc I¢nh va dir li¢u khong nén dugc thuc hién dudi dang van ban 1o. Vi
du, Secure Shell (SSH) nén dugc sir dung chir khong phai telnet.
— Caché théng thyc sy quan trong nén dugc quan ly cuc bo thay vi tir xa.
— Chi mot sb it nguoi quan tri co thé thuc hién chirc nang tir xa nay.
— Can thyc hién x4c thuc manh cho bt ky hoat dong quan tri nao.

— Nguoi dung kha nghi khéng duoc truy cap vao cac hé théng nay.

5.1.3 Cac do do co bdn

Dudi ddy lam mot sb dd do co ban danh gia kha ning hoat dong cua céc thiét bi trong
hé théng may tinh va mang. Cac do do nay gitp nguoi quan 1y hinh dung dugc cac diém
yéu ciing nhu chi phi cho viéc dam bao van hanh an toan cua thiét bi ciing nhu hé thong.

a. Thoi gian trung binh giita cdc 16i (MTBF)

MTBF (Mean Time Between Failures) la tudi tho ude tinh cua mét thiét bi va duoc
tinh boi nha cung cap thiét bi hodc bén thir ba. Gia tri nay cho biét biét khoang thoi gian
mot thiét bi cu thé s& can phai dugc thay thé. Gia tri MTBF duoc st dung nhu mét tiéu
chuan vé d tin cay béng cach ude luong thoi gian trung binh cua thiét bi hoic mot hé
thong tir liic hoat dong cho dén khi hong han (hay chét) dua trén dir liéu lich st hodc dugc
cac nha cung cp ude tinh mot cach khoa hoc. Cac co quan/td chirc thudng sir dung MTBF
dé co thé xéac dinh cac loai thiét bi khong vuot qua mirc sir dung trung binh do nha san xuét
cam két va chii dong lién hé voi nha san xuét theo bao hanh hodc quyét dinh rang thiét bi
dang dén diém cudi cua viéc van hanh hiru ich va chon dé thay thé thiét bj do trudc khi
xay ra su ¢ quy mé 16n hon va lam gian doan hoat dong cia co quan/td chic.

b. Thoi gian trung binh dé sita chita (MTTR)

MTTR (Mean Time To Repair) 1a khoang thoi gian can thiét dé thiét bj dugc stra chira
va quay trd lai hoat dong. Ddi v6i mot 6 dia cing trong chudi 6 cimg dy phong, MTTR 1a
khoang thoi gian giita sy ¢b thuc té va thoi gian khi, sau khi nhan thay 161, nguoi ta thay
thé 6 dia bi 16i va chudi 6 cimg dy phong hoan thanh ghi lai théng tin trén 6 dia méi. Diéu
nay co6 thé duoc do bang gio. Dbi v6i 6 dia cing khong du phong trong may tinh dé ban,
MTTR la khoang thoi gian giira khi ngudi dung phat ra 16i 16n, yéu ciu trg gitp va thoi
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gian 6 dia cung thay thé duoc nap lai véi hé diéu hanh, ph?m mém va moi dit liéu dugce sao
lwu thude vé ngudi ding. Diéu nay c6 thé duoc do bang ngay.

Véi khéi dong lai khong 1ap ké hoach, MTTR la khoang thoi gian gitta sy su ¢ cua
hé thdng va thoi diém khi hé thong nay khéi dong lai hé diéu hanh, kiém tra trang thai dia,
va khoi dong lai cac ung dung, va cac ting dung cia hé thong da kiém tra tinh nhat quan
cta dit liéu va mot 1an nita bat dau xu 1y cac giao dich. Ddi v6i phan cing dugc xay dung
t6t chay phdn mém va hé diéu hanh c6 chat luong cao, duge quan 1y tot, diéu nay co thé
chi mat vai phat. P6i v6i tinh hudng khong c6 hé thong va co so dir lidu hiéu ning cao,
diéu nay c6 thé 1a hang gid, hodc t& hon, hang ngay néu khoi phuc khong hoat dong va can
khéi phuc dit liéu tir thiét bi luu trir:

» MTTR c6 thé lién quan dén viéc sira chira thanh ph?m hodc thiét bi hodc thay
thé thiét bi.
= Néu MTTR qua cao d6i véi thiét bi quan trong, thi nén sir dung dy phong.

S6 MTBF va MTTR do nha san xuit cung cép rat hitu ich trong viéc chon chi phi cho
cac hé thong méi. Cac hé thong cé thé bi dimg trong mot thoi gian ngdn ma khong cé anh
hudng dang ké c6 thé duoc xay dung tir cac thanh phan khong tén kém véi ky vong MTBF
thip hon va MTTR khiém tén. Gia tri MTBF cao hon thudng di kém véi chi phi 16n hon.
Céc hé thong khong thé duoc dimg can cac thanh phan du phong. Hé théng khong cho
phép dirng khi mét thanh phan du phong di hong va dang dugc thay thé co thé can kha
ning chiu 15i.

c. Piém nghén

SPOF (Single Point Of Failure) 13 15i gdy ra nhiéu rui ro tiém 4n cho mot mang hay
hé théng. Khi thiét bi mang bi 16i, mot phan doan hodc tham chi toan bd mang bi anh
huong tiéu cuc. Cac thiét bj tiéu biéu cho diém nghén nhu tuong Itra, bo dinh tuyén, may
chu truy cip mang hay may chu xac thyc. Cach tot nhit chdng lai viéc ton thuong boi cac
diém ngh&n nay 1a bao tri thich dang, sao luu thuong xuyén, du phong va kha ning chiu
16i.

O dia du phong doc 1ap RAID cung cip kha nang chiu 15i cho viéc luu trir dit lidu va
cai thién hiéu ning hé thdng. Dy phong va hiéu ning dugc dam bao bang cach chia nho dir
lidu va ghi ching trén nhiéu dia dé cac dia khac nhau c6 thé lam viéc dong thoi voi yéu
cau truy xuat thong tin. Dit lidu kiém soat ciing dugc phan tan trén mdi dia nhu 1a ma chin
1é dé néu mot dia bi hong céc dia khéc co thé 1am viéc cung nhau va khéi phuc dir liéu.

5.2 Quan Iy cAu hinh
Moi co quan/to chirc nén ¢ chinh sach chi ra cach thay d6i dién ra trong mot b phan:
= Lam thé nio dé cac thay d6i voi cac phuong tién/thiét bi duoc thuc hién
* Aila nguoi thyc hién
= Cach thirc phé chuan sy thay dbi
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= Cach thirc lap tai liéu va thong bao vé su thay doi voi cac can bo/nhan vién khac
Néu khong c6 nhirng chinh sach nay, moi ngudi c6 thé thuc hién nhiing thay d6i ma
nguodi khac khong biét, khong dugc chép thuan, diéu nay co thé dan dén mot mé hon don
kho hiéu & mirc thap nhat va hu hong hoan toan cac hoat dong & mirc cao. Cac nganh c6
cic quy dinh chit ché nhu ngan hang, tai chinh, vién thong, va ning lugng c6 nhirng huéng
dan rét nghiém ngat cu thé vé nhitng gi c6 thé duoc thuc hién va chinh xac vao thoi diém
nao va trong diéu kién nao. Néu khong c6 cac kiém soat va huéng din nghiém ngit, 15
hong van hanh c6 thé duoc dua vao moi trudng hoat dong. Theo ddi va ddo nguge cac thay
ddi sau khi moi thir duoc thuc hién c6 thé 1a mot nhiém vu rat phtc tap va gﬁn nhu khong
thé.

Nhiing thay ddi c6 thé xay ra véi cau hinh mang, thong s6 hé thong, tmg dung va cai
dit khi thém cong nghé, cau hinh tmg dung hoic thiét bi méi hodc khi sira ddi méi truong
hé thdéng ciia co quan/td chirc. Kiém soat thay doi quan trong khong chi di véi méi trudng
hoat dong ma con cho mot san pham, nhu phan mém, trong qua trinh phat trién va vong
doi cua nd. Cac thay d6i phai hidu qua va co trat ty boi vi thoi gian va tién bac c6 thé bi
lang phi khi lién tuc thyc hién cac thay doi khong dap tmg dugc muc tiéu cudi cung.

52.1  Quy trinh kiém sodt thay déi

Céc dang sira doi hay diéu chinh c6 thé khac nhau song danh muyc tiéu chuan céc thu
tuc can thuc hién gitp cho vi¢c thay doi duoc kiém so4t va dam bao viéc thuc hién dién ra
theo cach kiém soat duge.

Céc budc co ban cta chinh sach kiém soét thay doi:

1. Yéu cau thay déi. Yéu ciu ndy can phai dugc giri cho ca nhan/nhém chiu trach

nhiém phé chuén su thay doi va giam sat cac hoat dong thuc hién thay doi

2. Phé chudn sy thay déi. Ca nhan yéu cau thay doi phai giai trinh 1y do ciing nhu loi
ich va bat loi cua viéc thay doi.

3. Ldp tai liéu. Ngay sau khi viéc thay dbi duoc chip thudn, viéc nay can duoc luu
vao nhat ky (log) thay doi

4. Kiém tra. Viéc thay do6i can phai duoc kiém tra day da dé phat hién két qua chua
duogc dy doan. Tuy thudc theo muic do trAm trong ma thay ddi va viéc trién khai
phai duogc giai trinh.

5. Trién khai. Sau khi viéc thay d6i duoc chip thusn va kiém tra day du, ké hoach
thuc hién dugc xay dung dé phac théo ra cac giai doan thyc thi cling nhu céac méc
quan trong. Tét ca cac bude ndy can duoc lap tai liéu ddy da va tién do phai duoc
giam sat.

6. Bdo cdo. Bao cao vé sy thay ddi can dugc ndp cho ban quan 1y theo dinh ky

Hinh v& du6i day minh hoa cac giai doan trong viéc quan 1y ciu hinh.
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Lap ké hoach quan ly cau hinh

Xay dyng Xay dwng nhém Xay dung

quy trinh lam viéc cong cu quan ly

Ay

Xac lap yéu ciu co s&

Xac dinh Xac dinh Xac dinh

danh muc yéu cau danh muc
kiém soat cO SO co s&

JT

Cau hinh kiém toan, lap tai liéu, bién phap kiém soat

Danh gia céc Theo ddi cac thay Kiém toan:
thay gm dé d6i duoc phé Cap nhat yéu cau s0 sanh cau hinh
xuét va phé duyét cho dén khi co sobvabban ghi; thuc té vai cu
duyét/tlr chéi két thuc CEGIEeIEatE hinh trong hé so

522

Hinh 5-1. Céc giai doan quan 1y ciu hinh

Lap tai liéu vé thay déi

Thiéu sét trong viée 1ap tai liéu vé thay d6i hé thdng va mang ludn tiém an rui ro vé an
toan. Khong ai nhé dugce bd dinh myén da dugc stra chira va cap nhat cai gi ké tir 6 thang
trudc d6. Cau hinh hé thong thay doi thudng xuyén nén ludn can c6 nhan luc dé thyc hién
viée lap tai liéu nay. Céc thay d6i thuong xuit hién trong qua trinh hoat dong nhu:

Cai dat may tinh maéi

Cai dat phan mém moi

Cau hinh méi trién khai

Cai dat cap nhat va ban va

Tich hop cong nghé mai

Chinh séach, thu tuc va tiéu chuan duoc cap nhat

Yéu cau va quy dinh méi duoc trién khai

Vén dé mang hay hé thong duoc xac dinh va sira chira
Céu hinh mang khéac dugc thiét lap

Thiét bi mang méi duge tich hgp vio trong mang
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5.3 Kiém soat thiét bi, di liéu

Céc phurong tién va thiét bi luu trit dugc sir dung rong ri trong qua trinh van hanh cta
hé thdng va can nhiéu bién phap kiém soat dé dam bao chung dugc duy tri thich dang va
tinh toan ven, bi mat va sin sang cta dir liéu luu dé ching khong bi xAm pham. Cac phuong
tién luu trit c6 thé bao gém céc thiét bi dién t& nhu CD/DVD, 6 flash, 6 cung... cling nhu
khong phai dién tir nhu tai li¢u in.

Céc bién phap kiém soat t6i cac phwong tién luu trit ndy ciing rat da dang bao gém

» Kiém soat truy nhp trai phép: thuong 1a kiém soat vat 1y, quan tri (chinh sach),
ky thuat

» Han ché truy nhap nhu phong luu trit can c6 khoa cho phép ngudi ¢6 trach nhiém
truy cap

Bén canh d6, cac phuong tién luu trit can dugce danh diu, ghi nhat ky rd rang va phai
duoc huy mot cach phu hop khi khong sir dung nita, vi du nhu khi thay thé hay ning cép
6 cing. Viéc khong tuan thi cac quy dinh vé loai bo cac phuong tién c6 thé dan dén viéc
rd ri thong tin ndm trén cac thiét bi hay phwong tién cil.

5.3.1 Xoa dir liéu an toan

Khi phuong tién luu trir bi x6a thi né dugce coi 1a da thanh loc. Piéu nay c6 nghia 1a
x6a thong tin dé khong dé dang truy xuat bang cac 1énh ciia hé didu hanh thong thuong
hoac ph'?ln mém khéi phuc dir li¢u. Viéc x6a dugc chép nhan khi phuong tién luu trir s€
duoc tai st dung trong cung moi trudng vat ly cho cung muc dich (trong cung mot khong
gian bao mat thong tin) bdi nhitng ngudi ¢6 cung mure truy cap.

Viéc thanh loc c6 nghia 14 lam cho thong tin khong thé phuc hoi ngay ca v6i nhitng nd
luc dic biét nhu cac k¥ thuat diéu tra s6. Thanh loc 13 can thiét khi phuong tién luu trit
duoc loai bo khdi khdng gian vat 1y, noi cac thong tin trén cac phuong tién luu trit dugc
phép truy cap, hodc s& duoc chuyén dén khong gian khac. Phuong tién luu trit c¢6 thé duoc
thanh loc bang nhiéu cach: x6a vé khong (ghi d¢ theo miu dugc thiét ké dé dam bao dir
liéu trudc day trén phuong tién khong khoi phuc duoc), khir tir (x40 tron tir cac mau trén
bang hodc dia dai dién cho thong tin dugc luu trir & d6), va pha hiy (bam nho, nghién,
chay).

Xoba cac tap tin trén mot phan cua phuong tién truyén thong khong thue sy lam cho dix
liéu bién mat; n6 chi xda cac con tré dén noi dit lidu trong cac tép d6 van con tdn tai trén
phuong tién. Va néu bat ky phan nao ciia phuong tién luu trir chtra thong tin nhay cam cao
khong thé bi x6a hodc bi thanh loc, thi cAn phai pha huy vét Iy phuong tién do.

5.3.2 Qudn Iy phwong tién lwu triv va thiét bi

Viéc giam sat va theo doi cac phuong tién luu trir va thiét bi can thuc hién cac yéu cau
va nhiém vu can ban nhu sau:
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Theo déi (ghi nhat ky): 1ap ban ghi tai bat ctr thoi diém nao. Viéc nay cho phép
diéu tra x4c dinh thong tin & bat ky thoi diém ndo, ai c6 thong tin nhay cam, va
tai sao ho truy cap thong tin d6. Diéu nay cho phép nguoi diéu tra tap trung nd
lwc vao nhitng nguoi, dia diém va thoi gian cu thé trong trudng hop nghi ngd
c6 15 hong hoic 16 hong da xay ra.

Trién khai bién phdp kiém sodt truy nhdp hiéu qud: nham xac dinh ngudi so
hitu phuong tién luu trit dé lwa chon bién phap kiém soat phu hop. Mot sd
phuong tién, do tinh chét vat Iy va/hodc ban chét cua thong tin trén do, cé thé
yéu cau “xir Iy dic biét”. T4t ca nhan vién dugc phép truy cap phuong tién luu
trir déu phai c6 dao tao dé dam bao ho hiéu nhirng gi dugc yéu cau ctia phuong
tién d6. Vi du vé xur 1y dac biét cho thong tin dugc phan loai cé thé 1a phuong
tién luu trir chi co thé bi x6a khoi dudi su giam sat truc tiép.

Viéc kiém soat truy cép s€ bao gém bién phap vat 1y (ctra bi khoa, ti hodc két),
bién phap k¥ thuat (kiém soat truy cip va iy quyén cua bat ky hé thong tu dong
nao dé truy xuat ndi dung thong tin) va quan tri (quy tic thuc té cho ai phai 1am
gi cho timg phan thong tin). Cudi ciing, dir liéu co thé can thay doi dinh dang,
nhu in dir liéu dién tir sang giéy. Dit liéu van can phai dugc bao vé & muc can
thiét, bat ké dinh dang cua n6 1a gi.

Theo déi s6 va vi tri phién bdan dy phong. Viéc nay can thiét dé dam bao xu 1y
dung thong tin khi thong tin dén hét tudi tho, dé xac dinh vi tri va kha ning truy
cap thong tin trong qua trinh kiém tra va tim ban sao luu thong tin néu ngudn
thong tin chinh bi mét hodc bi hong.

Ldp tai liéu vé qud trinh thay doi cdc phwong tién lheu trir: khi mot phién ban
cu thé cua mot ung dung phén mém duoc luu gitt duoc coi 1a 16i thoi, diéu nay
phai dugc ghi lai dé phién ban nay cuia img dung khong dugc sir dung trir khi
bét budc. Ngay ca cac phuong tién luu trir hodc ndi dung cia nd khéng con can
thiét, viéc gitr lai ban ghi vé su ton tai cla ching va thoi gian va cach thic loai
b6 n6 ¢6 thé hiru ich dé thé hién sy can trong.

Pdm bao diéu kién hoat dong khong gdy nguy hiém phwong tién va thiét bi. Mdi
loai phuong tién luu trit c6 thé dé bj ton thuong do mdt hodc nhiéu anh huong
tir moi truong. Chang han, tit ca cac dang phuong tién luu trit déu dé bi chay,
va hau hét déu d& bi bién ddi bai chat 16ng, khoi va bui. Cac dinh dang phuong
tién tir tinh dé bi tir truong manh. Cac dinh dang phuong tién tir va quang hoc
dé b bién doi vé nhiét do va do am. Cac phuong tién luu trit cdn duoc dam bao
cac thong sb méi trudng cho viée cat giit va moi truong phai duge giam sat dé
dam bao diéu kién khong nim ngoai cac thong sd do.

Pdm bado tinh toan ven cho phwong tién lwu trit bang cach xac minh trén co sé
dang phuong tién va méi trudng phu hop cho cac phuong tién luu trit nay co
thé sir dung duoc. Mobi loai phuong tién luu trix déu ¢6 tudi tho du kién trong
mdt s6 diéu kién nhat dinh, sau d6 n6 khong con c6 thé dam bao viéc luu thong
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tin mot cach dang tin cdy. Vi dy, dia CD hodac DVD dugc san Xuét thuong mai
trong diéu kién méi trudng tbt s& dang tin cdy trong it nhat mudi ndm, trong khi
dia CD-R hodc DVD-R ré tién dé trong phong lam viéc ¢ thé tré nén khong
dang tin cdy chi sau mdt nam.

Ngoai ra, nhu 1a mot phén cua viéc duy tri tinh toan ven cua ndi dung cu thé
cua mot phuong tién luu trit, néu thong tin c¢6 gia tri cao hoac bét budc phai
duoc luu gitt theo quy dinh luat phap thi c6 thé duy tri chir ky ma hoa ndi dung
cua phuong tién.

»  Thuc hién cac hoat dong loai bo an toan. Viéc thuc hién bao gém ca thoi gian
ma sau d6 thong tin khong con gia tri va cac bién phap can thiét dé xir 1y cac
phuong tién luu trii/ thong tin. Viée xtt Iy mot cach an toan cac phuong tién luu
trir/thong tin ¢ thé 1am ting chi phi mot cach dang ké cho viée quan ly. Viée
xtr Iy an toan c6 thé 1am giam kha niang khi mot phan cia phwong tién luu trir
bi ném vao thung rac va sau d6 duoc tim thiy boi ai d6 va cong bd cong khai.
Co quan/td chirc phai tinh dén thoi gian hiru ich ciia thong tin ddi véi cac yéu
cau vé kinh doanh va quy dinh phap 1y. Néu phap luat hay quy dinh yéu cau
thong tin dugc luu gilt vuot qua thoi gian hoat dong binh thudng cua co quan/td
chtre thi viéc loai bé an toan c6 thé lién quan dén viéc di chuyén thong tin tir
kha ning truy cdp san sang (va co6 thé ton kém hon) sang dang lau dai c6 thé
truy xudt v6i chi phi luu trit thdp hon.

= Ldp nhin cho phwong tién: ngdy thang tao 1p, muc phan loai, ngdy can huy....

5.3.3 Tinh san sang mang va cdc tai nguyén

Tinh sén sang 12 mot trong cac tiéu chi co ban cho an toan thong tin trong cac yéu cau
co ban ciia an toan (bi mat, toan ven va sin sang). Moi ngudi thuong khéng quan tam dén
mang va tai nguyén cho dén khi hé thong bi sy ¢d. Vi vdy, ngudi quan tri can trién khai
viéc sao luu va dy phong dé khi co su ¢d, nang suat 1am viéc cua hé théng khong bi anh
huong nghiém trong. Cac k¥ thuat ddng chu y nhu sau:

= Phan cimg du phong: sir dung k¥ thuat “thay noéng” cho phép loai bo phan cing
bi truc tric va thay bang phan cimg moi.

= Cac cong nghé chiu 15i: cho phép hé thng van hoat dong ¢ mirc chip nhan
duoc khi ¢6 su ¢d

» Thoa thuin vé cép dd dich vu: xac dinh gioi han vé dich vu va ngan sach cho
viéc trién khai dich vu,

* Thu tuc van hanh tin cdy: xay dung, huin luyén va dao tao nhan vién vé viéc
van hanh hé théng.

a. Ldp nhom
Lap nhom (Clustering) 1a mot cong nghé may chu chiu 16i twong ty nhu cac may chu
du phong, ngoai trir méi may chil tham gia vao cac dich vu xir Iy dugc yéu cAu. Mot cum
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may chu 13 mot nhém cac may chu duge xem nhu mot may chii cho ngudi ding va co thé
duoc quan Iy nhu mot hé thong logic duy nhit. Ky thudt nay dam bao tinh sin sang va kha
ning mé rong bang viéc nhém cac hé théng vat Iy khac nhau va két hop ching mot cach
hop 1y cung cdp kha ning mién nhiém cac 13i va cai thién hi¢u suat. Cac cum hoat dong
nhu mot don vi thong minh dé can bang luu lwong truy cdp va ngudi dung truy cip cum
khong biét ho co thé truy cip cac hé thdng khac nhau vao cac thoi diém khac nhau. Dbi
voi nguodi dung, tat ca cac may chu trong cum dugc xem 1a mot don vi. Cac cum ciling co
thé duoc goi 1a cac trang trai may chu (server farm).

Néu mot trong cac hé théng trong cum bi truc trac, viéc xu ly tiép tuc vi phén con lai
tiép nhan tai mic du viéc suy giam hiéu ning c6 thé xay ra. Tuy nhién, diéu nay hap dan
hon 14 c6 mot may chu phu (du thira) cho doi trong trudng hop may chu chinh bi 16i. RS
rang, may chi phu nay c6 thé khong hoat dong trong mot thoi gian dai gay lang phi. Khi
phan cum duogc truy nhap, tat ca cac hé théng dugc sur dung dé xur 1y cac yéu cu va khong
co hé théng nao nam & trang thai sy cd.

b. Tinh toan luoi

Tinh toan ludi 1a mot dang can bang tai song song cia tinh toan 10n, twong ty nhu lap
cac cum, nhung dugc trién khai voi cac hé théng lién két mot cach l6ng 1é0 ma co thé tham
gia va 1o khoi ludi mot cach ngdu nhién. Hau hét cac may tinh khong sir dung hét ning
luc cta bo xir 1y nhidu quéing thoi gian trong ngay. Vi vy, nguoi ta dua ra mot giai phap
thong minh dé st dung tat ca stirc manh xir Iy déi du nay. Ciing giéng nhu luéi dién cung
cip dién cho cac co quan trén co sé nhu cdu, may tinh c6 thé tu nguyén dé cho phép cac
nhom khac nhau tdn dung sttc manh xtr 1y du thira cho cac dy an khac nhau. Dy an dau
tién sir dung dién toan ludi 1a SETI (Tim kiém tri théng minh ngoai trai dat), noi moi ngudi
cho phép céc hé théng ctia ho tham gia quét vii tru tim ngudi ngoai hanh tinh dang cb ging
nodi chuyén véi con nguoi.

Mic du diéu nay c6 vé tuong tu nhu ky thuat 1ap nhom, trong nhém c6 mot bod diéu
khién trung tdm c6 quyén diéu khién tong thé phan bo tai nguyén va nguoi ding cho cac
nat (may cha) trong nhom va cac nut trong nhom nam dudi quyén quan 1y trung tAm (trong
cling mot mién tin cdy). Trong ludi tinh toan, cac nut khong tin tudéng nhau va khong co
quyén kiém soat trung tam.

Céc tng dung c6 thé thich hop vé mit ky thuat dé chay trong ludi va co thé tan dung
loi thé kinh té cua dién toan may tinh gia ré cta ludi. Nhung véi yéu cau bi mat, thi k§
thuat nay co thé khong phai 14 tmg cir vién tot do viéc phan bo dit liéu cho thanh vién trong
lu6i khong thé dam bao duoc viée xur 1y dir liéu nay khong di ngugc lai loi ich cua chu s¢
hiru cua cac thanh vién ludi ca nhan. Ngoai ra, vi cac thanh vién cua ludi c6 nang luc va
tinh san sang khac nhau va khong tin tuéng 1an nhau nén tinh toan ludi khong thich hop
cho céac tmg dung yéu cau tuong tac chit ché va phdi hop giira nhidu don vi khéi lwong
cong viéc. Didu nay c6 nghia 1a dit liéu nhay cam khong nén duoc xir 1y trén mot mang
ludi, va day khong phai la cong nghé thich hgp cho cac img dung nhay cam véi thoi gian.
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5.4 Quan Iy sw cb
5.4.1  Khdi ni¢gm sw cé

Nhiéu t6i pham may tinh khong duoc béo cdo vi nan nhén, trong nhiéu trudng hop,
khong biét vé& vu viéc hodc chi mubn va 15 héng ma tin tdc da xam nhap va gilr im lang
thong tin chi tiét dé khoi bij xdu ho hodc nguy co 1am ton thwong danh tiéng ctia co quan/td
chte. Diéu nay lam cho viée thong ké thuc té kho khin hon vé s lugng cudce tin cong xay
ra mdi ngay, mirc do thiét hai gay ra, cic loai tan cong va phuong phap dang duge st dung.

Nhiéu loai su ¢6 (vi rut, tn cong noi gian, tn cong khung bd, V.V.) tdn'tai, va doi khi
d6 chi 12 16i cta con ngudi. Nhu ban cap nhat duoc trién khai di 1am hodg thigi do, ai d6
dinh céu hinh sai thiét bi hodc quan tri vién vira hoc mot ngdn ngir Kich ban méi, va tung
ra mot s6 ma gdy ra tinh trang 10n x0n va nham 14n.

Khi su ¢6 duge phat hi¢n va nguoi ing pho véi sy ¢6 dudc chi dinh, vi¢emay thuc té
s& kich hoat quy trinh ing pho sy c¢d. Su cb duoc xac dinh khi ai d6 heic viéc gi d6 dan
dén canh bao vé vi pham chinh sach cua co quan/t chizc hodgc hanh dong bat hop phap.
Véc to tin cong la phuong tién ma ké tin cong nham muc tiéu vao hé théng may tinh hoic
ca nhan. Tin tic c6 thé cb gang gianh quyén truy cip vao hé thong may tinh bang cach giri
mot email rac t6i nguoi dung, cung véi file dinhikémiddethai. Do do, ké tan cong dang cb
gang thuyét phuc nguoi ding mo giri emdil va.doc file dinh kém, do d6 thuc thi phan mém
doc hai va lay nhidm h¢ thong dich. Trong'tcudng hop Hay, véc to tan cong 1a email spam,
v6i su két hop gitra ki thuat xa hoi va phan mém doc hai.

Céc véc to tan cong 1a cach thirc ma ke tan cong s& thuc hién dé thir va khai thac 15
héng bao mat, Chinh vi viéc stpdung cac véc to nay ma nhom van hanh an toan cua co
quan/to chirc s& c¢b gang phat hién, déng thoi kich hoat quy trinh Gmg pho su ¢d. Ngay tai
thoi diém kich hoat, giaihdoan dau tién cua qua trinh (mg pho su ¢d duoc goi 13 ngin chin.
Co quan/td chirc46 thé dudc huong loi dang ké nhd viée chuan bi ding cach cho nhimng
loai sy ¢6 nay*Nhomyan hanh an toan c6 kha ning gitip co quan/td chirc duy tri hoat dong
trong mot.Ludc tan cong thwe su. Nho viéc 1ap chi tiét cong viéc can phai lam gi, cach thuc
lién lag™va véial, ké hoach ung pho sy ¢ duoc kiém tra mot cach k¥ ludng 1a chia khoa
cho/Swbén virng,cua’co quan/té chirc, bat ké diéu gi dich vu cung cép, thi truong hoat
dong, va'muc tiéw'lon nhu thé nao.

Céc dir kién lién quan dén mdi su ¢ chic chin s& khac nhau nhung diéu quan trong 1a
kiém tra ké hoach tng ph6 véi nhiéu tinh hudng dé cac quy trinh tng pho linh hoat nhét
c6 thé. Didu ndy c6 nghia 13 nhom tmg phoé sy cd sé& co thé suy nghi mot cach thiu dao vé
cac van dé cu thé va xac dinh, it nhat 1a & cac cap d6 cua quy trinh, phai 1am gi trong subt
vong doi cua su cd. Cudi cung, lién quan dén viée tng phé su ¢, d6 1a tit ca cac nhoém va
nhan vién hiéu rd khi xay ra sy ¢6 nhiém vu ctia mdi ca nhan ngay ca khi chi don gian la
dang xuit may tinh. Khi tng pho véi su c¢d, cac ké hoach thong tin lién lac va sin sang can
duogc hiéu 16 dé dam bao rang su ¢ duoc xir Iy mot cach hiéu qua va nhan vién biét ho
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nén va khong nén thao luan vé su ¢d vai ai. Trong su cb nghiém trong, viéc chuén bj cho
nhom quan hé céng ching nhitng thong diép soan sin ma ho c6 thé néi voi gidi truyén
thong 1a diéu can thiét. Mot trong nhitng khia canh phi k¥ thuat du tién cua viéc quan ly
bat ky su ¢ nao 1a lam viéc voi nhom diéu hanh hodc giam dbc diéu hanh dé chuén bi cho
ho trudce nhitng cau hoi khé trén phuong tién truyén thong.

54.2  Chudn bj

Viéc chuén bi quan ly sy ¢ can bao gém viée xac dinh céac cach thirc ma ké hoach ung
pho truyén dat cho luc luong lao dong trong co quan/to chirc. Ké hoach truy€n'thong phai
ludn sin sang cho moi ngudi va diéu quan trong 13 phai cé ca ban saogdrueytuyén (duge
truy cap thong qua mang ndi bd co quan hodc hé thong quan 1y tai 1iéd) va ban eing duoc
dit & nhimng vi tri chién lugc trong toan bo co sé cia ban dé trongttuongyhop hé théng bi
truc tric, ké hoach van c6 thé truy cap dwoc. Hang nam co quan’nén.xem xétké hoach ung
phé ctia minh va cap nhat ké hoach truyén thong, tim kiémehirng van,dé khéng phu hop,
nhiing ¢4 nhan da ro1 di va dam bao r?mg co quan xac fihan r?mg tirng ¢éch thire lién lac
ctia nhirg ngudi c¢6 trach nhiém cép nhat bao gom:

=S4 dién thoai

= Pia chi email

= Trusd lam viée

= S ban

= Piachinha

» Thong tin lién hé thay thé

= Nguoi du phong néudo khong co mit

Céc chinh sach ct@)co quan/téiehirc phai chi ra cach thire xir Iy va bao céo su ¢, it
nhit 13 & mic cao, trofig khi cac huéng 'dan va tiéu chuan phai liét ké bat ky tai liéu tham
khao can thiét naodna ngudi quan 1y va cac thanh vién trong nhém tng pho su ¢b can. Mot
khia canh ctaiéc €6ng bd chinh sach 14 viéc iy quyén mot cach rd rang cho nhém tng
pho su cd.Dicu'nay comghia 13 trong thoi gian xay ra sy ¢d, nhom ung phod co cac dac
quyén dac biét dé ngdn chan, xoa, diéu tra va khoi phuc dich vy, co6 thé lién quan dén nhiing
viécha trong diéu kién binh thudng, ho c6 thé khong duoc phép lam. Co quan/td chirc
nén xemixét hang mam cac chinh sach bao mat cua minh dé dam bao rang ching tuan tha
cac thay doiitrong luat, trong viéc quan tri to chirc.

543 Phat hién va phdn tich

Quan sat va phan tmg voi cac hoat dong dang ngd trong co quan/td chirc 1a mot khia
canh phre tap va thuong bi bo qua ciia quan 1y sy ¢6. Néu khong co phuong tién phat hién
su cd, ké tAn cong c6 thé xam nhéap hé théng va duy tri quyén truy cap trong thoi gian dai.
Néu khong c6 du phuong tién dé quan sat trang thai hé thdng va phén tich trang thai bao
mat cia ching, co quan/té chire chi c6 thé biét vé su c6 khi nhan duge kich hoat bén ngoai,
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chang han nhu thong tin bi mat xuét hién trén trang web tin cong hodc cac chi tiét nhay
cam vé co quan/td chirc xudt hién trén cac phuong tién truyén thong.

Céc su kién log duogc tao ra boi cong nghé hién dai nhét dé chung cé thé duoc nhap
vao boi cac hé thong giam sat dic biét duge goi 1a hé théng quan 1y sy kién va thong tin
bao mat (SIEM), cho phép cac nhom van hanh an ninh giam sat moi truong tor mot vi tri
(trung tAm van hanh an ninh). Céc sy kién bao méat yéu cAu mirc d phan tich, tu dong hodc
boi nguoi phan tich duoc dio tao dé hiéu va str dung thong tin dé phét hién cac mdi de doa
tiém an. Néu mot sy kién hodc canh bao duoc phat hién dugc coi la diu hiéu cua sy xam
pham thi quy trinh quan 1y su ¢b c6 thé dugc ban hanh. Trung tim véan hahh an ninh tr&
thanh hé théng canh béo sém sang loc hang trim nghin su kién log dé4im kiém cac déu
hiéu cua sy xam pham, dua trén chit ky, kinh nghiém va cac quy tic twong quaniduoc lap
trinh trudc dé phat hién cac véc-to tin cong dang duogc sir dung,

C6 hai phuong phap ma nhém an ninh c6 thé str dung khi @iéu tra mot s ed tuy thudc
vao hoan canh cua sy kién. Loai dau tién duoc goi 13 phan #ich tinh (statie.analysis), thudng
can sir dung cac cong cu phﬁn mém dic biét dé xem phén mém doc hai nao dugc cai dat
trén hé théng va cach phﬁn mém doc hai d6 co théthoat dong.iTuy nhién, phﬁn mém doc
hai s€ khong duogc thuc thi dé xem xét hanh vi cua no.‘Hinh thirc diéu tra thi hai lién quan
dén viéc thiét 1ap mgt moi truong thir nghiém dac biétwasau do chay ph?m mém doc hai,
dé co thé ghi lai phan mém doc hai 1am gi va sir dimg nhirng két qua do dé xac dinh cach
n6 hoat dong va tac dong cua nd ddivGi muctitu. Viec phan tich dong d61 khi con duogc
goi la phan tich hanh vi.

5.4.4 Ngan chan vakhoi phuc

Sau khi giai doan phan tich kéthiic, nhoém tmg pho su ¢ s& xem xét cac cach dé ngin
chan tac dong cua sy 6o va giai quyét n6é mot cach sach sé va hiéu qua nhét 6 thé. Ké
hoach ngan chan drgc can nhéc tdt s& giup giam thiéu tac dong cua su ¢ ddi vé6i hoat dong
clia co quan/tdichirepnhung trong thoi gian gap rat, chiang han nhu dot bung phat vi rat,
can dam bao rangkhong,dé mat cac ngudn bang ching quan trong, chang han nhu bo nhé
c6 thé xda.

Mot chién Twgce ngan chin phu hop gitip nhom tng pho su ¢d co thoi gian dé diéu tra
thich hoppva xac dinh nguyén nhin goc ré cia su cb. Chién luge ngin chin phai dua trén
loai tAn congy(nghia 14 cudc tin cong bén trong hay bén ngoai), tai san bi anh huong boi
su ¢d va mir¢ d6 nghiém trong ctia nhitng tai san d6. Céc chién lugc ngan chin c6 thé mang
tinh chu dong hoac ddi pho phu thudc vao moi truong va loai cudc tan cong. Trong mot sb
truong hop, hanh dong tt nhat c6 thé 1a ngat két ndi hé thong bi anh huong khoi mang.
Tuy nhién, cach tiép can d6i pho nay c6 thé gay ra tir chdi dich vu hodc han ché chirc ning
ctia cac hé thong quan trong.

Khi céach ly hodc ngan chan hoan toan khong kha thi, cé thé chon sir dung phan doan
mang dé co lap mot hé théng hodc nhiéu hé théng. Céc thiét bi tai ranh gidi cling co thé
duoc sir dung dé ngin hé thdng nay ldy nhiém sang hé théng khac. Mot chién luoc d6i pho
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khac lién quan dén viéc xem xét va sira d6i cau hinh bo dinh tuyén/b@ loc tuong Itra. Danh
sach kiém soat truy cap ciing co thé dugc ap dung dé giam thiéu kha ning phoi nhidm. Cac
chién lugc ngin chin nay cho ké tan cong biét ring cudc tan cong ciia han da dugc chi y
va céac bién phap déi phé dang dugc thuc hién. Dé thyc hién phan tich nguyén nhan gdc
ré, ngudi ta can gitr cho hé théng bi anh hudng truc tuyén va khong dé 16 cudc tin cong di
bi chu y, nguoi ta co thé can nhic viéc cai dat bay honeypot dé danh ra mot khu vuc c6 thé
chiu tAn cong nhung gay ra rai ro tdi thiéu cho t6 chirc.
Honeypot cé thé hiéu don gian la mot hé thong may tinh dwoc dung 1én véi muc dich
lam moi nhir cho nhitng ké tan céng. Nhitng hé thong nay cé thé ton tai nhitng 16 hong
bdo mdt nhat dinh hodc dwoc thiét ldp mirc bao mat thdp, ty vdao nguotxdy dung
honeypot. Khi ké xdu tan cong vao, nhitng nguwoi dimg sau hé thongmay sé co thé theo
déi qud trinh tan cong, céng cu, md khai théc... cia ching, tir dé"Ghea rascdc gidai phdp
phong chong phii hop truée cdc cude cong trong tuwong lai.

Mot trong nhiing thach thic 16n nhat ma nhom van hanhsan toan phai ddi mat 1a tinh
chat dong cta cac ban ghi log. Nhiéu hé thdng dugc dinh edu hinh dé xéahoic ghi dé log
trong mot khung thoi gian ngin va thoi gian s& bi mat ngay khi sy cb xay ra. Vai gio di c6
thé troi qua trude khi sy ¢b duoc bao cdo hodc phatthién. Mot $6 quéc gia dang xem xét
luat yéu cau luu giir file log 1au hon. Tuy nhiéngnhiingJuat nhir vay dat ra nhimng thach
thirc vé quyén riéng tu va luu tri.

Khi ¢6 nhiéu thong tin va tra 1oi nhiéw cauhoi nhat co thé, giai doan theo ddi bat dau.
Viéc theo ddi ciing c6 thé dién ra séng songxGi vide phan tich va kiém tra. Can xac dinh
xem ngudn gdc ctia vu viée 12 béf trong hay bénngoai va cach thirc ké pham tdi thim nhap
va tiép can tai san. Néu ké tah cong\la bén'ngoai, nhom s& lién hé véi nha cung cap dich
vu ISP @ thu thap di tiéu va tim¥ra,ngudn goc cua cudc tin cong. Nhiéu khi diéu nay rat
kho vi nhitng ké tan céfig di chuyén tir hé thong nay sang hé thong khac, vi vay mot sb ISP
c6 thé phai tham gia. Do @0, diéu quan trong 1a nhdm van hanh an toan phai c6 mdi quan
hé 1am viéc totvaoi'eac bén thir ba nhu ISP, cac nhom phan tng khac va co quan thyc thi
phép luat

Viéc'phuc hof hoat dong ciia co quan/to chirc 1a qua trinh dua doanh nghiép trd lai hoat
dongdbinh thudmg. Phan 16n qua trinh khoi phuc lién quan dén viéc ngudi quan tri dua hé
théng ve trang thairtrude khi xdy ra su cb, chéng han nhu khéi phuc hé théng tr ban sao
lwu, chay tAp.lénh hodc quy trinh thiét 14p lai quyén truy cap hé thdng va truy cip mang va
dam bao rang co quan/to chirc co thé quay trd lai trang thai trude khi xay ra cudc tin cong
hodc nhan ra nguy co. Trong trudng hop nhiéu hé thdng may tinh bi anh hudng boi phan
mém ddc hai, chéng han nhu trong dot bung phat phén mém ddc hai hodc ransomware,
mot s& quan trj s& thue hién cai diat méi moi truong didu hanh tiéu chudn (hé diéu hanh va
cac g dung tiéu chuan) vi thuc hién viéc nay nhanh hon 1a ¢6 gang xir Iy mot hé théng
bi lay nhiém. Van dé 1a rat kho dé dam bao ph'?ln mém ddc hai da bi x6a hoan toan (mat sb
phan mém lay nhiém du thong minh dé 4n nhiéu ban sao cta chinh ching va c6 thé nam
im trong tuan hodc tham chi hang thang ma khong bi phat hién).
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Sau khi khéc phuc sy cd, can lap ho so, bo cao va danh gia hiéu qua cua ké hoach
mg pho. Cac loai bao céo c6 thé s& can tao bao gdm nhat ky phén tich vé cach xur 1y su
cb, thdng qua bao cao két thuc phan tich va dinh lugng hiéu qua cua timg giai doan cta ké
hoach. Co quan/té chirc s& can phai xem xét tat ca cac khia canh cua phwong phap, ki
thuat, phuong phap luan va phat hién lién quan dén sy ¢d ndy. Do c6 nhiéu bén lién quan
dbi v6i cac bao cao nay nén ching can phai rd rang, ngan gon va khong co nhirng thuét
ngir k§ thuat khong can thiét.

5.4.5 Trién khai cdc bién phdp phdt hién va ngdn chén

Mot cach 1y tuong, co quan/td chirc ¢ thé tranh hoan toan cac sy ¢d bang cach thuc
hién cac bién phap dbi pho mang tinh phong ngira. Khi sy cd xay ra, céquan/to chirc muén
phat hién ra cang sém cang tot. Hé thong phat hién va ngan chan’Xam nhap 1a mottrong
nhirng bién phap ma co quan/to chirc ¢ thé thyc hién dé phét hién va ngan chin thanh
cong cac cude tan cong. Mic du khong c6 bién phap don giagmnao co'thé thue hién dé bao
vé khoi tit ca cac cudc tan cong, nhung c6 mot s6 buéteo ban co quan/té chirc ¢6 thé
thuc hién dé bao vé khoi nhiéu loai tin cong nhu dugc lict k&G dudi day.

Luén cdp nhdt hé théng va itrng dung. Cac nha cing cap thudrg xuyén phat hanh cac
ban véa dé stra 161 va 161 bao mat, nhung nhirn@ Bamwa. ndy chi hiru ich khi ching dugc ap
dung. Quan 1y ban va dam bao rang cac hé'théng va ing dung luén dwoc cip nhat véi cac
ban va co lién quan.

Xéa hodc tdt cac dich vu va giaothirc khéng can thiét. Néu mot hé théng khong can
dich vu hodc giao thirc, hé thong d6,s& khéng chay. Nhiing ké tan cong khong thé khai thac
16 héng trong mot dich vu hoac giao,thirc khéng chay trén hé théng. Nguoc lai, may chu
web dang chay moi dich vu va giaeithiic c6 san, nd dé bj tan cong tiém 4n vao bat ky dich
vu va giao thirc ndo trong s nay.

St dung hé tho”'ng phathién va ngan chan xam nhap. Hé théng phat hién va ngan chan
xam nhdp quafl sat heat dong, cd ging phat hién cac cudc tin cong va dwa ra canh bao.
Chung thudng coithé chinhddc ngin chin cic cudc tan cong.

Stefhung phén mém. chong phan mém doc hai cdp nhdt. Mot bién phap ddi pho chinh
1a phan.mém chéng phan mém doc hai cho phép phat hién va loai bo cac phan mém doc
hai khoi mdy tinh/va h¢ théng. Piém mau chdt 1a st dung cac phién ban cap nhat kip thoi
dé (g pho dwdc voi cac dang ma doc méi.

Str dung twong hira. Tudng lira c6 thé ngan chin nhiéu kiéu tan cong khac nhau. Tudng
lira cho mang bao vé toan bo mang va tudng lira cho may chu bao vé cac hé thng riéng
1€.

Thyee hién cdc quy trinh cau hinh va quan Iy hé thong. Cac quy trinh quan 1y hé thong
va kiém duyét cAu hinh gitap dam bao rang cac hé thdng dugc trién khai mot cach an toan
va duy tri & trang thai an toan trong sudt vong doi cua ching.
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5.5 Trach nhiém trong quan ly van hanh, khai thac

Nb Iyc lién tuc ma co quan/to chirc luén ¢ gang thuc hién nham dam bao céc chinh
sach, thu tuc, tiéu chuin va hudng dan chinh xac duoc dua ra va tuan thu la mot phﬁn quan
trong trong cac hoat dong an toan cua minh. Viéc chuyén can va cin trong phai duoc thuc
hién theo cach co trach nhiém, can than, than trong va thyuc té. Cac budc ding dén can
dugc thyc hién dé dat dugc mirc d6 bao mat can thiét, dong thoi can bang tinh dé sir dung
v6i viée tuan thii cic yéu cau phap 1y ciing nhu rang budc chi phi d&é duy tri mic d6 an
toan thich hop. Viéc van hanh an toan dam bao rang con ngudi, img dung, thiét bi va moi
truong tong thé duoc an toan ding murc va day du.

Maic du van hanh an toan duy tri vi¢c luyén tap thuong xuyén dé gilt cho moi truong
hoat dong & murc d6 bao mat can thiét, cac lién ddi va trach nhiém phép 1y ciing ton tai khi
thuc hién cac nhiém vu nay. Cac co quan va gidm ddc diéu hanh cép cao tai cac co quan
nay thudng c6 nghia vu phap 1y dé dam bao ring cac ngudn luc duoc bao vé, cac bién phap
an toan dugc thuc hién va cac co ché bao mat dugc kiém tra dé dam bao ho dang thuc sy
cung cip muc do bao vé can thiét.

Viéc quan 1y hanh chinh 1 mot phan rat quan trong ctia van hanh an toan. Mot khia
canh cta quan 1y hanh chinh can xt 1y cac van dé nhan su. Diéu ndy bao gém viéc tach
nhiém vu va luan phién cong viéc. Muc tiéu cua viéc phan chia nhiém vu la ddm bao rﬁng
ngudi van hanh mot minh khong thé xAm pham an ninh ctia co quan theo bét ky cach nao.
Céc hoat dong c6 nguy co cao nén duoc chia thanh cic phan khac nhau va dugce phan phdi
cho céc ca nhan hodc phong ban khac nhau. Bang cach d6, co quan/td chirc khong phai dat
do tin cdy mot cach déy rai ro 1én mot sb ca nhan nhat dinh.

Phan dudi day trinh bay vé vai trd va chirc trach cin ban cia cic bd phén tiéu biéu
cling nhu ctia bo phan CNTT trong viéc van hanh an toan cia co quan/td chic:

* Quan ly diéu hanh
—  Giam sat va diéu chinh chién lugc an toan
— Co trach nhiém vé td chtrc thuc hién toan bd cac phﬁn cua chuong trinh an
toan dugc yéu cau
® Quan ly rui ro kinh doanh
— Danh gi4 rai ro vé CNTT
— Lap danh sach wu tién cac rui ro CNTT dé duoc xt Iy. Danh sach nay dugc
duy tri va cdp nhat dinh ky
* Quan ly phong ban
— Ky nhan cic yéu ciu an toan va kiém tra tinh chdp nhan duoc. Nhu 4c tinh
ning an toan can duoc tich hop vao trong tng dung phai dwgc phé duyét
chinh thtc
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Xéc thyc viéc truy nhap: Ca nhan hay nhém can truy nhap t6i dit liéu can
dugc phé duyét chinh thuc

= Ty van phép 1y cho quan Iy diéu hanh:

Tu véan bao vé thong tin. Cac chinh sach bao vé thong tin can nhat quan voi
luat phap, quy dinh, dugc phé duyét chinh thirc va ngudi chiu anh huong
phai c6 nhén thirc vé cac chinh sach nay

* Quadn ly van hanh CNTT

Giam sat an toan: xac dinh cac su vu an toan trude khi chiung co thé xay ra
Ung phé su vu: Phan tng thich ddng vdi céc sy vu an toan dugc néu trong
cac thu tuc van hanh

Quan 1y khing hoang: Thu tuc phuc hdi duoc kiém tra thanh cong va dinh
ky

Kiém ké vi tri (site): Cac thiét bi tinh toan duoc mua, duge xac dinh va lién
quan té1 muc dich kinh doanh

» Quan Iy chit luong

Tham gia danh gid an toan: cau hinh hé thdng tuan thu chinh sach an toan
X4y dung cac yéu ciu an toan: Cac yéu cau kinh doanh vé tinh bi mat, toan
ven, san sang can dugc 1ap tai liéu

Thiét ké an toan tng dung thu xép cac ké hoach trién khai vé mit k§ thuat
dé dap tng cac yéu cau an toan quy trinh kinh doanh

Kiém soat thay ddi: luu trix, tim kiém an toan va lap ké hoach cho viéc duy
tri ma nguon cling nhu tuy bién san pham

Quan 1y nang cap an toan: Pam bao viéc kiém tra va ap dung va 16 hong
phan mém

»  Mua sidm (vat tu)

M0 ta cac yéu cau an toan: Cac yéu cau chinh thirc v€ an toan doi véi toan
bo san pham ciing nhu cac dé xuat

Yéu cau lién lac: yéu cau v€ bi mat, toan ven va san sang voi cac nha cung
cap dich vu va hgp dong béo tri k¥ thuat.

5.6 Cau héi 6n tap

bl

Trinh bay cac nguyén tac can ban véi viéc van hanh an toan.

Hay néu céc cong viéc/nhi€ém vu co ban véi van hanh an toan.

Trinh bay cac budc co ban ciia quy trinh kiém soat thay doi.
Hay néu céc tinh hudng co ban 1am cau hinh hé thdng thay d6i. Cho vi du.
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5. Vi céac vi tri cong viéc khac nhau nhu: quén tri mang, quan tri co s¢ dir liéu s€
phai xir 1y cac thay d6i nhu thé nao.

Trinh bay cac van dé véi viéc huy bé dir liéu an toan.

Néu mot s6 vi du vé viéc huy bo dir liéu an toan.

Trinh bay cac bién phap dam bdo tinh sin sing clia mang va cac tai nguyén.
Vi¢e st dung ky thudt nhom khac biét gi voi ki thuat mang ludi cling nhu dién
toan dam may.

10. Trinh bay khai ni¢m sy cb.

11. Trinh bay cac budc tng pho véi sy cb.

12.Néu cac bién phap co ban han ché 16 hong an toan khi xir Iy sur ¢6.
\

o oA
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CHUONG 6. DUY TRi HOAT PONG VA KHAC PHUC SU CO

Su ¢6 hay tham hoa do thién tai hay con nguoi tic dong t6i moi co quan/td chire va de
doa viéc hoat dong binh thuong tham chi pha hiy toan b cac hoat dong cia co quan/té
chirc. Dé ton tai va vuot qua sy cd, co quan/té chirc can c6 tdm nhin xa, lap ké hoach, uGc
luong ton hai va thiét lap bién phap bao vé. Chuong nay tap trung vao van dé xu 1y va dbi
pho véi nhitng tinh hudng sy ¢b. Pong thoi gidi thiéu cach thic xay dung cac ké hoach dé
khoi phuc hé théng khi sy ¢d ciing nhur ¢dam bao kha ning hoat dong ctia hé thong trong
tinh hudng tai nguyén han ché.

6.1 Nguyén tic duy tri hoat dong va khic phuc sw ¢b

Tir goc d6 quan tri dé d6i pho véi su b, cac co quan/td chirc can phai 1am tit ca moi
bién phép co thé mot cach chu dong dé tranh bat ky tham hoa, thdm chi moi tham hoa du
kién. Dbi véi viée 1ap ké hoach, cin gia dinh ring tham hoa du kién 1a khong thé tranh
khoi. Lap ké hoach hanh dong phan g dé cho co quan/to chirc s& ton tai va tiép tuc hoat
dong san xuat cho cac thé hé tiép theo dii tham hoa khong thé tranh khoi va két qua 1a ton
that tai hai.

Muc tiéu cta viée khéi phuc sau sy ¢é (tham hoa) 13 giam thiéu hau qua cua su ¢ hay
gian doan, nghia la can tién hanh cac bsude co thé dé dam bao cac tai nguyén, nhan sy, va
quy trinh hoat dong c6 kha niang khoi phuc theo cach kip thoi. Diéu nay khac véi ldp ké
hoach duy tri ma viéc nay cung cap cac bién phap va thu tuc dé xir 1y cac sy ¢ va viée
gian doan lau dai. K& hoach khoi phuc tham hoa nham xu 1y tham hoa va cac hé qua cua
n6 ngay sau khi tham hoa xay ra; ké hoach khoi phuc tham hoa thuong tap trung vao cong
nghé thong tin.

Ké hoach khéi phuc tham hoa dugc thyc hién khi tt ca moi thir van con trong ché do
khan cép, va tat ca moi nguoi dang nd luc dé toan bd cac hé théng quan trong hoat dong
trd lai. Ké hoach duy tri hogt dong c6 cach tiép can rong hon cho van dé trén. K& hoach
nay co thé bao gdm viéc dua cac hé théng quan trong vao méi trudng khac trong khi viée
sira chita cac phuong tién ban dau dang duogc tién hanh, va dwa ding nguoi dén ding noi
dang luc va thuc hién céc hoat dong cua co quan/té) chitc & ché d6 khac cho dén khi cac
diéu kién binh thuong dugc khoi phuc lai. K& hoach ciing lién quan dén viéc lién lac véi
khach hang, d6i tic va cd dong thong qua cac kénh khac nhau cho dén khi moi thir tro lai
binh thuong. Vi vy, khéc phuc tham hoa ddi phé véi cac dién tién cta tham hoa hay su
cb trong khi viéc 1ap ké hoach duy tri d6i phé cac hau qua cua cac su kién khong mong
mudn nay.

Trong khi ké hoach khéi phuc tham hoa va ké hoach duy tri hoat dong hudng dén xay
dung cac ké hoach, qudn 1y duy tri hoat déng 1a quy trinh quan 1y toan dién can bao gom
ca hai cong viéc trén. Quan 1y duy tri hoat dong cung cap khung khuén khé dé tich hop
kha ning phuc hoi v6i kha nang dap Gmg hiéu qua nham bao vé loi ich cta cac bén lién
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quan chinh cta co quan/td chirc. Muc tiéu chinh ctia qudn 1y duy tri hoat déng 14 cho phép
co quan/té churc tiép tuc thuc hi¢n cac hoat dong ciia minh trong cac diéu kién khéc nhau.

QUAN LY DUY TRI HOAT PONG

Sén ding Kha nang khoi phuc

z N
' Nhén manh

( Trong ta“m_l N

—
_

4 WA AN V 4
Hinh 6-1. Cac buéc quan ly hoat dong lién tuc.
« N\ QW7 °®

Vi viéc dam béo_hoat d(}ng_liérl tuc, tinh toan ven va bao mat phai dugc xem xét
khong chi trong cac thu tuc hang ngay, ma con can duoc xem xét trong tham hoa hodc gian
doan. Vi du c6 thé’ khong phu hop khi bé may chu luu gitr thong tin quan trong khi moi
nguoi khac chuyén_sang vi tri khac. Tuong tu, thiét bi cung cap két néi mang riéng 4o an
toan c6 thé bi pha huy va nhém khéi phuc tép trung vao chirc nang truy cép tr xa nhung
quén yéu cau mi hoa. Néu bao mat khong dugc tich hop va trién khai dung céch, cac tac
dong cua tham hoa vat 1y ¢6 the bi khuéch dai khi tin tic xdm nhp va &n cdp thong tin
nhay cam. Co quﬂlité chute d& bi ton thuong hon sau khi tham hoa xdy ra béi vi cac dich
vu bao vé iuo’c su dung dé bao vé no co thé khong co san hoic hoat dong véi cong suét
giam. Do d6, diéu quan trong 1a néu doanh nghiép c6 ndi dung bi mat thi diéu dé sé giir bi
mat. -

Tinh sin sang 1a mot trong nhirng chii dé chinh dang sau viéc 1ap ké hoach duy tri hoat
dong & chd né dam bao rang cac ngudn luc can thiét dé giir cho co quan/td chirc tiép tuc
san sang cho ngudi hay hé théng dua vao chung. Piéu nay c6 nghia 1a cic ban sao luu can
phai dugc thuc hi¢én mot cach nhat quan, va viéc du phong d6 can phai dugc dua vao kién
truc cua cac hé théng, mang va cac hoat dong. Néu céc duong lién lac bi vo hi¢u hoa hodc
néu mét dich vu khong st dung dugc trong bat ky khoang thoi gian dang ké nao thi phai
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c6 bién phap nhanh chong va thir nghiém dé thiét 1ap cac dich vu va thong tin lién lac thay
thé.

Khi xem xét ké hoach hoat dong hay kinh doanh, mot sb co quan/té chure tap trung chu
yéu vao viéc sao luu dir liéu va dam bao phan cimg dy phong. Mic du nhitng muc nay cuc
ky quan trong nhung ching chi 1 nhimg phan nho trong hoat dong tong thé ciia co quan/to
chtrc. Phan cimg va may tinh can con ngudi cdu hinh va van hanh chung, va dir liéu s&
khong hitu ich trir khi ching c6 thé truy cap duoc bdi cac hé thong khac va c6 thé 1a cac
d6i twong bén ngoai. Viéc 1ap ké hoach phai bao gdm dua dung ngudi dén dung dia diém,
ghi lai cac cdu hinh can thiét, thiét 1ap cac kénh truyén thong thay thé (thoai va dir liéu),
dam bdo nang lugng va can chic chan tt ca céc phu thudc duogc hiéu va xem xét mot cach
thich dang.

biéu quan trong dé hiéu 1am thé nao cac cong viéc ty dong duogc thyc hién mot cach
thu cong, khi can thiét, va lam thé nao cac quy trinh hoat dong co6 thé duoc thay ddi mot
cach an toan dé giir cho hoat dong ctia co quan/td chirc tiép tuc. Vin dé nay ¢ thé rit quan
trong trong viéc dam bao su tdn tai cla co quan/té chure voi sy kién do va it tac dong nhét
dén hoat dong co quan/té chirc. Néu khong co tam nhin va lap ké hoach, khi mot tham hoa
xay ra, du c6 thé co dit liéu dy phong va cac may chil dy phong san sang tai vi tri thay thé,
nhung nhirng ngudi chiu trach nhiém kich hoat chung c6 thé ding quanh trong trang thai
mat binh tinh hay khong biét bat ddu tir dau hoidc cach thuc hién trong moéi trudng khac
biét nhu vay.

Céc bién phap va thu tuc sap dit trude ing phéd véi sy ¢b cho phép:

= Pam bao bién phap phan tng tirc thi va thich hop véi cac tinh huéng nguy cap
= Bdo v¢ tinh mang cho moi nguodi va dam bao an toan

=  Giam thiéu tic dong dén cong viéc

= Khoi phuc hoat dong céc chirc ndng hoat dong/kinh doanh thiét yéu

= Lam viéc v6i cac nha cung cip va dbi tac trong qua trinh khoi phuc

» Giam nhiéu loan trong khi khiing hoang

»  Pam bao kha ning séng sot cia céng viéc/kinh doanh

= Khoi phuc va hoat dong tréd lai nhanh chéng sau tham hoa

Khi xay dung céc ké hoach thi khong cé phuong thirc mang tinh khoa hoc ma chi ¢
kinh nghiém thyc té da duoc chimg té theo thoi gian. Tuy nhién, cac t6 chirc tiéu chuan
nhu NIST hay ISO d3 dua ra cac khuyén cdo ma mét sé t6 chirc hay co quan bét budc tuan
thi. Hinh 6-2 va Hinh 6-3 dudi ddy thé hién cic bude tiéu biéu trong quy trinh quan 1y
nham dam bao hoat dong lién tuc va tng pho khi c6 su ¢ xay ra.
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Van hanh va bdo tri céc
ké& hoach va gidi phap
hoat dong lién tuc

A

Ki€m tra va thyc hanh
cac ké hoach va giai
phap hoat dong lién tuc

Huan luyén nguéi dung
va nhan sv cho hoat
dong lién tuc

?

A 4

Xac dinh cac khai niém

hoat dong lién tuc

Chu trinh quan ly
hoat dong lién tuc

Hinh 6-2. Chu trinh quan ly hoat dong lién tuc.

|

Su c6 xay ra

y

Phat trién ké& hoach va

gidi phap hoat dong [¢

lién tuc

v

Panh gia moi trwong
hién thei

!

Lwa chon va xac dinh
chién lwgc hoat ddng
lién tuc

‘

Thiét ké ké hoach va
gidi phap hoat déng
lién tuc

St dung cdac dich vy
va hé théng cé tinh
san sang cao

Y

Thyc hién &rng
phé khan cap

Kich hoat
ké& hoach
khoi phuc?

dw phong

Tré lai hoat ddng
binh thwéng tai vi tri
chinh

Thuwc hién viéc khoi
> phuc tai vj tri

y

y

dw phong

Khéi phuc lai
vi tri chinh

Hoat ddng tai vi tri

A

Hinh 6-3. Quy trinh khéi phuc sw c6

San sang cho
viéc khoi phuc?
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6.2 Xay dung ké hoach duy tri hoat dong
Muc tiéu cudi cing ciia viée xay dung ké hoach duy tri hoat dong 13 dua ra phan Gmg
binh tinh, nhanh chong, hi¢u qua khi c6 su viéc khan cap va tang cuong kha nang khoi
phuc mot cach mau le cua co quan/to chire khi ¢é su ¢o gian doan.
Viéc xdy dung ké hoach duy tri hoat dong bao gdm 4 budce chinh:
= Lap ké hoach va pham vi du an
= Danh gié tdc dong td1 cong viee
= Lap ké hoach duy tri hoat dong
» Phé chuén va trién khai

Chi tiét cac bude duoc trinh bay trong cac phan sau day.

6.2.1 Lap ké hoach va pham vi dw dn
Nhu véi bat ky quy trinh hoat dong chinh tic ndo, viéc phat trién mot ké hoach duy tri
hoat dong chac chan doi héi phai sir dung phuong phap da dugc chirng minh. Pi¢u nay doi
hoéi nhitng di€u sau day:
= Phan tich c6 t6 chirc cac hoat dong ciia co quan/td chirc trén quan diém lap ké
hoach khung hoang
=  Xay dung nhom lam viéc dugc ban lanh dao phé chuin
= Panh gié cac tai nguyén hién c6 cho cac hoat dong lién tuc
» Phan tich cac yéu td quy dinh va luit phap ma chi phdi cac phan tng cua co
quan/to chuc khi c6 su vu khan cap.

a. Phdn tich t6 chirc hoat dong
Mot trong nhitng trach nhiém déu tién cua cac ca nhan chiu trach nhiém lap ké hoach
duy tri hoat dong 1a thuc hién phan tich cia td chirc hoat dong dé xéc dinh tat ca cac phong
ban va ca nhan c6 lién quan trong qua trinh xay dung ké hoach. Duéi dy 1a mot s linh
vue can xem xét:
= Cac phong ban hoat dong chiu trach nhiém vé cac dich vu cdt 161 ma co quan/té)
chtrc cung cép cho cac khach hang ctia minh
= Cac dich vu hd tro quan trong, chéng han nhu bd phan cong nghé thong tin
(CNTT), bd phan bao tri va cac nhom khéc chiu trach nhiém bdo tri cac hé théng
ho trg cac phong ban hoat dong
»  Giam ddc diéu hanh cép cao va cic ca nhan quan trong khac can thiét cho kha
nang ton tai lién tuc cua co quan/to chirc
Qua trinh phan tich nay rat quan trong vi hai 1y do. Pau tién, n6 cung cip nén tang can
thiét dé giup xac dinh cac thanh vién tiém ning ctia nhom xay dung ké hoach. Thir hai, n6
cung cip nén tang cho phan con lai cta quy trinh 14p ké hoach.
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Thong thuong, phan tich td churc hoat dong dugc thuc hién bdi cac ca nhan lanh dao
nhim xay dung ké hoach duy tri hoat dong. Tuy nhién, viéc xem xét k¥ ludng phan tich
nay phai 1a mot trong nhiing nhi¢ém vu dau tién duoc giao cho nhom xay dung ké hoach
duy tri hoat hoat dong mdt cach déy du. Budc nay rat quan trong vi cac cd nhan thyc hi¢n
phan tich ban du c6 thé di bé qua cac chirc ning hoat ddng quan trong ma can duoc cac
thanh vién nhém BCP biét dén. Néu nhom tiép tuc ma khong sira ddi phan tich t churc thi
toan b qua trinh 1ap ké hoach c6 thé bi anh huodng tiéu cuc va dan dén viée xay dung mot
ké hoach khong giai quyét day du cac nhu cau ing phé khan cép cua té chirc néi chung.

b. Xdy dung nhom lam viéc
Trong nhiéu t6 chirc, cic phong CNTT hay an ninh dugc giao trach nhiém duy nhat
cho viéc lap ké hoach duy tri hoat dong va khong cé su sép xép nao cho viéc thu thap cac
thong tin dau vao tir cac bd phan hoat dong va hd trg khac. Trén thuc té, cac phong ban d6
tham chi c6 thé khong biét vé su ton tai cua ké hoach cho dén khi su c6 hay tham hoa xay
ra hodc sdp xay ra. Day 1a mét 16 héng quan trong: kién thtrc hay chuyén gia vé linh vuc
CNTT la khong du. Su phat trién ké hoach duy tri hoat dong mot cach c6 doc c6 thé gay
tham hoa theo hai cach. Thir nhét, ban than ké hoach c6 thé khong tinh dén tri thirc cta cac
ca nhan chiu trach nhiém cho hoat d6ng hang ngay ctia t6 chirc. Thu hai, n6 giir cac yéu td
vé cac chi tiét cu thé cua ké hoach hoat dong lién tyc “trong bong t6i” cho dén khi viéc
thuc hién tré nén can thiét. Pidu ndy 1am giam kha ning cac yéu té hoat dong s& tuan tha
cac quy dinh cta ké hoach va thuc hién mot cach hiéu qua. Viée nay ciing khong cho phép
céc t6 chuc thu duoc nhitng lo1 ich tir chuong trinh dao tao va kiém tra cho ké hoach do.
Dé ngan chin nhiing tinh huéng nay anh hudng xau dén qua trinh 1ap ké hoach, cac ca
nhén chiju trach nhiém can dic biét quan tam khi chon nhom lap ké hoach duy tri hoat
dong. O muc tdi thiéu, nhém nghién ciru nén bao gdm cac ca nhan sau day:
= Céc phong ban chiu trach nhiém vé cc hoat dong cbt 13i ciia co quan/td chirc
= Cac phong ban hd trg then chdt duge xac dinh qua viéc phan tich hoat dong cua
t6 chirc
= CNTT c6 chuyén mon vé linh vuc lap ké hoach duy tri hoat dong
= Phu trach luat phap c6 hiéu biét vé trach nhiém hop dong, quy dinh, luat phap
vé doanh nghiép
= Pai dién tir ban lanh dao
O gbc d6 khac, nhiéu co quan/td chire bi rang budc véi luat phap hay cac quy dinh caa
chinh quyén dia phuong trong viéc thuc hién céac ké hoach duy tri hoat dong nhu quén doi,
cong an, vién thong hay di¢n lyc. Mat khéc, cac co quan/té) chuc bi rang budc voi khach
hang cta minh trong tinh hudng khan cap thé hién trong hop dong véi khach hang duéi
dang céc thoa thuan vé chit luong dich vu trong cdc trudng hop phé v viée dam bao chit
luong dich vu.
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6.2.2 Danh gid tac dong
Viéc danh gia tac dong xac dinh cac tai nguyén quan trong d6i voi kha ning ton tai
lién tuc cia co quan/td chirc va cac mdi de doa dit ra cho cac tai nguyén d6. Viéc nay ciing
danh gia kha ning ma moi mbi de doa s& thuc su xay ra va tac dong dén nhiing su kién do
s& ¢6 trong qua trinh hoat dong. Két qua ciia danh gia tic dong cung cap cac danh gia dinh
lugng dé co thé wu tién cac nguén lyc cho viéc duy tri hoat dong cho cac rii ro cuc bd, khu
vue, va toan cau ddi voi co quan/té churc.
Céac méi de doa duge mé ta théng qua:
= Thoi gian chiu dung t6i da va gian doan véi cac hoat dong
= Gian doan hoat dong va nang suét
= (Céc danh gia vé tai chinh
= Trach nhiém theo quy dinh
= Mirc d6 tin nhiém (danh tiéng)

a. Panh gid mirc dg chdc chan

Sau xac dinh danh sach cac mbi de doa tiém tang to1 viée duy tri cadc hoat dong, mot
s6 mdi de doa c6 nhiéu kha ning xay ra hon nhimg mdi de doa khac. Vi du, co quan/td
chirc ving cao c¢6 nhiéu kha nang phai d6i mat véi nguy co bi lii lut hon. Dé xem xét nhiing
khac biét nay, giai doan tiép theo clia danh gia tic dong xac dinh kha ning xay ra ting rii
ro. D¢ duy tri tinh toan nhat quéan, ddnh gia nay thuong dugc thé hién dudi dang ty 1¢ xuat
hién hang nam phan anh s6 1an co quan/to chirc du kién gap phai su ¢ nhat dinh mdi nam.

Nhom xay dung ké hoach can ngéi lai va xac dinh muac d chic chin cho ting rai ro
duoc xac dinh trong phan trude. Nhitng con sd nay phai dua trén lich sir co quan/td chuc,
kinh nghiém chuyén mon cta cac thanh vién trong nhom va 161 khuyén tir cac chuyén gia,
chang han nhu cac nha khi tugng hoc, dia chin hoc, chuyén gia phong chay va cac chuyén
gia tu van khéc khi can thiét.

b. Bdnh gia tac dong
Viéc danh gia rii ro dugc thyc hién trén co s& xem xét muc d chiu dung ctua co

quan/to chirc véi céc rui ro tiép dién. Can xac dinh, danh gia va ghi nhan cac yéu td lién
quan nhu

= Cac 16 hong véi cac tai nguyén va hoat dong nhay cam vai thoi gian

= Cac de doa va mdi nguy v6i tai nguyén va hoat dong khan cép nhat

= Do luong mic do, kha nang hay hau qua cua viéc gian doan cac dich vu va san

pham then chét.
» Céc nut c6 chai hay murc do tap trung rii ro de doa hoat dong lién tuc
= Rui ro do viéc tap trung k¥ ning hay khan hiém k§ ning then cht

= Rui ro do cac nha cung cap bén ngoai.
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Céc chu ¥ cac yéu td tac dong khong do dém truc tiép vé mat tai chinh

Lam nan long khach hang

= Mat nhan vién do cong viéc bi dinh tr¢ qua lau

= Anh huong tiéu cuc ciia cong dong

Muc do rai ro duge danh gia theo cong thirc

Ruii ro = f(De doa, Tac dong, Mirc do chdc chcfn)

Xac dinh cac tai nguyén IT then chét

P

Dir liéu tr nguoi
dung, chu cac quy
trinh, &ng dung va
cac nhém lién quan

g

Quy trinh hoat déng then chét

| . X ly bang lrong

(2_ Béo céo cé mat va thoi gian lam viéc

3.Kiém chirng thoi gian lam viéc
4.Phé duyét thoi gian lam viéc

=
Cac tai nguyén then chét
*LAN server
*WAN
* E-mail
*Mainframe
*E=mail server

4

K7

Xac dinh anh hwéng cua sw cd va thdi gian gian doan cho phép

[ Qui trinh 2. Bao céo c6 mat va th&i gian lam viéc \
Cac tai nquyén then chét ( Thei gian gian doan )
dworc phép t6i da: 8 gior
(*LAN server ), Anh heéng
*WAN Cham tré viéc tinh cong
-
E-mail Khong thwe hién dwoc cac chirc nang
*Mainframe tinh Iwong
*E=mail server Cham tré trong viéc xi ly bang Iwrong
- /
\. J
Xac dinh thir tw phuc hbi
~ ™
Tai nguyén Uu tién khéi phuc
*LAN server Cao
« WAN Trung binh
* E-mail Thap
*Mainframe Cao
*E=mail server Cao
. 4

Hinh 6-4. Panh gi4 cac tai nguyén cén thiét.



6.2.3  Ldp ké hoach duy tri

Giai doan tiép theo cua xay dung ké hoach duy tri hoat dong tap trung vao viéc phat
trién va thuc hién mot chién luge duy tri hoat dong dé giam thiéu céac rai ro o thé c6 dbi
vé6i tai san duoc bao vé. Viée xdy dung chién luge duy tri thu hep khoang cach giita danh
gi4 tac dong va cac giai doan 1ap ké hoach duy tri trong viéc xay dung ké hoach duy tri
hoat dong. Nhom xay dung ké hoach gio day phai dwa ra danh sach cac méi quan tam duoc
uu tién thong qua viéc danh gid va phan tich tdc dong va xac dinh nhitng rti ro nao sé dugc
giai quyét bang ké hoach duy tri hoat dong. Giai quyét tat ca cac trudng hop bét thuong sé
can thyc hién cac quy dinh va quy trinh dé dam bao khong co thoi gian ding khi ddi mit
v6i moi rui ro ¢6 thé xay ra. R rang, viéc trién khai chinh sach toan dién kiéu nay don
gian 1a khong thé.

Nhom 1ap ké hoach nén xem xét lai cac wdc tinh vé thoi gian gian doan chiu dung
duoc trong giai doan dau cua viéc danh gia tac dong va xac dinh nhirng rdi ro nao dugc
coi 14 chdp nhan dugc va phai dugc giam thiéu béi cac quy dinh duy tri hoat dong. Khi
nhom 1ap ké hoach xac dinh nhitng rii ro nao can giam thiéu va mirc d6 tai nguyén s& duoc
cam két cho mdi nhiém vu giam thiéu, nhém sin sang chuyén sang xay dung cac quy dinh
va quy trinh cia giai doan 14p ké hoach lién tyc.

Céc quy dinh va quy trinh cta giai doan 1ap ké hoach duy tri hoat dong 1a cbt 15i cua
toan bd ké hoach. Nhom lap ké hoach thiét ké cac quy trinh va co ché cu thé nham giam
thiéu cac rui ro dugc coi 1a khong thé chap nhan dugc trong giai doan xay dung chién lugc.
Ba loai tai san phai dugc bao v¢ thong qua cac quy dinh va quy trinh 1a con ngudi, phuong
tién va co so ha tang.

Trude hét, ké hoach phai dam bao ring nhitng ngudi trong co quan/td chirc duge an
toan trudc trong va sau khi tinh hudng khan cp. Khi da dat dwge muc tiéu nay, nhoém lap
ké hoach thuc hién cac diéu khoan dé cho phép nhan vién thuc hién ké hoach duy tri va
cong viéc cta ho theo cach thong thuong theo hoan canh. Thyc té ring con ngudi 12 tai san
quy gia nhit cia co quan/td chirc. Su an toan ciia con ngudi phai ludn ludn di trude cac
muc tiéu hoat dong ctia co quan/to chirc. Can dam bao rang ké hoach duy tri hoat dong dua
ra cac quy dinh ddy dii vé bao dam an ninh nhén vién, khach hang, nha cung cap va bat ky
c4 nhan nao khac co thé bi anh hudng.

Nhiéu co quan/td chirc yéu ciu céc co s& va phuong tién chuyén mon dé thyuc hién cac
hoat dong quan trong ctia minh. Pay c6 thé bao gdm céc co sd vin phong tiéu chuan, nha
may san xuat, trung tam hoat dong, kho, trung tdm phan phéi / hau can, va kho sua
chira/bao tri. Khi thuc hién danh gia tac dong can xac dinh nhitng co sd/phwong tién dong
vai tro quan trong trong kha ning ton tai lién tuc ctia co quan/to chc.

Mit khac, mdi co quan/té chtc phu thugc vao mat sb loai co s¢ ha tﬁng cho cac quy
trinh quan trong. Mot phan quan trong ciia co s ha tang nay hé théng xuong song CNTT
vé truyén thong va may tinh xtr Iy don dit hang, quan 1y chudi cung g, xir Iy twong tac
ctia khach hang va thuc hién cac chirc niang hoat dong khac. Hé thong xwong séng nay bao
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gdm mot sé may chii, may tram va cac lién két truyén thong quan trong gitra cic trang web.
K& hoach duy tri hoat dong phai giai quyét bién phap bao vé cac hé thdng nay s& khoi cac
rui ro.

6.2.4  Phé chudn va trién khai

Khi nhém xay dung ké hoach duy tri hoat dong hoan thanh giai doan thiét ké cua tai
liéu cua viéc lap ké hoach can dat dugc viée phé chuin cua quan ly cép cao nhat vé ké
hoach nay. Néu c6 duoc sy tham gia quan 1y cip cao trong sudt cac giai doan xay dung
ctia ké hoach hoat dong thi day sé 1a mot qua trinh twong d6i don gian. Mt khac, néu day
1a 1an dau tién ban quan 1y cap cao tiép can céc tai liéu cta ké hoach hoat dong nay, nhém
xay dung ké hoach can sin sang dé giai thich chi tiét vé muc dich cua chuong trinh va cac
diéu khoan cu thé. Viéc quan 1y cép cao tin twong va phé duyét 1a can thiét cho su thanh
cong cua ké hoach duy tri hoat dong. Viéc xac nhan bdi cac 1anh dao cép cao thé hién tim
quan trong cua ké hoach dbi vé6i toan b td chirc va thé hién cam két cia ban 13nh dao dbi
v6i duy tri hoat dong ctia co quan/td chic.

Sau khi nhan duoc su chép thuan cia ban quan ly cép cao, da dén luc tim hiéu va bat
dau trién khai ké hoach duy tri hoat dong. Nhom x4y dung ké hoach phat trién lich trinh
trién khai str dung cac ngudn luc danh riéng cho chuong trinh dé dat duoc cac két qua theo
cac quy trinh va diéu khoan dé ra mot cach nhanh nhat. Sau khi tat ca cac tai nguyén dugc
trién khai dﬁy du, nhom nén giam sat viéc thuc hién cac chuong trinh duy tri hoat dong
mot cach thich hop dé dam bao rang ké hoach van dap g nhu cau hoat dong va phat trién.

Bén canh d6, dao tao va gido duc 1a nhitng yéu 6 thiét yéu cua viéc thyc hién ké hoach
duy tri hoat d6ng. T4t ca nhan vién s& tham gia vao ké hoach (truc tiép hodc gian tiép) s&
nhan dugc mot sd dang dao tao vé ké hoach téng thé va trach nhiém c4 nhan caa ho. Moi
ngudi trong t6 chirc s& nhan dugce it nhat mot ban tom tit vé ké hoach duy tri hoat dong dé
dam bao cho ho niém tin rang cac lanh dao di xem xét nhitng rui ro c6 thé xay ra véi viée
duy tri hoat déng ctia co quan/td chirc va da 1én ké hoach dé giam thiéu tac dong d6i voi
co quan/to chire khi xay ra sy ¢d hay tham hoa.

Nhirng nguoi ¢é trach nhiém truc tiép vé ké hoach duy tri hoat dong can duge dao tao
va danh gia vé cac nhiém vu cu thé cua ho dé dam bao rﬁng ho ¢6 thé hoan thanh ké hoach
nay mot cach hiéu qua khi tham hoa xay ra. Hon nita, it nhit cdn mot ngudi du phong nén
duoc huin luyén cho moi nhiém vu ké hoach duy tri hoat dong dé dam bao su san sang khi
cac nhén sy bi thwong hoic khong thé dén noi lam viée trong trudng hop khan cép.

6.3 Chién lwoc khdi phuc sw cb

Trong giai doan chién lugc khoi phuc, nhom xay dyng tiép can thong tin thu thap dugc
trong giai doan phan tich hoat ddng cta co quan/td chirc tir goc do thuc té. Piéu can phai
tim ra nhirng gi co quan/té chitc can lam dé thuc su phuc hdi cac muc duoce xac dinh 14 rat
quan trong d6i v6i co quan/td chirc néi chung. Trong chién lwoc duy tri va phuc hdi hoat
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dong ciia minh, nhém xay dung tham tra chit ché cac chirc nang hoat dong quan trong va
duoc chip thuin. Sau d6 danh gia nhiéu phuong an khoi phuc va sao luu c6 thé duogc sir
dung dé phuc hdi viée thue hién cta cac hoat dong quan trong. biéu quan trong 1a chon
chién thuat va cong nghé phu hop cho viéc khoi phuc cac quy trinh hoat dong va dich vu
thiét yéu dé dam bao thoi gian gian doan chdp nhan dugc.

Nhom xay dung can x4c dinh cac chién luoc phuc hoi, thue té 12 mot tap hop cac hoat
dong duoc xac dinh trude sé dugce trién khai va thuc hién dé ung pho voi tham hoa. Céc
chién lugc khéi phuc nay thanh cac phan sau:

= Khoi phuc quy trinh hoat dong

= Khoi phuc phuong tién

= Khoi phuc ngudn cung cip va cong nghé
» Khoéi phuc moi truong nguodi dung

» Khoi phuc dir li¢u

Phan dudi ddy trinh bay chién luoc khoi phuc véi 3 muc dau.

6.3.1 Khoi phuc quy trinh hoat dong

Quy trinh hoat dong 1a tap cac budc lién két v6i nhau theo cac hanh dong cu thé dé
hoan thanh nhi¢m vuy/cong viéc. Nhom lap ké hoach hoat dong can phai niam bt chi tiét
vé cac quy trinh thiét yéu cta co quan/td chirc nhu dit liéu mé ta cac vai trd ngudn luc can
cho céc quy trinh nay:

= Vai tro va tai nguyén can thiét

» Piuviaovara

= Cac budc trong ludng cong viée
= Thoi gian can hoan thanh

* @Giao dién véi céac quy trinh khac

Céc thong tin nay giup cho nhom xac dinh cac mbi de doa va bién phap kiém soat dé
giam thiéu thoi gian gian doan.

6.3.2 Khoi phuc phwong tién

Viéc gian doan hoat dong co thé xép vao 3 dang: thong thuong, tham hoa, tham hoa
nghiém trong. Vi gian doan thong thuong, chién luge khoi phuc 1a thay thé hay sira chita
c4c trang thiét bi, phan ctng hay phadn mém. Véi tham hoa thuong do nguyén nhan thién
nhién nhu bdo t6, ngap lut, thoi gian gian doan tinh bang ngay hoic 1au hon. Viéc khoi
phuc phai dua vao cac trang thiét bi hay phuong tién tir vi tri khac. Thong thudng can cac
trang thiét bi sin sang thay thé cho thiét bi/phuong tién bi gian doan tir vi khac véi vi tri bi
tham hoa. Hinh 6-5 mé ta cu hinh tiéu biéu va cach sao luu dit liéu gitra céc vi tri hoat
dong va du phong.
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Tham hoa nghiém trong giy ra sy gian doan trim trong véi phwong tién va trang thiét
bi, c6 thé phéa hiy hoan toan cac phuong tién hién c6. Viéc khoi phuc can ca bién phap
ngan va dai han:

] Ngfm han: str dung céc thiét bj tro gitp tu vi tri khac
= Dai han: xdy dung va sira chira lai phuong tién nhu phong 6¢ hay nha xudng

1

Ngwoi dung !
Hatang -
Thigt ké |
- two'ng tac .
: May chi : May chii
| Thevign Lwu triv di¥ liéu Lwu trir div ligu Thw viégn
!l saoluvu Sao chép « o sao luu
' di¥ ligu
' L ol )| o
', O dia két nsi quang FC - O dfa FC O dia SATA

Hinh 6-5. Vi tri hoat dong va du phong.

Co quan/to chirc c6 mdt s lya chon dé ddi phod véi cac nguyén nhan giy gian doan
trén co s& can nhic loi ich/chi phi:
=  Xay dung vi tri du phong
= Thué ngoai (outsource)
= Thué vi tri du phong
Khi thué phuong tién du phong, co quan/td chirc di thué can can nhac
= Muec do6 tin cdy bén dugc thué
» Kha ning san sang cla cac phuong tién dugc thué dy phong
* Chia sé phuong tién du phong/ing ctru véi co quan/td chirc lién quan

6.3.3 Khéi phuc nguon cung cdp va cong nghé
Nhom quan ly can xac dinh cac chi tiét giai phap du phong cho
= Cac thiét bi may tinh va mang
= (C4c tai nguyén lién lac cho dit liéu va thoai
= Nhan luc
= Van chuyén thiét bi va con nguoi
= Céc van dé an toan cho dir liéu va con ngudi
. Nguén cung cép
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Moi truong ky thuat hién tai ciia co quan/td chire phai duoc hiéu rd. Didu nay cé nghia
12 nhom 1ap ké hoach phai biét cac chi tiét cu thé ciia mang, cong nghé truyén théng, may
tinh, thiét bi mang va cac yéu cau phdn mém ma can thiét dé cac chic ning thiét yéu hoat
dong duoc. Thyc té cac yéu té nay thay doi theo thoi gian va can cap nhat mot cach kip
thoi dé khi moi truong hoat dong cta co quan/td chirc bi gian doan hay pha hity thi nhom
khéi phuc c6 du thong tin va k¥ ning can thiét dé xay dung lai mot cach thich dang.

6.4 Kiém thir va cip nhat ké hoach

Khi hoan thanh céc chién lugc khoi phuc, nhom 1ap ké hoach can chuyén cac chién
lwge nay vao trang thai sin sang. No6i cach khac, khi ndy cin chuyén tir giai doan 1ap ké
hoach thuan tiy sang giai doan thuc hién va hanh dong thuc té.

Céc ban sao cua cac ké hoach thuc hién can phai duoc luu gitr tai mét hodc nhiéu vi
tri khac véi trang web chinh, dé néu vi tri chinh bi pha huy hodc bi anh huéng tiéu cuc, ké
hoach lién tuc van c6 sin cho cdc nhoém. Piéu ciling quan trong 1a cac dinh dang khac nhau
ctia ké hoach c6 sin cho nhom, bao gém ca phién ban dién tir va gidy. Phién ban dién tir
khéng hitu ich lim néu khéng c6 dién dé may tinh hoat dong.

K& hoach nén dé cap tat ca céc chi tiét theo chu dé. Pinh dang thuc té ctia ké hoach sé&
phu thudc vao moi truong, muyc ti€u cla ké hoach, wu tién va cac mdi de doa da xac dinh.
Sau mdi muc duoc kiém tra va ghi lai, cac chu dé cuia ké hoach c6 thé duoc chia thanh cac
loai can thiét. Bang dudi day liét ké cac ké hoach tiéu biéu cho viéc khéi phuc. Tuy thudc
vao cac thirc quan 1y va nhom xay dung ké hoach dé xac dinh sb lwong va cac dang ké
hoach can duoc phat trién va trién khai.

Bang 6-1. Cac kiéu ké hoach khadi phuc.

Kiéu ké hoach Muc tiéu
Ké hoach khéi Tap trung vao viéc khéi tao lai cac quy trinh hoat dong
phuc hoat dong can thiét dé hoat dong lai thay vi tap trung vao thiét bi CNTT

Tinh lién tuc cia cac | Thiét 14p quan 1y cip cao va trung tdm xir 1y ngay khi co
ke hoach hanh dong | tham hoa (su ¢6). Vach ra cac chirc trach va vai tro, thi ty
hanh dong, va nhi¢m vu cua tirng c4 nhan

Ké hoach cho tinh | Kéhoach cho cac thi tuc/quy trinh khoi phuc hé thong, mang
lién tyc cua CNTT va img dung sau khi tham hoa. Can céc cac quy trinh/thu tuc
cho tirng bd phan quan trong/chu yéu

Ké hoach truyén | Bao gdm cac vai trd va co ché truyén thong ndi by va bén
thong khung hoang | ngoai. Xéac dinh cac ¢4 nhan cu thé s€ lién lac véi bén ngoai.
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Bao gom cac phat bi€éu dugc chuan bi truéc ma can dugc
cong bo

K¢ hoach d6i ph6 sy | Tap trung vao phan mém doc hai, xdm nhdp, tan cong, va
cO mang cac van dé an toan khac. Vach ra céc thu tuc dé doéi pho voi
su cO

Ké hoach khan cip | Xay dung an toan lao dong va thi tuc so tan
(v6i nhan vién)

6.4.1  Kiém thir ké hoach

Céc ké hoach can phai dugc kiém thir thuong xuyén do méi trudng hoat dong cua co
quan/to chirc lién tyc thay doi. Dé giam thai do thiéu hop tac trong viéc kiém thir, nguoi
quan 1y c6 thé coi viéc kiém thir nhu 13 viée thue hanh thudng xuyén cac ké hoach dé danh
gia, cai thién va nang hiéu qua cua cac ké hoach.

Viéc kiém thir/thuc hanh gitap cho moi ngudi (nhan vién/linh dao) lam quen véi cac
tinh hudng va nhiém vu ho phai d6i mat va giai quyét trong méi trudng cé kiém soat.Cac
bai kiém tra va thyc hanh khoéi phuc va khac phuc tham hoa nén duoc thyc hién it nhat méi
nam mot 1an. Co quan/té) chure thuc sy khong ¢6 su tu tin khi xay dung ké hoach cho dén
khi ké hoach nay da thuc sy dugce thir nghiém. Cac bai kiém tra va dién tap chuan bi nhan
su cho nhitng gi ho c6 thé phai d6i mit va cung cap mot méi trudng duoc kiém soat dé tim
hiéu cac nhiém vu du kién cuia ho. Cac bai kiém tra va dién tap nay cling chi ra cac van dé
d6i v6i nhom 1ap ké hoach va quan Iy ma trude d6 co thé chua duge suy nghi va giai quyét
nhu 12 mot phan cia quy trinh 1ap ké hoach. Cac bai tap, cudi cing, chirmg minh t6 chirc
thuc su c6 thé phuc hdi sau mot tham hoa.

Dién tap phai c6 mot kich ban duoc x4c dinh trude ma co quan/té) chire thuc su 6 thé
phai d6i mat véi trong mot thoi diém nao d6. Cac thong sé cu thé va pham vi cta dién tap
phai dugc chi ra trude khi canh bao sy ¢6. Nhom thuc hanh dién tap phai chap thuan mot
cach chinh xé&c nhitng gi dang dugc thir nghiém va cach xéac dinh thanh cong hay thét bai.
Ngoai ra, nhém can xac dinh xem phan cimg, phan mém, nhan sy, quy trinh va cac tuyén
lién lac duoc kiém tra. Néu dién tap bao gém viéc di chuyén mot sd thiét bi dén mot dia
diém thay thé thi viéc van chuyén, trang thiét bi phu va su san sang vi tri thay thé phai
duoc giai quyét va danh gia.

Can xéc dinh céc chi phi lién quan dén viéc thir/thyc hanh bao gom:

= Thoi diém va khoang thoi gian
= Quy trinh, nhan lyc, phuong tién lién lac
» Céc phuong tién phan cimg, phin mém can thiét
» Phuong tién van chuyén, vi tri thir nghiém/thuc hanh
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Nhirng nguoi thue hién cac cudc dién tap nay ndi chung s€ gdp cac van dé va mac sai
lam. Pay la Iy do can c6 cac cudc dien tap va thir nghiém dé tat cd moi nguoi c6 thé hoc
hoéi va thyc hién nhi¢m vu cua minh hi¢u qué hon khi xdy ra tham hoa thuc su.

6.4.2  Cdc dang kiém thir

Phén dudi ddy trinh bay cic dang kiém thir tiéu biéu nén dugc tién hanh dé nang cao
hiéu qua khic phuc sy ¢b duy tri hoat dong ciia co quan/td chic.

a. Kiém thir dau muc
= (Cac ban sao ké hoach dam bao duy tri hoat dong dugc giri cho cac phong ban
chtric nang dé danh gia lai.
= Muyc tiéu 1a khong dé sot bat ky muc nao trong ké hoach du phong tai bét ky
phong ban chirc nang nao.

b. Kiém tra cdu triic vin tdt
» Pai dién clia cac phong ban ciing nhau duyét qua cac ké hoach dé dam bao tinh
chinh x4ac cia chiang
= (Cac ndi dung thao luan bao gém cac pham vi, quy mo, gia dinh cua ké hoach,
danh gié lai cdu trac quan ly, diéu hanh ciling nhu cac yéu cau cho viée ddo tao,
duy tri va kiém thu
c. Kiém thir gia ldp
» Tét ca nhan vién tham gia vao viéc van hanh hay ho tro hoat dong cua co quan/té
chure, hay dai dién cia ho cung thyc hanh cac ké hoach phuc hoi tham hoa dua
trén cac tinh hudng cy thé.
= Cho phép kiém tra phan tng cua cac dai dién/nhan vién cac phong ban khi xir
1y su cb.
=  Pam bao khong bo sot budc nao trong ké hoach du phong ciing nhu cac mbi de
doa déu khong bi coi thuong .

d. Kiém thir song song
»  Viéc kiém thir nhdm danh gid cac hé théng du phong ¢ vi tri khac hoat dong mdt
cach thich dang.
»  Két qua dugc so sanh voi viée van hanh cia hé théng binh thuong dé danh gia
lai vi€c cau hinh ciling nhu quy trinh va stra 461 can thiét.

e. Kiém thir gian doan hoan chinh
» Thir nghiém nay anh hudng nghiém trong dén viéc van hanh binh thuong ciing
nhu nang suat hoat dong cua co quan/to chirc.
= Toan bd hé théng hién thoi s€ bi ngét va thuc hién viéc chuyén sang vi tri du

phong.
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= Nhom khéi phuc thuc hién dy di viée chuan bi hé thdng ciling nhu méi truong
hoat dong & vi tri mai.

» Viéc dién tap nay giup phat hién cac 15 hong trong ké hoach

» Viéc kiém thir nay chi thyc hién sau khi cac phép thir khac da thanh cong va sau
khi dugc phé duyét cia ban 1anh dao cap cao.

6.4.3  Cdp nhdt ké hoach
Viée thiéu cap nhat ké hoach 1am cho moi ngudi khong nam duoc thuc t& va yéu cau
moi ve an toan. Céc yéu to anh hudong khién cho ké hoach du phong nhanh chéng 101 thoi:
» Céc quy trinh dam bao duy tri hoat dong khong duge tich hop véi viée thay ddi
quy trinh quén ly
= Tai cdu triic/td chuc lai co quan
= Thay dbi vé cong nghé (phan ctimg/phan mém)
= Di chuyén nhén sy
* Tén cong suc cho viéc cap nhat ké hoach
» K& hoach khong truc tiép mang lai lgi nhuén
Céc hanh dong can thiét cho viéc dam bao cap nhat:
* Pam bao yéu cau duy tri hoat dong 1a mot phan cua mdi quyét dinh hoat
dong/kinh doanh
»  Yéu cau trach nhiém cap nhat 1o rang trong mo ta cong viéc
= Lam mdt phan trong viéc danh gia hiéu qua ctia mdi c4 nhan
» Thuyc hién viéc kiém tra/kiém toan vé viéc cap nhat
=  Thyc hién viéc thyc hanh thudng xuyén
= Tich hop céac ké hoach dy phong vao quy trinh quan 1y su thay dbi
» Lién két cac bai hoc thuc té tir cac su ¢d vao trong ké hoach
Mot trong nhirng cach don gian, tiét kiém chi phi va hiéu qua nhit dé giir ké hoach
dugc cap nhat 1a két hop né trong quy trinh quan 1y thay d6i. Quy trinh quén ly thay doi
phai dugc cap nhat dé két hop cac truong va trinh kich hoat canh bado nhém 14p ké hoach
duy tri hoat dong va khi c6 thay doi dang ké s€ cung cap phuong ti¢n dé cap nhat tai liéu
khoi phuc.
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6.5 Cau héi on tap

nhkwbh =

a

Trinh bay su khac bi¢t gitra ké hoach khoi phuc su ¢ va hoat dong lién tuc.

Giai thich van dé khéi phuc quy trinh hoat dong.

Néu cac van dé khoi phuc trang thiét bi.

Trinh bay van dé khoi phuc ngudn cung cap va cong nghé.

Trinh bay muc ti€u cua vi¢c kiém tra/thuc hanh cac ké hoach dam bao hoat dong
lién tuc.

Giai thich muyc tiéu va yéu cau cia cac dang kiém thir.

Phén tich cac yéu cau dam bao hoat dong lién tuc ctia mot quy trinh san xut tiy
chon nhu xtr Iy don hang?

Phan tich yéu cau dam bao hoat dong lién tuc cho qua trinh lya chon céc san phém
khi mua hang tryc tuyén.
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CHUONG 7. CHINH SACH VA PHAP LUAT AN TOAN THONG TIN

Muc tiéu cia chuong nay trinh bay cic yéu ciu co ban vé cac chinh sach an toan thong
tin cua co quan hay t6 chirc. Céac chinh sach an toan nay mot mat thé hién muc tiéu ma co
quan hay td chtrc d6 can dat duoc, mit khac ching chung t6 su tuan thu véi cac quy dinh
phap luat ciing nhu su dong goép véi xa hoi va ddi tac vé viéc dam bao an toan thong tin.
Phén tiép theo cua chwong gi6i thiéu cac rang budc vé mit phap 1y ciing nhu cac hoat dong
trong linh vyc thong tin va lién lac cta c4 nhan va to chirc cAn phai tuan thi trén ldnh thd
Viét Nam. Phan con lai cua chuong gidi thi€u cac ludt quan trong lién quan dén van dé bao
vé thong tin trong moi trudng mang cia cac nude Chau Au, My va mot sé qudc gia trong
khu vuc.

7.1 Cac yéu cu vé chinh sach, phap luat

7.1.1 Gidi thiéu

Trong co quan/td chirc, cic hé thong may tinh va cach thic xtr 1y thong tin c6 mdi
quan hé¢ truc tiép va then chdt véi cic nhiém vu va muc tiéu quan trong cua co quan/té
chuc trong qua trinh hoat dong. Do tdm quan trong ndy, quan 1y cip cao cin bao vé cac
yéu tb nay voi muc uu tién cao va danh su ho trg, tai chinh, thoi gian va tai nguyén can
thiét dé dam bao réng hé théng, mang va thong tin phuc vu cho cong viéc dugc bao vé theo
cach hop 1y va hiéu qua nhat c6 the.

Dé ké hoach an toan thanh cong, ké hoach nay phai bit dau & cip cao nhit ciing nhu
co ich va hiéu luc 6 moi cép do. Quan ly cép cao can xac dinh pham vi an toan va xac dinh
nhiing gi phai dugc bao v€ va & mirc dd nao. Bdi ngii 1anh dao phai nam céc quy dinh, luat
phap va céc van dé trach nhiém phap 1y ciing nhu chiu trach nhiém tuén thi cac rang budc
lién quan dén an toan. Bén canh d0, ban linh dao dam bao rang co quan/td chirc chip hanh
day du nghia vy cia minh ciing nhu xac dinh nhiing diéu mong doi tir nhan vién va hau
qua cua viéc khong tuan thi. Nhitng quyét dinh nay nén duoc thyc hién béi nhitng ca nhan
chju trach nhiém cudi cung khi viéc vi pham xday ra. Thyuc té phé bién cho théy, dé dat
duoc cac muc tiéu do quan 1y cip cao thiét 1ap va xac dinh can kién thirc chuyén mon cua
cac nhan vién phu trach an toan trong viéc phdi hop va dam bao ring cac chinh sach va
bién phép kiém soat phii hop dugc thuc hién.

7.1.2  Cdc yéu ciu ciia chinh sdch

Chinh sach an toan 1a mét tuyén bd chung khai quéat duoc quan 1y cép cao dua ra trong
d6 xéc dinh cac vai tro an toan trong co quan/té) chirc dugc thuc hién nhu thé nao. Chinh
sach an toan co thé 1a quy tic t6 chirc; chinh sach danh riéng cho van dé cu thé hay cho hé
thng. Trong chinh sach an toan cia co quan/td chic, doi ngii quan 1y xac dinh cach thirc
thiét 1ap chuwong trinh an toan, dua ra cac muc tiéu cua chuong trinh, phin cong trach
nhiém, vach ra cac gia tri nge“in han va dai han vé an toan cling nhu cach thyc thi. Chinh
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sach nay phai giai quyét cac luat, quy dinh va cac van dé trach nhiém phép 1y twong d6i va
cach chung duoc chip hanh. Chinh sach an toan cia co quan/td chirc xac dinh pham vi va
hudng cho tit ca cac hoat dong dam bao an toan trong twong lai trong co quan/td chirc.

Chinh sach an toan cling mo ta mirc dg rai ro ma quan ly cap cao san sang chap nhan.

Céc dang co ban cua chinh sach c6 thé bao gom:

Quy dinh dam bao rang co quan/td chirc tudn theo cac tiéu chuan duoc thiét 1ap
bdi cac quy dinh nganh cu thé. Ching rat chi tiét va cu thé cho mot loai nganh.
Cac quy dinh c6 thé duoc st dung trong cac to chuc tai chinh, co s¢ chim soc
suc khde, tién ich cong cong va cac nganh khac do chinh phu quan ly.

Tu van/Khuyén nghi nham khuyén khich mot cach manh mé cho nhan vién vé
cac hanh vi va hoat dong nao nén va khong nén dién ra trong co quan/td chic.
Céc chinh sach nay ciing vach ra céc truong hop c6 thé khi nhan vién khong
tuan thi cac hanh vi va hoat dong da thiét lap.

Thong tin nham thong bao cho nhan vién vé cac van dé nhat dinh va thuong 1a
cac hudng dan ca nhan vé cac van dé cu thé lién quan dén co quan/to chirc. Céc
chinh sach nay giai thich cach co quan/to chirc tuong tac véi cac dbi tac, cac
muc tiéu va nhiém vu va ciu triic bao cdo chung trong cac tinh huéng khac nhau.

Céc linh vyc co ban ma chinh sach dé cap dén gom co:

Chinh sach stir dung duoc chép nhan
Chinh sach quan ly rui ro

Chinh sach quan 1y 16 hong

Chinh sach bao vé dir liéu

Chinh sach kiém soat truy cap

Chinh séach duy tri hoat dong

Chinh séach thu thap log va kiém toan
Chinh sach an toan nhan su

Chinh sach kiém soat thay d6i

Chinh sach tng pho su ¢d

Céc yéu cau co ban cho viéc thyc hién day du va thanh cong cadc muc ti€u an toan cia
chinh sach d¢ la:

Pho bién (phan phat): Moi ngudi trong co quan/td chirc déu c6 thé doc va xem
x¢ét cac chinh sach phu hop.

Pénh gia (doc): Co quan/td chirc can phan phat cc tai liéu theo dang dé hiéu dé
doc cho moi doi tugng nhan vién nhu tai liéu bang nhi€u ngdn ngtr

Nhén thire (hiéu): Mdi nhan vién déu hiéu cic yéu cau va ndi dung cia cac chinh
sach
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= Chap thuan (ddng ¥): Pam bao cic nhan vién dong y tudn thi chinh sach bang
hanh dong hay xac nhan

» Thi hanh nhit quan: Co quan/td chirc can dam bao chinh sach dugc thuc thi nhat
quan bt ké tinh trang hay cong viéc clia nhan vién

7.1.3 Chinh sdch, tiéu chudn va lugt phdp

Céc tiéu chuan dé cap dén cac hoat dong, hanh dong hoac quy tac bt budc. Chung c6
thé 1a mot quy trinh hodic mot cach thic dé thyc hién mot giai phap. Pidu nay lién quan
dén cong nghé, phan cimg hodc phan mém d3 c6 ma di duoc chirg minh vé hiéu qua. Day
c6 thé 1a mot quy dinh hay hudéng dan k¥ thuat thuc thi duoc trién khai trén toan co quan/td
chte. Tiéu chuan dam bao an toan cua co quan/td chic cé thé chi dinh cach st dung céac
san pham phan ctng va phan mém. Tiéu chuan ciing co thé duge str dung dé xac dinh hanh
vi nguoi ding mong doi. Nhu vy, cac tidu chuan cung cap phuong tién dé dam bao rang
cac cong nghé, tmg dung, thong s va quy trinh cu thé dugc thuc hién theo cach théng nhét
(chuan) trén toan to chirc.

Vi cac myc tiéu clia an toan thong tin, cac tiéu chuan 1a tap cac tiéu chi ma hé théng
thong tin phai thyc hién. Co quan/td chirc c¢6 thé c6 cac tiéu chuan ndi bd ctia minh. Thong
thudng céc tiéu chudn nay dugc diéu chinh cho phu hop dua trén mot sb thuc tién tot nhit
tir bén ngoai. Viéc 4p dung tiéu chuan phu hop dam bao rang cac bai hoc kinh nghiém da
dugc xem xét.

Chinh sach ctia co quan/td chuc trién khai cac bién phap kiém soat trén hé thong dé
1am cho né dap mg tiéu chudn nao d6. Cac tiéu chudn hd tro va dinh hudng cho viéc xay
dung chinh sach. Tiéu chuan thuong xac dinh yéu cau t6i thiéu nhung co thé rat chi tiét vé
ban chét. Thuc té, quy dinh phap luat hodc thuc tién di duoc chép thuan rdng rai tao ra cac
tiéu chuén. Sau do, céac tiéu chuin nay tré thanh ti€u chi cho quan tri hoac ching nhan va
cong nhan.

Tiéu chudn thuong bat dau véi cac tiéu chuan cong nghiép. Theo thoi gian, cac to chirc
dai dién cho nganh cong nghiép phat trién va xuét ban cac tiéu chuin. Nhiing tiéu chuin
nay thuong tré thanh thude do ma theo d6 cac nha quan 1y danh gia cac co quan/td chuc.
Can phai can trong khi léch qua xa cac tiéu chuan ciia nganh. Viéc khong tuan thu chung
c6 thé dan dén cac hinh phat dan sy va phap ly. Vi du nhu tiéu chuin bao mat dit liéu thé
thanh toan (PCI DSS) c6 thé 4p dung murc phat 1én t6i 50.0008$ /ngay cho viéc vi pham tiéu
chuan da cong bd hay 500.000$ cho mdi sy vu lién quan dén an toan dit liéu.

O gbc do xa hoi, cac hoat dong CNTT anh huong tdi nhiéu dbi tuong cling nhu linh
vuc khac nhau nén chiu sy tac dong cia nhiéu luat nham xac dinh va diéu chinh cach hanh
vi cling nhu kiém so4t viéc truy nhap va sir dung thong tin nhu:

=  Sir dung, trao d6i va phan phat dir liéu
*  Su dung may tinh cho viéc xr 1y, trao doi dir lieu
* Thong tin ca nhan
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= Thong tin clia t6 chic, co quan nha nude

* Thuong mai dién tir

» Ngéan hang di¢n tir

=  Ban quyén

= Khing bd va chéng khing bd

Céc hoat dong cta co quan/td chirc ciing nhu cac chinh sach va tiéu chudn ap dung can

phap dap ung va tuan tha mot cach day du cac quy dinh vé luat phap tac dong 1én co
quan/td chue do6. Viéc khong chap hanh mot cach day du cac quy dinh nay c6 thé dan dén
cac hau qua rat nghiém trong tir phat tién dén gidn doan viéc hoat dong va tham chi cham
dut hoat dong cua co quan/td chire.

7.2 Cic ludt vé an toan thong tin ciia Viét Nam

7.2.1 Cdc van bdn phap ludt
Céc van ban phép luat do qubc hoi Viét Nam ban hanh (Luat 80/2015/QH13):
1. Hién phap: co hiéu lyc phap 1y cao nhat va quy dinh nhiing van dé co ban cua
quoc gia
2. B0 luat, luat: nhdm muc dich cu thé hoa hién phap diéu chinh cac quan hé xa
hoi trong céc linh vyc doi song nha nudc va xa hoi.
Céc van ban dudi ludt do cac co quan cd tham quyén ban hanh va c6 hiéu lyc phap 1y
thap hon:
1. Phap lénh, nghi quyét ciia Uy ban thuong vu Qudc hoi;
2. Lénh, quyét dinh cua Chu tich nudc.
3. Nghi dinh ctia Chinh pht; Quyét dinh cua Thu tuéng Chinh phu.
4. Thong tu (thong tu lién tich) cua B trudng, Thu trudng co quan ngang bg;
Bang 7-1 duéi day liét ké cac van ban phap luat di dugc ban hanh vé linh vyc lién
quan an toan thong tin (sdp xép theo thoi gian ban hanh).

Bang 7-1. Cac viin ban phap luat vé an toan théng tin

séhiga | HIPD s v Trich yéu ndi dung
thure
Quy dinh vé hoat dong bao vé an ninh qubc gia va
24/ 2018/ Luat An ninh | bao dam trat tu, an toan xa hoi tfén khong gian
QH14 i mang mang; trach nhi€ém cua co quan, to6 churc, ca nhan
6 lién quan.
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CNTT, dién

Ban hanh danh muc linh vuc quan trong can wu

632/Qb- Quyet tr, An toan | tién bao dam an toan thong tin mang va hé thong
TTg dinh . L .
thong tin thong tin quan trong quoc gia
85/2016/ | Nghi | CNTT, dién | Vé bao dam an toan hé théng thong tin theo cap
Nb-CP dinh | to do
;g% ; Nghi |CNTT, dién | Quy dinh chi tiét didu kién kinh doanh san pham,
ND-CP dinh |t dich vu an toan thong tin mang
898/ Qb- Quyét CNTT, dién | Phé duyét phuong hudng, muc ti€u, nhiém vu bao
TTg dinh |t dam an toan thong tin mang giai doan 2016 - 2020
Quy dinh vé hoat dong an toan thong tin mang,
x X quyén, trach nhiém cua co quan, t chirc, ca nhan;
86/ 2015/ Lua Xll\?”lll“Tthgpjg’ mat ma déan sy; tiéu chuan, quy chuan k¥ thuat;
QHI3 uat o > YN Kinh doanh trong linh vuc va phat trién ngudn
nhan lyc an toan thong tin mang; quan ly nha
nuoc.
1883/ Quyé ¢l co chu b QAuy szh (rzhucqnang, nhlgrAn vu, quyA’en h?n \;a co
Qb- dinh | chite cau to chirc cia Trung tam Tu van va ho trg
BTTTT : nghiép vu an toan thong tin
893/ QD- | Quyét | CNTT, dién Phcj: duy’c—j:t DF an Tuye‘ri truysn, ph9 blerAl, nang cao
. . nhan thirc va trach nhiém vé an toan thong tin dén
TTg dinh |t <
nam 2020
1281/ Quyét QNTT’ ;dl@rxl Quy dinh chirc nang, nhiém vy, quyén han va co
Qb- dinh | W Cocautd | % & ehire ctia Cuc An toan thong tin
BTTTT | chirc - 8
05/ 2014/ Théng | Linh Ve T}longW tU:VQuy th ]?anh muc san ;Zham,, hang ‘hAoa
TT- tr Khéc c6 kha nang gdy mat an toan thugc trach nhiém
BTTTT quan 1y cia B§ Thong tin va Truyén thong
99/Qb- | Quyét | CNTT, dién | Phé duyét D& 4n "dao tao va phat trién ngudn nhan
TTg dinh | tu lyc an toan, an ninh thong tin dén nam 2020"
22/ 2013/ Quyét | CNTT, dién Ban }}anh guy c‘he dam bdo an toan, anAnlnh :[hor}g
Qb- dinh | tir tin trén moi truong mang trong hoat dong cua cac
UBND : co quan nha nudc trén dia ban tinh Bén Tre
23/2011/ | . | Vién thOng, | o o ginh vé vige quan 1y, van hanh, sir dung va
Thong | CNTT, dién | =7 \ R A PO
TT- ot bdo dam an toan thong tin trén Mang truyén so
tu tar, Linh vuc | ., N . . o
BTTTT Khac liéu chuyén dung cua cac co quan Bang, Nha nude
20/ 2011/ Thon Vién thong, | Quy dinh danh muc san pham, hang hoa c6 kha
TT- o £ CNTT, dién | ndng gy mat an toan thudc trach nhiém quan ly
BTTTT tor cua Bo Thong tin va Truyén thong

112




897/ CT- | Chi ‘[CEINII:;I;;h (ille;cl V/v tdng cuong trién khai cac hoat dong dam bao
TTg thi kh,éc “7 | an toan thong tin s
25/2010/ Quy dinh viéc thu thap, sir dung, chia sé¢, ddm bao
TT- Thong | CNTT, dién | an toan va bao vé théng tin cd nhan trén trang
BTTTT tu tor thong tin dién tr hodc cong thong tin dién tir cua
co quan nha nudc
04/ CT- Chi N V& ting cudng cong tac quan ly, kiém tra viéc st
BTTTT thi Vién thong | dung dién thoai khong day dé dam bao an toan cho
: cac h¢ thong thong tin vo tuyén dién.

(1)%/142{,)_08/ Thon Vién thong, | Vébao dam an toan co s& ha tﬁngyé an ninh thong
BTTTT- | tu & | Linh vuc | tin trong hoat dong buu chinh, vién thong va cong
BCA khac ngh¢ thong tin

. Vé viéc tang cudng bao v¢ cac tuyén cap Vién
3C(")1{-%19197/ glllu Vién thong | thong ngam trén bién va bao dam an toan vién

g : thong quéc té
06/ 2004/ Chi N Tang cuong dam bao an toan, an ninh thong tin
CT- thi Vién thong | Buu chinh, Vién thong va Internet trong tinh hinh
BBCVT : mai
71/ 2004/ ’ Quyet dinh 71/2004/Qb-BCA(A11) ctua B4 Cong
QD-BCA Quyét | Linh vuc | an vé viée ban hanh Quy dinh vé dam bao an toan,
(A1) dinh | khac an ninh trong hoat dong quan 1y, cung cip, sir
dung dich vy Internet tai Viét Nam
7.2.2 Cdc hanh vi bj ngdn chén va diéu chinh

Phan duéi ddy trinh by vé cac hanh vi vé linh vuc an toan thong tin dugc didu chinh

boi cac van ban phap luat Viét Nam.

a. Ludt giao dich dién tw 51/2005/QH1 1

Luat Giao dich dién tir s6 51/2005/QH11 dugc QH thong qua 29/11/2005 xac dinh céc
hanh vi khong duoc phép trong cac giao dich dién tir trong Didu 9 cuy thé:

Diéu 9. Cac hanh vi bi nghiém cim trong giao dich dién tir

1.
2.
3.

Can tr¢ viée lua chon st dung giao dich dién tir.

Can tré hodc ngan chan trai phép qué trinh truyén, giri, nhan thong diép dir licu.
Thay ddi, xo4, huy, gia mao, sao chép, tiét 19, hién thi, di chuyén trai phép mot
phan hodc toan bg thong diép dir licu.

Tao ra hodc phat tan chuong trinh phén mém 1am réi loan, thay doi, pha hoai
h¢ thong diéu hanh hodc c6 hanh vi khac nham pha hoai ha ting cong nghé vé
giao dich dién tu.
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5.
6.

Tao ra thong di¢p dir li€u nham thyuc hién hanh vi trai phap luat.

Gian 1an, mao nhén, chiém doat hodc sir dung trai phép chir ky dién tir ciia ngudi
khac.

b. Ludt CNTT 2006

Luat Cong nghé thong tin 13 cong cu dé tao hanh lang phép 1y quan trong cho viéc thuc
hién muc tiéu hinh thanh, phat trién x4 hoi thong tin. Ludt Cong nghé thong tin 1a co so
phap 1y quan trong dé xac dinh 16 trach nhiém quan 1y nha nuwéc vé Cong nghé thong tin
cua Chinh phu va céc co quan quan ly nha nudc.

Chuong I trinh bay pham vi diéu chinh, d6i twong ap dung, quyén va trach nhiém cua
t chure, ca nhan tham gia hoat dong tng dung va phat trién cong nghé thong tin, thanh tra
cong nghé thong tin, hiép hoi cong nghé thong tin va cac hanh vi bi nghiém cam.

Chuong IV trinh bay cac bién phap bao dam tng dung va phat trién cong nghé thong
tin trong do:

Muc 1. Quy dinh v& phat trién va dam bao co s& ha tang thong tin cho tng dung
cling nhu phat trién cong nghé thong tin cho co quan nha nudc
Muc 2. Quy dinh cu thé vé Pau tu cua td chirc, ca nhan va co quan nha nudc
cho cong nghé thong tin;
Muc 3. Quy dinh nguyén tic, noi dung hop tac qudc té vé cong nghé thong tin
nhim tao diéu kién cho cac thanh phan kinh t& mé rong hop tac véi to chic va
ca nhan nudc ngoai
Muyc 4. Muc nay quy dinh v& trach nhiém ctia nha nudc, xa hoi trong vi¢c

— Bao vé quyén va lgi ich hop phap clia ngudi sir dung;

— Bao vé tén mién qudc gia;

— Bao vé quyén s hitu tri tué trong linh vyc cong nghé thong tin;

— Chdng thu rac, vi rat may tinh va phin mém gdy hai;

— Béo v¢ tré em tranh nhitng thong tin ti€u cuc;

— Béo dam an toan, bi mat thong tin;

— Hb tro ngudi tan tat trong tng dung va phat trién céng nghé thong tin.

c. Ludt hinh su

Luat hinh sy stra d6i bd sung 2009/Chuong XIX cho bo ludt 1999 (co hiéu luc tir
1/1/2010) x4c dinh cac hanh vi tdi pham mang trong cac diéu khoan :

Diéu 224. T6i phat tan vi rat, chwong trinh tin hoc ¢6 tinh ning gay hai cho hoat
dong cia mang may tinh, mang vién thong, mang Internet, thiét bi s

Diéu 225. Tdi can tré hoac gay r6i loan hoat dong cua mang may tinh, mang
vién thong, mang Internet, thiét bi sd

Diéu 226. Toi dua hoic str dung trai phép thong tin mang may tinh, mang vién
thong, mang Internet:
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— Diéu 226a. Toi truy cap bat hop phap vao mang mdy tinh, mang vién
thong, mang Internet hoac thiét bi sd cta nguoi khac

— Diéu 226b. Tdi st dung mang may tinh, mang vién thong, mang Internet
hoic thiét bi s6 thuc hién hanh vi chiém doat tai san

d. Ludt an toan thong tin mang 2015
Ngay 19/11/2015, ky hop thtr mudi Qudc hoi Khoa XIII da thong qua du an Luat an
toan thong tin mang. Luat nay quy dinh vé hoat dong an toan thong tin mang bao gdm cac

linh vuc:

Bao dam an toan thong tin trén mang;

Mat ma dan su;

Tiéu chuén, quy chuin k§y thuat vé an toan thong tin mang;

Kinh doanh trong linh vuc an toan thong tin mang;

Phét trién ngudn nhan lyc an toan thong tin mang;

Quan 1y nha nudc vé an toan thong tin mang;

Quyén va nghia vu cua td chtrc, ca nhan tham gia hoat déng an toan thong tin
mang.

Céac nhom hanh vi bi nghiém cim theo lut nay:

Ngin chin viéc truyén tai thong tin trén mang, can thiép, truy nhap, gy nguy
hai, x6a, thay ddi, sao chép va lam sai 1€ch thong tin trén mang trai phap luat.
Gay anh huong, can tro trai phap luat toi hoat dong binh thuong cua hé thong
thong tin hodc t6i kha ning truy nhap hé thdng thong tin cta ngudi sir dung.
Tén cong, vo hiéu hoa trai phap luat lam mat tac dung cua bién phap bao vé an
toan thong tin mang cua hé théng thong tin; tan cong, chiém quyén diéu khién,
pha hoai hé théng thong tin.

Phat tan thu rac, phén mém ddc hai, thiét 1ap hé théng thong tin gid mao, Itra
dao.

Thu thap, sir dung, phat tan, kinh doanh trai phéap luat thong tin ca nhan cua
nguoi khéc; lgi dung so hd, diém yéu cua hé théng thong tin dé thu thap, khai
thac thong tin ¢4 nhan.

Xam nhap trai phap luat bi mat mat ma va thong tin da ma héa hgp phép cia co
quan, td chirc, c4 nhan; tiét 16 thong tin vé san phém mat ma dan sy, thong tin
vé khach hang st dung hop phap san pham mat ma dan su; sir dung, kinh doanh
cac san pham mat ma dan sy khong rd ngudn gdc.
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e. Ludt an ninh mang 2018

B0 luét nay dugc xay dung nham quy dinh vé hoat dong bdo v€ an ninh qudc gia va
bdo dam trat tu, an toan xa hdi trén khong gian mang; trach nhiém cua co quan, t6 churc,
ca nhan co lién quan.

Céc hanh vi bi nghiém cam va diéu chinh bao gom:

7.2.3

Diéu 8 cta Luat nay quy dinh cac hanh vi bi nghiém cim trén méi trudng mang
tiéu biéu nhu viéc str dung khong gian mang dé lan truyén thong tin trai phép
hodc sai su that; thuc hién cac hanh vi tAn cong lén hé théng thong tin quan trong
qudc gia; str dung hay san xuét cac thiét bi phan ctimg va mém gy can tro hoat
dong binh thuong cua cac hé thong mang.
Cac hanh vi chéng lai lyc lugng bdo vé an ninh mang va xam pham dén chu
quyén lgi ich va an ninh qudc gia ciing bi nghiém cim.
Khoan 3 Diéu 26 cua Luat yéu cAu doanh nghiép trong nude va nude ngoai cung
cép dich vu trén mang vién thong, mang internet va cac dich vu gia ting trén
khong gian mang tai Viét Nam c6 hoat dong thu thdp, khai thac, phan tich, xtr
1y dix liéu vé thong tin ca nhan phai luu trit dit liéu ndy tai Viét Nam trong thoi
gian theo quy dinh ctia Chinh phu.
Riéng doanh nghiép nudc ngoai phai dat chi nhanh hoac van phong dai dién tai
Viét Nam.
Doanh nghiép phai cung cap thong tin ngudi dung dé phuc vu diéu tra va phai
¢6 trach nhiém xac thyc thong tin khi nguoi ding dang ky tai khoan sb; bao mat
thong tin, tai khoan ctia nguoi dung. Dac biét, phai cung cap thong tin nguoi
dung cho lyc lugng chuyén trach bao v¢ an ninh mang thu¢c Bo Cong an khi co
yéu cau bang vin ban dé phuc vu diéu tra, xir Iy hanh vi vi pham phép luat vé
an ninh mang.

Khi nguoi dung chia sé nhitng thong tin bi nghiém cAm, doanh nghiép cung cap
dich vu trén mang vién thong, mang internet va cac dich vu gia ting trén khong
gian mang tai Viét Nam phai ngan chan viéc chia s¢ thong tin, xda bo thong tin
vi pham cham nhét 1a 24 gio, ké tir thoi diém co yéu cau cua luc luong bao vé
an ninh mang thuéc Bo Cong an hodc co quan ctia B Thong tin va Truyén
thong.

Cdc diéu kién véi cdc hoat dong trong méi trwong mang

Phan dudi ddy trinh bay cac diéu kién dugc rang budc boi cac vin ban phap ludt voi

cc ca nhan va td chic tham gia hoat dong trong linh voec CNTT, mang va an toan thong

tin.

a. Nghi dinh 160/2004/NP-CP
Nghi dinh quy dinh chi tiét thi hanh mot s6 diéu ctua Phép 1énh Buu chinh, Vién thong

v€ vien thong cu thé:
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Diéu 3 vé bao dam an toan mang vién thong va an ninh thong tin cia Nghi dinh
cho thdy moi t chtrc, c4 nhin phai bao dam an toan mang vién thong va an ninh
thong tin, thuc hién cac yéu cau vé bao dam an ninh thong tin cua cac co quan
Nha nuée c6 thim quyén; Bé Buu chinh, Vién thong phdi hop voi mot sé B9,
nganh lién quan hudng dan viéc bao dam an toan, an ninh thong tin trong hoat
dong vién thong.

Piéu 4 vé bao dam bi mat thong tin cho théy moi to churc, ¢4 nhan phai chiu
trach nhiém vé ndi dung thong tin ma minh dua vao, luu trir va truyén di trén
mang vién thong; Nghiém cAm viéc trom cép thong tin, st dung trai phép mat
khau, mat ma va thong tin riéng ciia cac t6 chirc ca nhan.

b. Ludt giao dich dién twr 51/2005/QH]11

Luat Giao dich dién tir s6 51/2005/QH11 duoc QH thong qua 29/11/2005 xac dinh
diéu kién dam bao cho céac giao dich trong Diéu 22 va 41 cu thé:

Diéu 22. Piéu kién dé bao dam an toan cho chir ky dién tir. Chir ky dién tir dugc xem
13 bao dam an toan néu duoc kiém ching bang mot quy trinh kiém tra an toan do cac bén
giao dich thoa thuan va dap tmg duoc cac diéu kién sau day:

Dit liéu tao chit ky dién tir chi gin duy nhit voi nguoi ky trong bdi canh di liéu
d6 duoc st dung;

Dit liéu tao chir ky dién tir chi thudc sy kiém soat ctia ngudi ky tai thoi diém ky;
Moi thay ddi dbi véi chit ky dién tir sau thoi diém ky déu c6 thé bi phat hién;
Moi thay ddi dbi v6i ndi dung ciia thong diép dir liéu sau thoi diem ky déu co
thé bi phat hién.

Chir ky dién tir d3 dugce to chirc cung cip dich vu ching thuc chit ky dién tr ching
thuc duoc xem 13 bao dam cac diéu kién an toan quy dinh tai khoan 1 biéu nay.

Diéu 41. Bao dam an toan, bao mat va luu trir thong tin dién tir trong co quan nha

nudc:

Dinh ky kiém tra va bao dam an toan hé théng thong tin dién tir cia co quan
minh trong qua trinh giao dich dién tur.

Bdao dam bi mat thong tin lién quan dén giao dich di¢n tir, khong dugce stir dung
thong tin vao muc dich khéc trai véi quy dinh vé viéc st dung thong tin do,
khong tiét 16 thong tin cho bén thir ba theo quy dinh cta phap luét.

Béao dam tinh toan ven cua thong di€p dit li€u trong giao dich dién tir do minh
tién hanh; bao dam an toan trong van hanh ca hé théng mang may tinh cta co
quan minh.

Thanh 14p co sé dit lidu vé cac giao dich twong tmg, bao dam an toan thong tin
va ¢6 bién phap dy phong nham phuc hoi duge thong tin trong truong hop hé
thong thong tin dién tir bi 15i.
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Bdo dam an toan, bdo mat va luu trit thong tin theo quy dinh cua Luat nay va
cac quy dinh khac cta phap luat c6 lién quan.

c. Nghi dinh 97/2008/ND-CP
Nghi dinh nay quy dinh chi tiét vé& viéc quan 1y, sir dung dich vy Internet va thong tin

dién tr trén Internet tai Viét Nam.

Diéu 4 quy dinh vé chinh sach quan 1y va phat trién Internet néu rd Internet Viét
Nam 1a mét bd phén quan trong thudc co s& ha t?mg thong tin quéc gia, dugc
bao v¢ theo phép luat, khong ai dugc xam pham. Bdo ddm an toan, an ninh cho
cac hé théng thiét bi va thong tin dién tir trén Internet 1a trach nhiém cua cac co
quan nha nudc, moi td chirc va c4 nhan.

Diéu 7 quy dinh doanh nghiép cung cap dich vu Internet co trach nhiém trién
khai cac trang thiét bi va phuong an k¥ thuat, nghiép vu bao dam an toan, an
ninh théng tin theo hudéng dan cia co quan nha nudc c6 tham quyén;

Diéu 8 quy dinh cac chi mang Internet ding riéng c6 trach nhiém thyc hién cac
quy dinh vé cép phép, két ndi, tiéu chuén, chét lugng, gia cudc, an toan, an ninh
thong tin, tai nguyén Internet.

Diéu 9 quy dinh céc dai ly Internet ¢ trach nhiém tuan thu cac quy dinh vé dam
bdo an toan, an ninh thong tin;

Diéu 10 quy dinh doanh nghiép cung cp ha tAng mang co trach nhiém phéi hop
Vi cac co quan quan 1y nha nude, cac doanh nghiép cung cép dich vu Internet
trong cong tac bao dam an toan, an ninh thong tin va diéu tra, ngin chin cac
hanh vi vi pham phap luit trong hoat dong Internet.

d. Nghi dinh 90/2008/ ND-CP

Nghi dinh nay ra doi ngay 13/08/2008 (hién nay di dugc diéu chinh bd sung véi Nghi
dinh 77/2012/ND-CP). Nghi dinh nay quy dinh vé chéng thu rac; quyén va nghia vu cua
co quan, to chiric, c nhan c6 lién quan. Phan loai Spam theo nghi dinh bao gom:

Email, tin nhan di dong voi muc dich Iira ddo, quay ri, phat tan vi rat may tinh
va ma doc.

Email va tin nhan quang c4o vi pham quy tac gui tin nhan va email quang cdo.

e. Ludt an toan thong tin mang

Bo luat dé ra cac yéu clu vé bao vé thong tin mang trong do t6 chirc s& hiru thong tin
phan loai thong tin dé c6 bién phap bao vé phu hop:

Phan loai thong tin theo thudc tinh bi mat dé co bién phap bao vé phu hop

X4y dung quy dinh, thi tuc dé xur 1y thong tin di phan loai va chua phén loai,
Xac dinh ndi dung va phuong phap ghi truy nhap dugc phép vao thong tin da
duoc phan loai.
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Thong tin thudc pham vi bi mat nha nude duge phan loai va bao vé theo quy dinh cta
phép luit vé bao vé bi mat nha nudc.

Dai véi viée quan ly gui thong tin, bo luat yéu cau:

Khéng gia mao ngudn gdc guri thong tin;
Thong tin thuong mai can dugc sy dong ¥ hay yéu cau cia ngudi nhan
Doanh nghiép cung cip dich vu

— Dam bao viéc luu trir thong tin va bao v¢ thong tin cd nhan va t chirc

— Ap dung bién phap ngin chan khi c6 hanh vi giri thong tin vi pham phap

luat

— €6 phuong thirc dé ngudi nhan tir chdi nhan thong tin
Doanh nghiép cung cip dich vu thu dién tir, truyén tin, luu trit thong tin phai co
hé théng loc phén mém doc hai trong qua trinh gui, nhan, luu trit thong tin trén
hé théng ctia minh
Doanh nghiép cung cép dich vu Internet c6 bién phap quéan 1y, phat hién, ngin
chin phat tan thong tin, phdn mém doc hai, thu rac va xir 1y theo yéu cau cia co
quan nha nuéc c6 thAm quyén.

B6 luat d¢ ra cac cap do vdi viée bao vé h¢ thong thong tin gom co

7.2.4

Cép do 1: Khi bi pha hoai s& lam ton hai nghiém trong t&i quyén va lgi ich hop
phap cua td chirc, ca nhan nhung khong lam tdn hai t6i loi ich cong cong, trat tu
an toan x4 hoi, qudc phong, an ninh qudc gia;

Cép d0 2: Khi bi pha hoai s& lam ton hai nghiém trong t&i quyén va lgi ich hop
phap ciia to chirc, ca nhan hodc 1am ton hai t6i loi ich cong cong nhung khong
lam tn hai t&i trat tu an toan xa hoi, quéc phong, an ninh quéc gia;

Cép do 3: Khi bi pha hoai s€ lam ton hai nghiém trong toi san xut, trat tu xa
hoi va loi ich cong cdng hodc tao thanh ton hai toi quéc phong, an ninh quéc
gia;

Cép dd 4: Khi bi phé hoai s& lam ton hai dic biét nghiém trong t4i 1o ich cong
cong va trat tu an toan xa hoi hodc tao thanh ton hai nghiém trong tdi quéc
phong, an ninh qudc gia;

Cép do 5: Khi bi pha hoai s€ tao thanh ton hai dic biét nghiém trong to1 quéc
phong, an ninh qudc gia.

Cdc trong tim qudn Iy nha nuwdc vé an toan thong tin

Céc hé théng mang va cac tmg dung sir dung mang ngdy cang phat trién va phd cap
rong rdi trong cac hoat dong thuong ngay cua mdi ngudi. Bén canh sy nhanh chéng va

thudn tién do cac hé théng va mg dung mang lai, van dé vé an toan thong tin ngay cang
tré nén quan trong va phirc tap. Dé tng phé va dap tng tot hon cac thay doi va tién bd
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trong linh vuc nay, nha nudc xéc dinh cac trong tdm cho viéc quan ly sy phat trién cia cac
hé thong mang va rng dung nhu sau:

Tiép tuc hoan thién co s& phap 1y. Ban hanh cac vin ban quy pham phap luat
can thiét nham trin ap cac hoat dong pha hoai thong tin

Tang cuong phd bién va khuyén nghi cac doanh nghiép, cac co quan nha nudc,
cong dong xa hoi trién khai cac hé thong phong thu, bao vé phu hop theo cac
tiéu chuan, huéng dan da ban hanh.

Khuyén nghi cic co quan to chtrc, cac ISP trién khai ra soat thuong xuyén hé
théng thong tin, va cac 16 héng an ninh, cai dit lai cdu hinh an toan; tdng cuong
kiém soat truy nhap hé thong; dénh gia rui ro.

Nha nuée phdi hop véi cac doanh nghiép cung cip dich vu vién thong to chire
kénh tuyén truyén truc tiép qua thu dién ti, tin nhan t&i nguoi dan vé cac nguy
co mat an toan, an ninh thong tin

Tang cuong to chirc, phdi hop gitra cac don vi tu van, chuyén gia an toan, an
ninh thong tin sin sang tmg pho v6i nhimng su cd lién quan toi mét an toan, an
ninh thong tin

Thanh 1ap cac trung tdm Umg ctru sy cd may tinh tai cac dia phuong, ddy la cac
don vi ddu mdi ca cac dia phuwong vé viéc dam bao an toan, an ninh thong tin
tai moi dia phuong

Khuyén nghi cac co quan t6 chitrc xay dung chinh sach an toan thong tin, cic
quy trinh ddm bdo an toan thong tin; nang cao nhan thirc vé an toan, an ninh
thong tin cho 1anh dao va can bd

Phat trién nhan lyc, mang ludi chuyén gia c6 ching chi can thiét vé an toan
thong tin

X4y dung hé thong theo ddi, giam sat, canh bao sém; Hé thong ghi ddu vét, bang
ching dién tir

Tang cudng cong tac thanh tra, kiém tra; dam bao su thuc thi ctua phap luat

7.3 Hé thong phap luat an toan thong tin clia cic nuéc

7.3.1

Ludt va to chirc quoc té

Hiép dinh Uy ban Chau Au vé t6i pham mang (Council of Europe Convention on
CyberCrime) duoc xay dung vao 2001. T chirc ndy hudng téi viée gidm sat cac chirc ning
an toan lién quan t6i cac hoat dong Internet dbi véi cac luat vé cong nghé. Pong thoi, t6
chtrc nay cai thién tinh hiéu qua cua viée diéu tra qudc té vé cac vi pham.

Té chtrc thwong mai qudc t& WTO (World Trade Organisation) dé xuit thoa thuan vé
cac khia canh thuong mai cua quyén s& hiru trf tué bao gdm cach thuc:

120



= Céc nguyén tic cin ban cua hé théng thuong mai va cac thoa thuan vé sé hiru
tri tué phai duoc ap dung

»  Béo vé quyén s hitu tri tué

» Thyc thi mdt cach thich dang cic quyén nay tai quéc gia so tai

= Dan xép cic tranh chip

= Thoa thuan chuyén ddi dic biét trong thoi gian hé théng duoc dua ra.

T6 chirc thé gidi vé sé hitu tri tu¢ (WIPO) d& xuat luat ban quyén s thién nién ky
(DMCA) véi dong gop clia My bao gom céc diéu khoan:

= Nghiém cAm viéc xam pham viéc bao v€ va céac bién phap dugc thuc thi boi
ngudi c6 ban quyén dé kiém soat viéc truy nhap vao ndi dung dugc bao vé.

= Nghiém cAm viéc san xuét cac thiét bi xam pham céc co ché bao vé va cac bién
phép truy nhdp vao ndi dung dugc bao vé

» CAm viéc buodn lau céac thiét bi xAm pham vi¢c bao vé€ céc bién phap kiém soat
viéc truy nhap noi dung; Nghiém cAm viéc sira d6i thong tin dinh kém hay nhung
vao cac tu lidu ban quyén

= Loai bo cc nha cung cap dich vu Internet khoi cac dang nhat dinh gitip cho viéc
vi pham ban quyén.

Ngoai cac to chte qudc té ké trén, cac hop tac va lién két trong khu vyc ciing c6 cac
nd lic dua ra cac thoa thuin va ghi nhé chung vé an toan thong tin gdm co:

» Nghi quyét Hoi nghi cip cao 10 cua cac nudc APEC & Lt Ca-bdt, Mé-hi-co
nam 2002 thong qua tuyén bd chung vé an toan thong tin, trong d6 c6 néu cac
van dé vé xay dung luat va cac van ban phap luat, cong udc qudc té vé an toan
thong tin.

» Nghi quyét Hoi nghi Cap cao ASEM 5 (2004 tai Ha N6i) thong qua 9 sang kién
hop tac, trong d6 c6 sang kién 6 1a vé ting cuong an toan mang trong khu vuc
ASEM.

» Céc cam két trong Lién minh Vién thong Qudc té (ITU), T chirc Vién thong
Chéau A Thai Binh Duong (APECTel).

= Nghi quyét cac Hoi nghi quan chirc cip cao vién thong (TELSOM) va Hoi nghi
Bo trudng Vién thong (TELMIN) t6 chirc hang nim déu c6 cac khuyén nghi

cho cac nudce vé linh vyc an toan thong tin.

7.3.2 Ludt phap an toan thong tin cia My

Phén dudi day gidi thidu cac dao luat quan trong ctia My vé linh vuc an toan thong tin.
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a. Ludt gian lgn va lam dung may tinh nam 1986
Pao luat CFA (Computer Fraud and Abuse Act ) ndy 13 nén tang cta nhiéu luat lién
bang lién quan dén may tinh. Diéu 18 Hién phap Hoa ky, muc 1030, dd dua vao tir nim
1984, tir d6 duoc bd sung mot sb lan:
= Sira doi 10/1996: Pao luit bao vé Hé thong thong tin Qudc gia, ting mirc hinh
phat, bod sung loai hinh td1 pham.
= Sira d6i ndm 2001: theo Dao ludt Yéu nudc (Patriot Act): Tang cudng va hop
nhat luat M¥ thong qua viéc cung cap cac thiét ché thich hop dé bo sung cho
Pao ludt ngan chin va chong khiing bd 2001. B6 sung cong nghé cao, b sung
pham vi thuc thi phap luat.
Pao luat nay nghiém cam xam nhap, 1am hong va truy nhap trai phép tdi cac may tinh
dugc bao v€. Khai niém “may tinh dugc bao v¢” dugc phan loai nhu sau:
* Loai A: co quan tai chinh hodc Chinh phu My
* Loai B: thuong mai, thong tin lién lac, ddn dung, ngoai thuong, ké ca may tinh
dé ¢ ngoai nudc My
Pao luat CFA cim cac hanh vi:
= Truy nhdp trai phép téi may tinh dang chira cac dir liéu vé qudc phong, quan hé
quéc té hodc cac dir liéu han ché cua Chinh pht lién bang.
= Truy nhip trai phép téi may tinh chira cac thong tin nhit dinh vé tai chinh va
ngan hang.
= Truy nhap trai phép, sir dung, xuyén tac (thay doi), thay doi cau triic, hodc lam
16 vé may tinh hodc thong tin trong may tinh 1am viéc nhan danh va vi loi ich
cua Chinh phu M§.
= Sy truy nhdp khong c6 cho phép mdt “mday tinh dugc bao ho”, ma toa an hi¢n
dang chi dinh ddi v6i bat ky may tinh nao d6 dugc két ndi véi Internet.
» (C4c gian 1an may tinh.
= Lan truyén cac méd giy hai cac hé théng may tinh hodc cac mang.
= Budn ban cac mat khau may tinh

b. Bao ludt bdao vé cac lién lac dién tur (Electronic Communications Act):
Dao luat nay nghiém cAm céc can thiép bét hop phap, tiét 16 cac lién lac dién tir duoc
truyén tai hoac luu trong mang truyén thong bao gém:
= Chéng nghe trom céac lién lac truyén thong.
= Bao vé lién lac dién tr bat ky su truyén tai cac ky hi¢u, tin hi¢u, chir viét, hinh
anh, am thanh, dir liéu, hoac tri thirc duoc truyén toan bg hodc tung ph'?m bﬁng
hé thdng v6 tuyén, hitu tuyén, dién tir, dién quang hay quang hoc, ¢ tac dong
té1 thuong mai toan lién bang hodc ngoai thuong”.
= Bao vé chdng can thiép trong khi truyén ti.
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Céc hinh phat va quyén bao ho chéng cac hanh vi 1am t6n hai, bdi thuong va
chi phi lién quan.

Thi tuc truy nhap hop phép clia cac co quan thyc thi phap luat. Quyén truy nhap
theo 1énh ctia Toa 4n vao cac lién lac hodc cac ban ghi. Yéu cau céac ISP cai dat
thiét bi can thiét cho phép cac cudc nghe 1én theo 1énh ciia Toa an. Cho phép
cac ISP doc ndi dung cac lién lac nham duy tri dich vu hoac ty bao vé.Vi du,
nha cung cip dich vu c6 thé ghi dit liéu dé phat hién va loai trir virus.

c. Pao ludt An toan mdy tinh (1987 — Computer Security Act): dwa ra cdc quy dinh t6i

thiéu @é béo vé hé thong mdy tinh bang cdc bién phdp an ninh:

Phat trién céc tiéu chudn, hudng dan, phuong phap va k¥ thuat lién quan cho
cac hé thdng may tinh.

Phat trién céc tiéu chuén, huéng dan vé quan ly, k¥ thuat cho viéc bao mat hiéu
qua va bao mat thong tin nhay cam trong cac hé théng may tinh lién bang.
Xay dung hudéng dan khai thac, van hanh, ning cao nhan thirc.

X4y dung cac tha tuc kiém chimg, danh gia bao mat.

Céc hé thdng an ninh qubc gia duoc xac dinh :

Bit ky hé thong thong tin nao (ké ca hé thong vién thong) duoc st dung hodc
van hanh boi co quan Nha nudce hodc to chire do co quan Nha nude uy quyén,
ma trong d6 chirc ning, su hoat dong hay sir dung hé thdng kéo theo co chira
dung mdt trong cac hoat dong tinh bao, hoat dong mat ma lién quan dén an ninh
qudc gia;

Viéc quan 1y va chi huy lwc luong vil trang, cac thiét bi hay thanh phan tich hop
ctia hé thong vii khi, cac hé théng hanh chinh va kinh doanh dap tng truc tiép
nhiém vu quan sy hay tinh bdo.

Cac hé théng thong tin dugc bao v¢ lién tuc theo quy dinh cia Phap luat hoac
dugce Chinh Phu xép loai thiét yéu d6i véi co quan hay d6i ngoai.

Céc hé thong hanh chinh va kinh doanh théng thuong (ké ca hé thong tai chinh, hau
can, tra lwong hay quan 1y nhan sy) déu khong thudc cac hé thong an ninh Quéc gia.

Céc ndi dung chinh cua dao luat quy dinh

Quyén va chirc ning ngudi dimg dau cac co quan Nha nude
Trach nhiém co quan Chinh Phu

Danh gia hang nam

Trung Tam Gng ctru sy ¢b an toan thong tin

Hé thong an ninh qudc gia

Uy quyén: Thyc hién cac quy dinh cho mdi nim
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d. Ludt quan Iy an toan thong tin Lién Bang — FISMA 2002 (Federal Information Security
Management Act):

Dao lut nay nham bao vé thong tin va cac hé thong thong tin trong mdi truong thong
tin khoi cac hanh vi truy cap, sir dung, khai thac, 1am hong, pha hay hay sira d6i mot cach
trai phép nham dam bao:

= Tinh toan ven, c6 nghia 1 bao vé chong viéc sira doi hay pha hong thong tin
bao gdm kha ning chong chdi bo va xac thuc cta thong tin.
= Tinh bi mat, c6 nghia 1a giir quyén truy cap va khai thac thong tin, bao gém viéc
bao vé thong tin ca nhan va thong tin dung dbi tuong.
= Tinh san sang, c6 nghia 1a ddm bao kha ning truy cap va str dung thong tin kip
thoi va tin cay
e. Ludt an toan khong gian mang (Cybersecuirty Act)

Ngay 18 thang 12 nam 2015, Tong thong Obama d3 ky thanh luat Pao luit an ninh
mang nam 2015. Pao luat thiét 1ap co ché chia sé thong tin an ninh mang gitra céac t chirc
chinh phii va khu vuc tu nhan. Pao luit nay ciing cung cip cac yéu cau an toan vé trach
nhiém cua cac thuc thé tu nhan chia sé thong tin an ninh mang theo céc thu tuc nhét dinh
va cho phép cac thuc thé khac nhau, bao gdm ca bén ngoai chinh phu lién bang giam sat
cac hé thdng thong tin nhit dinh va van hanh cac bién phap phong thu cho muc dich an
ninh mang.

Dao luit ciing bao gém céc diéu khoan duoc thiét ké dé ting cudng bao vé an ninh
mang tai cac co quan lién bang, danh gia luc lugng an ninh khong gian mang cua chinh
phu lién bang va thyc hién mdt loat cac bién phap nham cai thién va chuin bi an ninh mang
ctia cac hé thong thong tin va mang quan trong.

B ludt gdm 4 nodi dung quan trong:

= Chuong I thiét 1ap mot co ché tap trung dé chia sé thong tin an ninh mang. Noi
dung nay 1a quan tim 16n nhéat d6i véi hau hét cac to chirc khu vire tu nhén.

= Chuong IT huéng dan B6 an ninh noi dia thuc hién cac bién phap duoc thiét ké
dé ting cuong an ninh mang trong chinh phu lién bang va tai cac co quan lién
bang, cling nhu tao thuén loi cho viéc thyc hién ndi dung Chuong 1.

» Chuong III tip trung danh gia an ninh khong gian mang cua lyc luong lién
bang.

= Chuong IV quy dinh céc bién phap khac nham xéc dinh va giai quyét cac mdi
de doa d6i v6i cac hé théng va mang thong tin quan trong.

7.3.3 Ludt phdp an toan théng tin ciia Chiau Au

Nhitng tiéu chudn vé an ninh mang da nhan duoc su quan tim dic biét trong ky nguyén
bung nd tmg dung trén Internet. Cong dong EU mong mudn dua ra cac quy dinh pht hop
cho cac doanh nghiép hoat dong dic biét trong Lién minh chdu Au. Ba b phan tao nén
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luat an ninh mang trong EU bao gdm ENISA, chi thi vé& an ninh mang va an ninh thong tin
(NIS) va tiéu chuin bao vé dit liéu chung cua EU (EU GDPR).

a. ENISA

Day 1a co quan vé an ninh mang va an ninh thong tin ctia Lién minh chau Au EU ban
dau dugc thanh 1ap theo cac Quy dinh (EC) sé 460/2004 cta Nghi vién Chau Au va cua
Hoi dong Lién minh chau Au vao nim 2004 v6i muc dich nang cao an ninh mang va an
ninh thong tin, chi thi vé an ninh mang va an ninh thong tin (NIS) va nhan thirc cho tat ca
cac hoat dong lién mang bén trong EU. ENISA hién thoi hoat dong theo Quy dinh (EU) )
526/2013 dé thay thé cac quy dinh ban diu vao nim 2013. ENISA tich cuc hop tac véi tit
ca cac nudc thanh vién cia Lién minh chau Au. Trong tim cta cic hoat dong cua ho tap
trung vao ba yéu té chinh sau:

= Khuyén nghi cac nuédc thanh vién vé qua trinh hanh dong dbi véi vi pham an
ninh mang

= Xay dung chinh sach va hd trg van dé thyc hién cho tit ca cac thanh vién EU

» HOJ tro truc tiép - ENISA truc tiép lam viéc véi cac doi nhom hoat dong bén
trong EU

ENISA d3 phat hanh cac tai liéu khac nhau bao quat tit ca cic van dé quan trong lién
quan dén an ninh mang. Sang kién trudc day va hién tai cia ENISA bao gdm: Chién luoc
dam may EU, céc tiéu chuidn mo trong cong nghé truyén thong thong tin, Chién lugc an
ninh mang cia EU va nhém diéu phdi an ninh mang. ENISA ciing hop tac véi cac td chirc
tiéu chun qudc té hién thoi nhu ISO va ITU.

b. Chi thi vé An ninh mang va An ninh théng tin (NIS)

Vao ngay 6 thang 7 nam 2016, Nghi vién chau Au dwa Chi thi vé an ninh ctia mang va
hé théng thong tin (chi thi NIS) thanh chinh sach. Chi thi nay c6 hiéu luc vao thang 8 ndm
2016 va tit ca cac qudc gia thanh vién ctia Lién minh chau Au c6 21 thang dé tich hop céac
luat 1€ cua chi thi nay vao luat quéc gia riéng cua ho. Muc dich cua Chi thi NIS nay la tao
ra mdt mirc do an ninh mang téng thé cao hon trong EU. Chi thi nay c6 anh huéng dang
ké dén cac nha cung cip dich vu k¥ thuat s, cac cong nghé xir 1y tin hiéu sb DSP va cac
nha khai thac dich vu thiét yéu OES.

Céac nha khai thac dich vu thiét yéu bao gém bat ky td chirc nao ma hoat dong cua ho
s& bi anh hudng nghiém trong trong truong hop c6 16 hong an ninh mang mién 1a ho tham
gia vao cac hoat dong xa hoi hoac kinh té quan trong. Ca DSP va OES hién dang chiu trach
nhi¢m trong viéc bdo cao cac su ¢ an ninh cho cac d6i phan g nhanh véi sy ¢ an ninh
may tinh CSIRT. Trong khi DSP khong phai chiu nhitng quy dinh ngat nghéo nhu cac nha
khai thac dich vu thiét yéu, DSP khong dugc thanh 1ap trong EU nhung hoat dong trong
EU van phai d6i mat véi cac quy dinh nay. Ngay ca khi DSP va OES thué ngoai viéc duy
tri cac hé théng thong tin ctia ho cho bén thir ba, Chi thi NIS van bét ho phai chiu trach
nhiém cho bat ky su ¢d an ninh nao.
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Céc qudc gia thanh vién cua EU duoc yéu cau phai dua ra chién luge hoat dong véi
chi thi NIS bao gom cac d6i CSIRT néi trén bén canh cac co quan c6 thAm quyén quéc gia
(NCA) va cic co quan diéu phdi (SPOC). Nhitng ngudn lyc nay dugc trao trach nhiém xu
1y vi pham an ninh mang dé giam thiéu tac dong cua nd. Bén canh do, tit ca cac qudc gia
thanh vién cua EU duoc khuyén khich chia sé théng tin an ninh mang.

Nhitng yéu ciu bao mat cua chi thi NIS bao gdm cac bién phap k¥ thuat quan Iy rai ro
ctia hanh vi vi pham an ninh mang bang cach phong ngira. Bén canh d6, ca DSP va OES
phai cung cap thong tin cho phép danh gia chuyén sau hé thong thong tin va chinh sach
bao mat ctia ho. Nhu da dé cap O trén, tat ca cac su co quan trong phai duogc thong bao cho
cac doi CSIRT. Muc d6 nghiém trong cia sy ¢ an ninh mang duoc xac dinh boi sb luong
ngudi sir dung s& bi anh hudng boi cudce tin cong mang ciing nhu khoang thoi gian xay ra
cac su cb va pham vi dia ly cua vu viéc.

c. Tiéu chudn bao vé dir liéu chung ciia EU (EU GDPR)

Quy dinh chung vé bao vé dit liéu ctia EU, GDPR, ra doi vao ngay 14 thang 4 nam
2016, tuy nhién ngay thyc thi [a 25 thang 5 ndm 2018. Cac quy dinh chung ndy nhim mang
lai mot tiéu chuén théng nhat dé bao vé dit liéu gitra tat ca cac nude thanh vién trong EU.
Sy thay d6i ma cac quy dinh nay sé mang lai bao gdm viéc xac dinh lai bién gidi dia ly.
Quy dinh khéng chi ap dung cho cac t6 chirc hoat dong trong EU ma con ap dung cho cac
t chirc xtt 1y dit li€u cua bat ky cu dan nao cua EU. Bét ké noi nao dit liéu duge xir ly, néu
dir lidu cia mot cong dan EU dang dugc xir 1y, cac t6 chirc hién tai phai tuan theo quy dinh
nay. Tién phat ciing trd nén ning hon va c6 thé 1én téi 20 triéu euro hay 4% doanh thu
hang nam. Ngoai ra, tuong tu nhu nhiing quy dinh trudc day, tit ca cic hanh vi vi pham
dir liéu anh hudng tdi cac quyén va su tu do cta nhitng c4 nhan cu tra tai EU phai duoc
cong bd trong vong 72 gid. Ban bao vé dit liéu cua EU (EDP) phai chiu trach nhiém vé tat
ca cac giam sat theo quy dinh cua GDPR.

Sy dong thuan déng mot vai tro quan trong trong cac quy dinh cia GDPR. Cac cong
ty nam gitr dir liéu lién quan dén cong dan EU hién thoi ciing phai cung cap cho cac cong
dan quyén duoc tir chdi chia sé dit liéu d& dang nhu viée ngudi dan dong v chia sé chung.
Ngoai ra, nguoi dan cling co6 thé han ché viéc xir 1y cac dir 1iéu duogc luu triv vé ho; ho c6
thé chon lya dé cho phép cac cong ty luu trir dir lidu cua ho nhung khong xir Iy n6 do d6
diéu nay tao ra mot sy khac biét rd rang.

Khac véi cac quy dinh truée day, GDPR ciing han ché viéc chuyén giao dir liéu cta
mot cong dan ra bén ngoai EU hodc cho mot bén thir ba ma khong co sy dong y trude cua
cong dan d6. Quy dinh du thao ePrivacy du kién s& duoc 4p dung tir ngay 25 thang 5 nam
2018.

7.3.4 Ludt phap an toan thong tin ciia cdc nwdc trong khu vuc

Moi truong phép 1y an ninh khong gian mang khu vyc tip trung nhiéu vao luat bao vé
d@ liéu. Tuy nhién, quy dinh an ninh mang rd rang khong chi vé bao vé dir liéu. Hon thé,
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quy dinh an ninh mang dua trén nhitng mdi quan ngai 16n hon vé cac van dé nhu an ninh
quéc gia va thuc thi phap luat, tinh toan ven cua co sé ha tang, mang va hé théng quan
trong, bao vé quyén s¢ hitu tri tué va thong tin bi mat, ngoai cac van dé chinh sach khac.

Trong hau hét cac khu vuc phép 1y dugc phat trién trong khu vyc, nhitng mbi quan tim
rong hon nay dugc giai quyét véi cac mirc dd khac nhau trén co so ting phan trong cac
linh vuc nhu luat hinh sy, luat chéng khing bd, luat vién thong, luat s& hitu tri tué¢ va quan
1y rui ro cong nghé céc yéu cau ap dung cho céc nganh duoc quy dinh.

Quy dinh an ninh khong gian mang, nhu 1a mét linh vuc riéng biét, khong chi don gian
1a viéc chon va gdp cac luat da dang nay lai véi nhau. Quy dinh nay tim cach thiét 1ap cac
tiéu chuin trong cac linh vuc nhu nhan dang mbi de doa, danh gia rai ro va céac bién phap
giam thiéu, phan Umg su ¢ va tao diéu kién chia sé thong tin. No tim cach tao ra co sé cho
viéc quan 1y chu dong va thich nghi cac rii ro trén mang.

a. Khung bao mdt APEC

Khu vuc chau A c6 mot s6 qudc gia dau tién hudng téi cac quy dinh bao vé dir liéu
dua trén nguyén tac toan dién, dang chu y nhét 1a Nhat Ban, Hé)ng Kong va Ma Cao, da
thong qua luat nam 1988, 1995 va 2005. Thda thuan nam 2005 cta Hi€p dinh Kinh té Chau
A-Thai Binh Duong (APEC) vé Khung Quyén riéng tu tao ra dong liwc chinh thirc cho cac
nén kinh té thanh vién khac dé théng qua luit bao vé dir liéu toan dién. Trong khudn khd
Khung Quyén riéng tu cua APEC, cac qudc gia Malaysia, Philippines, Singapore, Han
Quéc va Pai Loan déu tham gia vao nhoém céc quéc gia co luat bao vé dir li€u toan dién.
Trung Qudc dd chuyén sang bao vé dit liéu theo mot cach cing rin hon nhiéu. Indonesia
dd dwa ra mot sé quy dinh vé dit liéu, dang chua ¥ nhét 14 luat ban dia hoa dit liéu c6 hiéu
lyc vao nam 2017.

Khung quyén riéng tu cia APEC quy dinh mét bd nguyén tic thu thap, xt Iy va chuyén
giao dir liéu c4 nhan twong tu trong cach tiép can nguyén tic cua td chirc hop tac va phat
trién kinh té vé bao vé quyén riéng tu va ludng dit liéu ca nhan, cac nguyén tic tuan tha
luat bao vé dir liéu qudc gia ciia Chau Au va Quy dinh bao vé dit liéu chung méi. Yéu cau
cbt 161 12 dir lidu ca nhan duoc thu thap mot cach cong bang véi sy dong ¥ tu nguyén, thong
béo cta d6i tuong dit liéu. Mot khi da thu thap dir liéu s€ duogc xur Iy an toan theo muc dich
ma no da dugc thu thap.

Khung quyén riéng tu cia APEC khong quy dinh nhiém vu théng bao cho cac nha
quan 1y hodc céc ddi tugng dir li€u bi anh hudng vi pham bao mat dir liéu. Nhung mdt sb
nén kinh té thanh vién APEC da vuot ra ngoai cac yéu cau chinh thirc ciia Khung Quyén
riéng tu va ban hanh céc yéu cau vi pham dit li¢u bit bude. An D9, Philippines, Han Quéc
va Dai Loan déu di di theo huéng nay. Céc nghia vu thong bao vi pham cy thé theo ting
nganh c6 thé thay & Nhat Ban va Trung Qudc. Cac nghia vu thong bao vi pham dit liéu tu
nguyén (nhung dugc khuyén khich) 4p dung & Hong Kong va Singapore. Xu hudng rd
rang hudng toi cac yéu cau thong bao rang bude, luu y ring Quy dinh bao vé dir liéu chung
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ctia chau Au da thyc hién mot bude d6i voi thong bao bit bude 72 gid vé vi pham dir licu
va hau hét cac tiéu bang cua Hoa Ky c6 luat thong bao vi pham.

b. Sdng kién bdo vé mang ciia Hong Kong
Vao nam 2016 tai Hong Kong cac ngan hang Hong Kong cong bd Sang kién bao vé
an toan mang CFI (Cybersecurity Fortification Initiative) véi ba try cdt chinh.

» Khung danh gia kha ning phuc hoi ciia mang du kién sé& 1a mot cong cu tw danh
gi4 cho cac t6 chirc dé danh gia tinh d& bi ton thuong ddi voi cac rii ro trén
mang. Muc tiéu la hd trg va tinh chinh cac danh gia cua cac t6 chtrc vé su san
sang phat hién va ung phé véi cac méi de doa trén mang. Cét 15i cia sang kién
nay 1a qua trinh ty danh gia va danh gia sé duoc bo sung bang “thir nghiém mo
phong tan cong mang” véi cac kich ban thir nghiém mo phong dua trén tri thirc
vé de doa mang thoi gian thuc.

» Chuong trinh phat trién chuyén nghiép nham ting sé lwong va trinh d6 chuyén
mon ciia cac chuyén gia bao mat mang tai Hong Kong. Hong Kong dé xuét hop
tac véi Vién Nghién ciru Khoa hoc va Cong nghé Ung dung Hong Kong va Vién
Ngén hang Hong Koéng dé phat trién chuwong trinh.

= Nén tang chia sé thong tin mang phul hop véi cac sang kién an ninh mang & Hoa
Ky, EU va cac noi khac. Chwong trinh an ninh mang cua Hong Kong tim cach
cai thién chia sé thong tin trong nganh vé cac méi de doa trén mang nhu mot
phuong tién xac dinh t6t hon va chira cac mdi de doa méi xuat hién. Nén tang
du dinh phat trién cung véi Hiép hoi cac ngan hang Hong Kong s& hd trg thu
thap, phan tich va chia sé cac bao cdo de doa mang chi tiét.

c. “An ninh va cé thé kiém sodt ” ciia Trung Quoc

Céch tiép can cua Trung Qudc ddi voi quy dinh an ninh mang da thu hat sy quan tim
ctia qudc té trong nhitng nim qua. Viéc théng qua Ludt an ninh qudc gia vao mua hé nim
2015 cing voi viée cong bd du thao dau tién ctia Luat an ninh mang qudc gia. Véi viée
thong qua Luat chéng khung bb tiép theo vao thang 1 nim 2016, ban du thao thir hai cia
Luat an ninh mang vao nim 2016 cho thiy xu hudng rd rang ddi voi khai niém Cong nghé
“an toan va co thé kiém soat” (secure and controllable) huéng t6i viée tiép can va phé
duyét cong nghé ciia nha nudce thong qua ching nhan thi truong (lién quan dén viée tiét 10
ma nguén), cac bién phap dia phuong hoéa dir li€u va han ngach cu thé cho viéc st dung
cac cong nghé “an toan va cé thé kiém soat”.

Huéng quy dinh an ninh mang tai Trung Qudc kha khac biét va dit ra nhiing thach
thirc dic biét cho cac doanh nghiép da qudc gia, mé rong cac cudc dibu tra xung quanh
cong nghé va chién lugc luu trit dit liéu, bao mat thong tin lién lac va cac van dé luat dia
phuong nhu nguy co s& hitu nhitng bi mat nha nude.
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d. Ludt an ninh mang Singapore

Luat an ninh mang da dugc thong qua vao ngay 5 thang 2 ndm 2018 va nhan dugc sy
ddng y cua Tong thdng vao ngdy 2 thang 3 nam 2018 dé tré thanh Pao luat an toan khong
gian mang. Dao luat thiét 1ap mot khudn khd phap 1y cho viéc giam st va duy tri an ninh
mang qudc gia tai Singapore. Bén muc tiéu chinh cta né nhu sau.

Tang cudng bao vé co sé ha tang thong tin quan trong (CII) chdng lai cac cude tan
cong mang. CII 1a hé thdng may tinh tryc tiép tham gia vao viéc cung cap cac dich vu thiét
yéu. Cac cudc tAn cong trén mang vao CII c6 thé anh hudng dén nén kinh té va xa hoi. Pao
luat cung cép khuon khd cho viée chi dinh CII va cung cép cho chu s& hiru CII mét cach
rd rang vé nghia vu ctia minh dé chu dong bao vé CII khoi cac cudc tin cong trén mang.
Diéu nay xay dung kha ning khoi phuc CII, bao vé nén kinh té ciia Singapore va cach song
ctia nguoi dan. Cac nganh CII gom c6 ning luong, nude, ngan hang va tai chinh, y té, giao
thong vén tai (bao gdm dat dai, hang hai va hang khong), thong tin lién lac, truyén thong,
dich vu bao vé va céip ctru, va chinh phu.

Uy quyén cho co quan an ninh mang, CSA, ngin chin va tng pho véi cac mdi de doa
va su ¢d vé an ninh mang. Pao luit trao quyén cho Uy vién an ninh khong gian mang diéu
tra cac moi de doa an ninh mang va cac su ¢ dé xéc dinh tac dong cua chung va ngan chan
cac su c¢b nguy hiém hodc su c6 khong an toan nay sinh. Cac quyén han c6 thé duoc hiéu
chinh theo mirc d¢ nghiém trong cua mébi de doa an ninh mang hodc su ¢ va cac bién phap
can thiét dé ung phé. Diéu ndy dam bao v6i nguoi dan Singapore rang chinh phu c6 thé
dap tmg hiéu qua cac mdi de doa an ninh mang va giit an toan cho Singapore.

Luat nay cling thiét 1ap mot khuon kho dé chia sé thong tin an ninh mang. Pao luat
cling tao diéu kién chia sé thong tin va diéu quan trong 1a thong tin kip thoi giup chinh pha
va chu s& hitu hé thong may tinh xac dinh cac 16 hong va ngin chin sy ¢d mang hiéu qua
hon. Pao luat cung cap mot khudn khd cho CSA dé yéu cau thong tin, va dé bao vé va chia
s¢ thong tin do.

Thiét 1ap khung cip phép thuén tién cho cac nha cung cap dich vu bao mat mang. CSA
str dung phuong phap tiép can don gian dé chi cip phép cho hai loai nha cung cép dich vu
hién nay, cu thé 14 kiém tra tham nhép va quan 1y trung tim hoat dong an ninh (SOC). Hai
dich vy nay duoc wu tién vi cac nha cung cap dich vu nhu vdy c6 quyén truy cap vao thong
tin nhay cam tir khach hang cua ho. Cac cong ty ndy ciling tuong dbi phd bién trong thi
truong ctia Singapore va do d6 c6 tac dong dang ké dén thyc tién an ninh téng thé. Khung
cip phép tim cach can bang giita nhu ciu bao mat va su phat trién ctia mot hé sinh thai an
ninh mang nang dong.

7.4 Cau hdi on tap
1. Trinh bay cac yéu cu co ban véi chinh sach an toan thong tin.
2. Giai trinh mbi lién quan gitra chinh sach va phap luat 1én cac yéu cau an toan
thong tin.
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3. Giai thich sy can thiét ctia tiéu chuan an toan thong tin.

4. Néu tuong quan giira tiéu chudn an toan thong tin va chinh sach an toan thong tin.

5. Trinh bay céc hanh vi sir dung may tinh va h¢ thong mang bi diéu chinh béi Luat
hinh sy cua Viét Nam? Cho vi du minh hoa.

6. Neéu céac hanh vi bi nghiém cAm trong Luat giao dich dién tir cia Viét Nam?

7. Trinh bay cac diéu kién dé dam bao an toan cho chit ky dién tir trong Luit giao
dich dién tir cua Viét Nam?

8. Trinh bay cac hanh vi bi nghiém cim trong Lut an toan thong tin mang va Luét
an ninh mang? Cho vi du minh hoa.

9. Dién giai cac diéu kién hoat dong vdi cac co quan/td chirc theo quy dinh phép luat
Viét Nam va qudc t&?

10. Cac yéu cau vé an toan ma tng dung thuong mai dién tir can phai tuan tha?

11.So sanh sy khac bié¢t trong cach tiép can van dé an toan thong tin gitra cac nudc
trong khu vuc ASEAN?

12.Néu sy khac biét vé van d& an toan giita EU, My va Trung Qudc.
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